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Zajecie Krymu przez Rosje i atak na Ukraing w Donbasie w 2014 r. zainspirowaty
badania nad nowym charakterem wojny. Zwolennicy teorii wojny hybrydowej zaktadaja,
Ze panstwa — agresorzy mogq osiggac cele polityczne wobec swoich ofiar przy minimal-
nym zaangazowaniu sit zbrojnych w walce, dzieki manipulowaniu opinig publiczng i inge-
rowaniu w scene polityczng na wielkg skale. Koszt tych operacji jest nieporownywalnie
mniejszy od petnowymiarowego konfliktu zbrojnego. Rozproszenie mediow utatwia dezin-
formowanie spoteczenstw, a oparcie zarzadzania infrastrukturg krytyczng na technologii
cyfrowej umozliwia ataki dywersyjne na nig spoza terytorium wroga i czyni je powszech-
niejszymi. Na Ukrainie czynnikiem decydujacym o realizacji celu politycznego jest wcigz
jeszcze sita militarna i walka zbrojna, jednak dezinformacja i wojna psychologiczna moga
w sprzyjajacych warunkach doprowadzi¢ do osiggniecia taktycznej przewagi i strategicz-
nych korzysci.

W 2006 roku spotkatem sie ze Zbigniewem Brzezifiskim. Rozmawiali$my o zagroze-
niach dla bezpieczenstwa Polski i regionu i w pewnym momencie powiedziat: ,Prosze
sobie wyobrazié, ze w jednym z panistw Europy Srodkowo-Wschodniej gtéwne instytucje
wiadzy, stacje telewizyjne i radiowe oraz porty lotnicze zostajq zajete przez niezidentyfi-
kowane oddziaty. Jednoczes$nie formuije sie rzad, ztozony z obywateli tego panistwa, ktory
informuje, Ze przejmuje wiadze, aby zapobiec jeszcze wiekszemu niebezpieczeristwu.
Jedli ta akcja sie powiedzie, trudno bedzie uznac bezsprzecznie, Ze jest to atak obcego
mocarstwa. Powstate wowczas zamieszanie da czas wrogowi na podijecie dalszych dzia-
tant i zneutralizowanie zdolnoSci obronne zaatakowanego panstwa”. Stowa te dzi$ brzmig
niemal jak przepowiednia hybrydowego ataku na Krym. Rosyjskie ,zielone ludziki”, zot-
nierze nieposiadajacy zadnych oznaczen zajety kluczowe dla funkcjonowania panstwa
instytucje, ogtaszajac, ze ich celem jest podjecie przez wtadze Autonomii Krymskiej de-
cyzji o niepodlegtosci wzgledem Ukrainy. Przygladalismy sie wowczas bezsilnosci od-
dziatow ukrainskich, ktore na potwyspie nie podjety zadnych dziatari obronnych. Dzis
wiemy, ze byli tam dowddcy, ktérzy weigz prosili Kijow o rozkazy, pytali, jak majq sie
zachowac oraz czy w obronie majg otworzy¢ ogien. Rozkazy nie nadeszty. Wiadze
w Kijowie nie miaty zadnych procedur na taka sytuacje.

Opisany przez Brzezihskiego scenariusz dotyczyt nie tylko zajecia Krymu. Rosjanie
zastosowali go w Czarnogorze w pazdzierniku 2016 roku. Wynik odbywajacych sie tam
wyboréw parlamentarnych miat przesadzi¢ o przystapieniu tego kraju do NATO. Nastapi-
ta préba zamachu stanu, a prokuratura w Podgoricy przedstawita oskarzenie, iz kierowa-
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na przez rosyjski wywiad czes¢ prorosyjskiej opozycji czarogérskiej, przy wspétudziale
Serbow chciata doprowadzi¢ do rozruchow i przeja¢ wtadze w kraju. W przygotowaniu
zamachu miat uczestniczy¢ m.in. byly zastepca rosyjskiego attaché wojskowego w Pol-
sce, Eduard Szyszmakow. Zamach stanu zostat szczesliwie uniemozliwiony dzieki dzia-
taniom stuzb czarnogérskich.

Wyobrazmy sobie jednak, ze sytuacja opisana przez Brzezifskiego dotyczy panstwa
czlonkowskiego NATO. Czy atak niezidentyfikowanych sit nie utrudni reakcji zgodnej
z artykutem 5 Traktatu Pétnocnoatlantyckiego? Czy taki atak, przy watpliwo$ciach co do
tozsamosci agresora, zostanie bezsprzecznie zidentyfikowany jako agresja z zewnatrz,
a nie wewnetrzny przewr6t? W panstwach battyckich, majacych znaczacq mniejszosé
rosyjska, probie przewrotu mogg towarzyszy¢ sprowokowane walki na tle etnicznym, co
dodatkowo utrudni ocene sytuacji. Z tego punktu widzenia wojna hybrydowa moze by¢
dla Rosji idealnym instrumentem odktadajacym w czasie reakcje sojuszu, az do momentu
w ktorym sytuacja rozwinie sie zgodnie z jej oczekiwaniami. Artykut 5, stanowigcy o zbio-
rowej obronie, sformutowany jest w bardzo elastyczny sposob. To jego zaleta, bowiem
nie przesadzajac sposobu reakcji, umozliwia jej podjecie adekwatnie do zagrozenia.
Warunkiem jego skutecznego zastosowania jest jednak wola sojusznikow, a przede
wszystkim Stanéw Zjednoczonych. Traktat Waszyngtonski pisany byt w realiach Zimnej
Wojny, kiedy gtownym zagrozeniem byta inwazja Zwigzku Sowieckiego na terytorium
jednego z cztonkéw sojuszu. ,Terytorialno$¢” konfliktu oraz identyfikacja agresora wy-
znaczaly jego interpretacje. Dzi$, gdy dzieki technologiom mozliwe sg ataki nie narusza-
jace tradycyjnie rozumianego terytorium panstwa, owa interpretacja nie jest juz oczywi-
sta. Obecnie przewaza opinia, ze atak informatyczny na wojskowa lub cywilng infrastruk-
ture krytyczng jest wystarczajacym powodem do uruchomienia artykutu 5. Reakcja na
atak nie musi mie¢ charakteru militarnego, lecz np. dyplomatyczny lub polegajacy na
pomocy technicznej. Przyktady Krymu i Czarnogory pokazujg, ze nalezy p6jS¢ dalej
i obja¢ interpretacijg 5 artykutu takze inne objawy wojny hybrydowej. Dziatania hybrydowe
mogq by¢ tylko wstepem do tradycyjnego ataku militarnego. Zwlaszcza, ze Rosja zwigk-
szajac zdolno$¢ do osiggania celdéw politycznych Srodkami niekonwencjonalnymi, mo-
dernizuje jednoczesnie swoje sity zbrojne. Plan modernizacji zaktadat miedzy innymi
wymiane 50% uzbrojenia do korica 2016 roku. Co roku prowadzone sg intensywne szko-
lenia wszystkich rodzajow sit zbrojnych, wigcznie z nuklearnymi. Dodatkowo wraz z ¢wi-
czeniami wojskowymi trwajg szkolenia wszystkich instytucji panstwa na wypadek wojny.
Celem jest przygotowanie do niej nie tylko wojska, ale wrecz catego panstwa. W ten
sposdb Rosja staje sie gotowa na przeksztatcenie konfliktu hybrydowego w petnowymia-
rowy konflikt zbrojny.

Jestem przekonany, ze nalezy podjaé dziatania wyprzedzajace, ktére nie pozwolg na
ewentualng realizacje zagrozehn hybrydowym konfliktem. Wcze$niej jednak winno sie
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dokona¢ gtebokiej analizy i diagnozy, wypracowac¢ stosowne rekomendacje na podstawie
tych konfliktow, ktore trwajg lub zakoriczyly sie niedawno.

W te analizy i badania winien wtaczac sie $wiat nauki, Srodowiska ekspertow, szcze-
gblnie o dodwiadczeniach z problematyki bezpieczenstwa.

Pawet Zalewski'

1 Pawet Zalewski, polski polityk, historyk i przedsiebiorca, poset na Sejm I, V i VI kadencji, poset do Par-
lamentu Europejskiego VIl kadencji. Wspotprzewodniczacy Polsko-Ukrairiskiego Forum Partnerstwa.
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WSPOLCZESNY KONFLIKT ZBROJNY -
ISTOTA, UWARUNKOWANIA, IMPLIKACJE

POJECIE KONFLIKTU ZBROJINEGO

Stowo konflikt pochodzi od tacinskiego confliktus — zderzenie. Wraz z uptywem czasu
pierwotne znaczenie tego stowa ulegto znacznemu rozszerzeniu'. Stownik jezyka pol-
skiego definiuje konflikt jako zetkniecie sie sprzecznych, wykluczajacych sie nawzajem
dazen, dziatan, pogladow; niezgodno$é, sprzeczno$é, spor, zatarg, starcie (takze zbroj-
ne)2. Stownik wyrazéw obcych konflikt definiuje, jako antagonizm, sprzecznos¢ intere-
sow, pogladéw (psych. potrzeb, motywdw); spér zatarg, kolizje3. Z kolei w popularnej
Encyklopedii powszechnej mozna znalez¢ nastepujaca definicje: w znaczeniu najszer-
szym — kazdego rodzaju sprzecznos¢ interesow i pogladéw, spor, sprzeczka, antago-
nizm. W socjologii pojmowany najcze$ciej jako konflikt spoteczny — sprzecznos¢ intere-
sow, zamiaréw, pogladéw i intencji miedzy jednostkami, grupami, klasami lub ruchami
spotecznymi. Powstaje najczesciej na tle ograniczen dostepno$ci réznego rodzaju zaso-
bow badz mozliwosci realizacyjnych plandw*.

W nauce o stosunkach miedzynarodowych pojecie konfliktu zbrojnego jest szersze
od pojecia wojny®. Konflikt zbrojny jest poprzedzony antagonizmem stron, narastajaca
sprzeczno$cig intereséw, konfliktami o charakterze werbalnym (protest, sprzeciw, ostrze-
Zenie, grozba) i akcjg konfliktowg (zerwanie stosunkéw dyplomatycznych, demonstracja
sity). Akcje konfliktowe, ktére doprowadzity do uzycia sity, przeksztatcajg sie w konflikty
zbrojne. Oba terminy uzywane s wymiennie przy okreslaniu elementu walki. Na ogét
mianem wojny okre$la sie konflikt, w ktorym uczestnicza, co najmniej dwa podmioty

1 T. Keson, Wspdtczesne konflikty zbrojne w aspekcie prognozowania zagrozeri militarnych Rzeczypo-
spolitej Polskiej — rozprawa doktorska, AON, Warszawa 1999, s. 22.

2 Popularny stownik jezyka polskiego, red. B. Dunaj, Wilga, Warszawa 1999, s. 236.

3 T. Keson, Wspdtczesne konflikty..., s. 22.

4 Populama Encyklopedia Powszechna, t. 6, FOGRA, Krakéw 2002, s. 361.

5T. Keson, Wspofczesne konflikty..., s. 24.
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wojujace, postugujace sie sitami zbrojnymi i stosujace Srodki i metody walki zbrojnej
przeciwko sobie przy zachowaniu pewnej ciggtosci dziatai®. W nauce o stosunkach mie-
dzynarodowych pojecie konfliktu zbrojnego jest szersze od pojecia wojny’. Konflikt zbroj-
ny jest poprzedzony antagonizmem stron, narastajacq sprzecznoscig interesow, konflik-
tami o charakterze werbalnym (protest, sprzeciw, ostrzezenie, grozba) i akcjg konfliktowg
(zerwanie stosunkow dyplomatycznych, demonstracja sity). Akcje konfliktowe, ktdre do-
prowadzity do uzycia sity, przeksztatcajq sie w konflikty zbrojne.

Na potrzeby ukazujgcego sie co roku ,Raportu w sprawie konfliktdw zbrojnych” przy-
jeto nastepujaca definicje konfliktu zbrojnego. Konflikt polityczny, w ktérym walka zbrojna
obejmuje sity zbrojne przynajmniej jednego parnstwa (lub jedng lub wiecej frakcji daza-
cych do przejecia kontroli catosci lub cze$ci pafistwa), w ktérym ginie przynajmniej 1000
ludzi w wyniku walk8. Z kolei naukowcy zajmujacy sie badaniem zjawiska pokoju uznajg
za wojne konflikt, w ktérym ginie wigcej niz tysigc ludzi, ponizej tego progu nazywany jest
konfliktem zbrojnym?®.

W naukach wojskowych pojecie konfliktu zbrojnego jest réwniez definiowane na wie-
le sposobow.

Konflikt zbrojny — rodzaj przemocy zbrojnej polegajacej na dazeniu do osiggniecia
celow panstwa (koalicji, grupy spotecznej) przez wzajemne dziatania przy uzyciu sit
zbrojnych lub zorganizowanych grup. Zastosowanie kryteriow form sposobéw wykorzy-
stania konfliktow zbrojnych pozwala wyr6zni¢ wojny i przygraniczne konflikty zbrojne®.

Konflikt zbrojny — termin niejednoznaczny, co do ktdrego nie ma w nauce zgodnej
akceptaciji. Wéréd roznych typdw wojny, wymienia sie konflikt o obnizonej intensywnosci
(low intensity conflict), okreslajac go jako: zbrojne dziatanie w terenie migdzy pokojem
a otwartg wojna przy uzyciu $cisle ograniczonych sit i metod'".

Konflikt zbrojny — sprzeczno$¢ powstata miedzy paristwami (koalicjami panstw) roz-
wigzana przy wykorzystaniu sit zbrojnych, stosujacych przemoc zbrojng z punktu widze-
nia form i sposobéw stosowanej przemocy zbrojnej. Do konfliktdw zbrojnych zalicza sie:

6 R. Borkowski i inni, Konflikty wspofczesnego $wiata, Uczelniane Wydawnictwo Naukowo-Dydaktyczne,
Krakéw 2001, s.39.

TT. Keson, Wspofczesne konflikty..., s. 24.

8 The Free Online Library, The 2009 armed conflicts report-preview, http://www.thefreelibrary.com/The
+2009+ armed+conflicts+report-preview (dostep: 14.09.2009 r.).

9 Upsala University, The Military Balance, International Institute of Strategic Studies, http://www.iiss.
org/publications/military-balance/the-military-balance-2007/ (dostep: 15.08.2009 r.).

10 Stownik podstawowych terminow dotyczacych bezpieczeristwa paristwa, Akademia Obrony Narodo-
wej, Warszawa 1994, s.12.

" N. Travor, International Military and Defense Encyclopedia, tom.6, Washington: Brassey's, Washing-
ton 1993, 5.2006.
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wojne, interwencje zbrojna, incydent zbrojny, przewrét wojskowy, blokade zbrojng, de-
monstracje sit i inne'2.

Wsréd uczonych zajmujacych sie problematyka konfliktu zbrojnego réwniez trudno
0 jednomysInosSc¢, jesli chodzi o wskazanie jego istoty. Zazwyczaj definiujg konflikt jako
dziatania sit zbrojnych zwa$nionych panstw (narodéw, klas, grup spotecznych) prowa-
dzone na mnigj lub bardziej ograniczong (co do celu, uzytych srodkow, obszaru, czasu
trwania) skalg'®. Wydaje sie, ze przyjete w tym przypadku zbyt duza ogdlno$¢ oraz ogra-
niczenia sprawiajg trudno$¢ w klasyfikowaniu toczacych sie dziatan zbrojnych jako kon-
fliktu zbrojnego czy tez wojny™.

Oba terminy uzywane sg wymiennie przy okre$laniu elementu walki. Na ogét mia-
nem wojny okresla sie konflikt, w ktérym uczestnicza, co najmniej dwa podmioty wojuja-
ce, postugujace sie sitami zbrojnymi i stosujgce Srodki i metody walki zbrojnej przeciwko
sobie przy zachowaniu pewnej ciggtosci dziatan'®.

Podsumowujac dotychczasowe rozwazania oraz biorgc pod uwage analize literatury
przedmiotu, mozna przyjaé, ze konflikt zbrojny jest czescig konfliktu spotecznego, ktory
zwykle wyraza sig w prowadzeniu wspolnych i zamierzonych dziatan lub zagrozeniu
dziataniami przez zorganizowane, uzbrojone i odpowiednio wyposazone grupy’®, lub sity
zbrojne'” w celu nawigzania walki lub przyjecia agresywnej postawy przeciwko innym
grupom lub sitom zbrojnym. Konflikt zbrojny obejmuje ukryte lub jawne zagrozenie lub
rzeczywiste zastosowanie walki miedzy dwoma lub wigcej przeciwstawnymi, uzbrojonymi
sitami. Nie obejmuje walk lub aktow przemocy migdzy gangami i grupami przestepczymi
dziatajgcymi sprzecznie z prawem. Nie zaliczamy réwniez do niego rozruchéw — walk
ulicznych czy wybuchajacych spontanicznie bijatyk. Jednak do miana konfliktu zbrojnego
zaklasyfikujemy rewolty, rewolucje, powstania oraz dziatania paramilitarne, kiedy przy-

12 Stownik terminéw z zakresu bezpieczenstwa narodowego, wyd. drugie, Akademia Obrony Narodo-
wej, Warszawa 2002, s. 58.

13 Poréwnaj definicje: Stownik terminéw z zakresu Bezpieczeristwa Narodowego, Wydanie drugie, Aka-
demia Obrony Narodowej, Warszawa 2002, s. 54-55.

14T, Keson, Wspofczesne konflikty..., s. 5.

15 R. Borkowski i inni, Konflikty wspéfczesnego $wiata, Uczelniane Wydawnictwo Naukowo-Dydakty-
czne, Krakow 2001, s. 39.

16 Inne niz sity zbrojne strony, zorganizowane uzbrojone grupy — charakter takich formacji (partyzantka,
oddzialy powstarcze) utrudnia ustalenie stosownych kryteriow i wymogéw — odniesienie do regulaminu
haskiego z 1907 r. (art. 1 uznaje za sity zbrojne inne niz armie, uzbrojone grupy, ktére majg na czele osobe
odpowiedzialng za swoich podwtadnych, wyposazone sg w stale widoczne znaki wyrézniajace, jawnie nosza
bron, a takze przestrzegajg prawa i zwyczajow wojennych. Art. 2 — jesli spetienie przestanek organizacyj-
nych nie jest mozliwe, za site zbrojng moga zosta¢ uznane grupy, jesli jawnie noszq bron oraz zachowujg
prawa i zwyczaje wojenne.

17 W prawie migdzynarodowym przyjmuije sie, i nalezy temu pojeciu nadaé¢ mozliwie najszerszy zakres
zgodnie z definicjg zawartg w art. 43 PD | - bedzie to wiec wszelka sita zbrojna zdolna do faktycznego prze-
prowadzenia dziatan zbrojnych, nawet jesli nie zostata ona wigczona do definicji armii przez ustawodawstwo
wewnetrzne strony (np. gwardia narodowa, straz graniczna, sity policyjne).
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najmniej jedna ze stron konfliktu jest zorganizowana i wyposazona przez rzad lub poli-
tyczna organizacije.

Wspdiczesny konflikt zbrojny czy wojna sg szczegolnym rodzajem konfliktu spotecz-
nego. Wojng mozna definiowac jako konflikt pomiedzy panstwami lub innymi spoteczno-
Sciami zintegrowanymi politycznie, etnicznie, ideologicznie, religijnie itp., w ktéry zaanga-
zowane sg wszystkie dostepne i niezbedne do osiggniecia zaktadanego celu, srodki
o charakterze militarnym i pozamilitarnym. Wojna jest zjawiskiem spoteczno-politycznym,
bedacym integralng czescig historii ludzkosci od poczatkéw organizacji spotecznej,
0 zasiegu rosngcym wraz z rozwojem technologii. Wspdiczesne wojny rdznig sie od
wojen historycznych pod wzgledem ich skali, ztozonosci, a takze charakteru. Szeroko
wykorzystujg nowoczesne technologie militarne i informatyczne®. Uczestnikami wojen sg
nie tylko regularne sity zbrojne, ale réwniez inne podmioty, takie jak: organizacje paramili-
tarne, terrorysci, gangi itp. Ze wzgledu na swoj ztozony charakter dotyczg catego spote-
czenstwa i sg czesto zrodtem zmiany spotecznej. Konflikt zbrojny natomiast charakteryzu-
je sie dziataniami na mniejszg skale, nieangazujacymi catosci zasobow militarnych i poza-
militamych zwa$nionych stron, a przynajmniej jednej strony, dla osiggniecia planowego
celu'.

UWARUNKOWANIA WSPOLCZESNYCH KONFLIKTOW ZBROJNYCH

Spoteczne uwarunkowania konfliktéw zbrojnych

Konflikt zbrojny jest zjawiskiem spotecznym. Aby zrozumie¢ wspotczesny konflikt
zbrojny, nalezy rozumie¢ wspotczesne spoteczenstwo. Spoteczenstwo tworzg miedzy-
ludzkie uktady komunikacyjne. Rzeczywisto$¢ spoteczna ma charakter sieciowy. Wspdt-
czesnymi narzedziami komunikowania sg sieci telekomunikacyjno-medialne. W nowej
rzeczywistoSci spotecznej najwazniejszymi miejscami wytwarzania wartosci gospodarcze;
i akumulacji kapitatu takze sg sieci telekomunikacyjno-medialne, a nie fabryki, jak daw-
niej. To nowe globalne, poprzemystowe spoteczenstwo informacyjne Manuel Castells
nazwat ,spoteczenstwem sieciowym”. Uzywane sg tez okreslenia ,spoteczefistwo in-
formacyjne”, ,spoteczenstwo informacji”.

Z powyzszego juz wynika, ze uwarunkowania wspdtczesnych konfliktow sg bardzo
ztozone. Wigzg sie tak z powstawaniem nowego uktadu sit, postepami globalizacji lub
oddziatywaniem réznego typu zjawisk (politycznych, spotecznych i kulturowych), ktérych
juz wezesniej doswiadczali mieszkancy réznych regiondéw Swiata. Charakterystyczne dla
procesu globalizacji, ktory objat swym zasiegiem wszystkie dziedziny zycia spotecznego,

18 |bidem, s. 34.

19 Konflikty wspéfczesnego $wiata. Wielkie tematy, aut. tekstow. A. Bartnicki et al., Wydawnictwo Nau-
kowe PWN, Warszawa 2008, s. 30-31.

2 Por.: M. Castells, Spoteczenstwo sieci, Wydawnictwo Naukowe PWN, Warszawa 2007.
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politycznego, ekonomicznego, a takze nauke, kulture czy ideologie jest umocnienie sie
pozycji instytucji pozarzadowych i firm ponadnarodowych. Systematycznie wzrasta zna-
czenie bezpieczenstwa ekonomicznego i ekologicznego, ale tez zagrozenie miedzynaro-
dowym terroryzmem, proliferacjg broni masowej zagtady i przestepczoscig zorganizowa-
na. Pogtebia sie wspotzaleznos¢ migdzy panstwami, zwtaszcza ekonomiczna, jak row-
niez zroznicowanie panstw pod wzgledem rozwoju. Dysproporcje miedzy $wiatami do-
brobytu i ubdstwa, sprzyjaja nasileniu sie w wielu krajach frustracji spotecznych i sktania-
ja je do postrzegania otoczenia miedzynarodowego w kategoriach konfliktu miedzycywili-
zacyjnego. Konfliktu miedzy Zachodem a Wschodem, Zachodem a $wiatem islamu, czy
Pétnoca a Potudniem. Dysproporcje rozwojowe w $rodowiskach muzutmarnskich, wywota-
ty wrogos¢ wobec tej czesci Swiata, ktdra jest bogatsza, wobec ludzi do niej nalezacych,
obcej cywilizacji wyznajgcej inne warto$ci lub wyznajacej inng wiare. W warunkach nasi-
lenia frustracii i konfliktéw, $rodowiska te stajq sie ostojq dla fundamentalizmu religijnego,
fanatyzmu i terroryzmu.

Technologiczne uwarunkowania konfliktéw zbrojnych

Wspétczesne mozliwosci technologiczne stwarzajg mozliwosci ,przenikania” w skali
mikro, natomiast nowoczesne Srodki masowego razenia zapewniajq skuteczne oddziaty-
wanie w skali makro. Wspotczesny konflikt zbrojny nie ma Scisle okreslonych granic
w czasie i w przestrzeni. Wynika to z ptynnej rzeczywisto$ci, wielowymiarowo$ci konflik-
tow oraz z globalizacji — ktora nie uznaje granic. Sq granice panstw okreslone geogra-
ficznie i politycznie, ale te granice nie oznaczajg juz tego samego, co kiedys. Kiedy$
w ramach wytyczonych granic odbywato sie cate zycie spoteczne, gospodarcze i kultural-
ne. W czasie wojny granice stanowity fronty i rubieze walczacych wojsk, dzis tak nie jest.

Dla wspdtczesnego konfliktu zbrojnego wymiar terytorialny nie jest najwazniejszy, to-
czy sie on w roznych wymiarach. Nie mozna wytyczy¢ granic w cyberprzestrzeni, w ko-
smosie czy w gospodarce, ktdre to obszary sg elementem wspdtczesnej rzeczywistosci,
rowniez, a moze przede wszystkim rzeczywistosci militarnej. Zjawisko terroryzmu, ktore
w ostatnich latach zaistniato w réznych cze$ciach $wiata, przekonuje nas o swoim glo-
balnym, niezaleznym od granic charakterze. W odniesieniu do wspotczesnych konfliktow
zbrojnych i zagrozen z nimi zwigzanych uzywa sie takich okreslen, jak: ,nowa wojna”,
.przemoc sprywatyzowana”, ,wojna wirtualna”, ,wojna hybrydowa”, ,zglobalizowane ryzy-
ko terroru™!,

Do nowych zjawisk stanowigcych ptaszczyzny prowadzenia konfliktu zbrojnego moz-
na zaliczyC: cyberprzestrzen (cyberwojny), nowe technologie, dziatania w kosmosie.
Dzieje sie tak poniewaz wraz z pojawieniem sie nowych technologii teleinformatycznych

21U, Beck, Spofeczeristwo $wiatowego ryzyka. W poszukiwaniu utraconego bezpieczeristwa, Wydaw-
nictwo Naukowe SCHOLAR, Warszawa 2012, s. 213.
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i upowszechnieniem Internetu zaistniaty nowe zagrozenia, a w tym cyberwojna, rozumia-
na jako konfrontacja w cyberprzestrzeni miedzy panstwami. ,Obecne trendy rozwoju
zagrozen w cyberprzestrzeni wyraznie wskazuja na rosnacy wptyw poziomu bezpieczen-
stwa obszaru domeny cyfrowej na bezpieczenstwo ogolne kraju. Przy rosnacym uzalez-
nieniu od technologii teleinformatycznych konflikty w cyberprzestrzeni mogg powaznie
zakitéci¢ funkcjonowanie spoteczenstw i panstw"2, W strukturach obrony panstw tworzo-
ne sq specjalne departamenty, wydziela sie znaczne, czesto niekontrolowane fundusze
na cele dziatan w cyberprzestrzeni. Takze w polskim prawie, w ustawach o stanach nad-
zwyczajnych, ustawg z dnia 30 sierpnia 2011 roku?3, zostaty wprowadzone zapisy o cy-
berprzestrzeni jako nowym obszarze dziatari obronnych?%. Nowe technologie: nanotech-
nologie, technologie genetyczne, mikrobiologia — w celach wojskowych stuzg do realizac;ji
strategii przenikania. Moga by¢ wykorzystane w dziataniach bioterroryzmu, jest to szcze-
goblnie niebezpieczna forma terroryzmu ze wzgledu na niski koszt wytwarzania broni,
mozliwo$¢ utajnienia jej produkcji i magazynowania oraz sposob dziatania. Bron maso-
wego razenia nowej generacji i nowoczesne $rodki jej uzycia, na przykiad kumulacyjne
jadrowe pociski wielofazowe, mogg miec istotne znaczenie w dziataniach niekonwencjo-
nalnych. ,Bomba nuklearna (pierwszej ery nuklearnej — przyp.: A.M.) w zasadzie nie jest
bronig, lecz grozbg. Rozpatrywanie jej jako oreza nie ma wiekszego sensu — tam gdzie
dzi$ mogtaby by¢ uzyta, doprowadzitaby do zniszczenia przeciwnika, ale i tych, ktorzy jej
uzyliz>. Wspotczesne srodki walki powietrznej to bezpilotowe maszyny latajace — drony.
W tradycyjnym uktadzie: cziowiek — bojowa maszyna latajgca, cztowiek stanowi obecnie
zbyt stabe ogniwo, nie spetnia wymogdw szybkosci, niezawodno$ci i wytrzymatosci.
Ponadto dziatania w kosmosie. Z punktu widzenia wspétczesnych potrzeb wojskowych
wazna jest orbita okotoziemska, odlegtosci 200-500 kilometrow, termosfera. Kto tam ma
swoje bazy oraz $rodki rozpoznania i walki, ten zajmuje strategicznie wazne pozycje;
nalezy wymieni¢ chocby technologie telefonii satelitarnej czy system nawigacji GPS.

PRZYCZYNY WSPOLCZESNYCH KONFLIKTOW ZBROJNYCH

Mirostawa Marody tak wypowiada si¢ na temat przyczyn wspdtczesnych konfliktow:
,O wielkie zasady w Europie toczyty si¢ wielkie wojny. Najpierw wojny religijne o wizje
zbawienia. Potem wojny ideologiczne o wizje postepu, czyli modele réznych emancypa-
cji. Dzi$ nie wielkie wojny sg grozne, ale permanentne zamieszki i oderwane ataki. Lu-

2 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2014, s. 19.

2 Por.: Art. 1., Art. 2., Art. 3. ustawy z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym
oraz o kompetencjach Naczelnego Dowodcy Sit Zbrojnych i zasadach jego podleglodci konstytucyjnym
organom Rzeczypospolitej Polskiej oraz niektorych innych ustaw (Dz. U. z 2011 r. Nr 222, poz. 1323).

24 0d wrze$nia 2011 . jest to czwarty obszar (domena) naszych dziatar obronnych; oprocz dziatan na
ladzie, w powietrzu i na morzu.

25 Wojcik, Logika bomby, ,Polityka” 2015, nr 32 (3021), s. 16.
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dzie nie walcza, zeby pojs¢ jaka$ droga i stworzy¢ jakis Swiat. Jesli w ogdle walcza, to
dlatego, ze majg dos¢. Jest to wyraz depres;ji ale i sprzeciwu’®, Poglady Alvina Tofflera
na temat przyczyn wspdiczesnych konfliktow wyraza zdanie: ,przetaczajaca sie obecnie
przez Swiat rewolucja naukowo-informacyjna catkowicie zmienita najwazniejsze cele
konfliktow. Najistotniejsze akcenty rywalizacji zostaty przesuniete z walki o zasoby mate-
rialne na walke o zasoby intelektualne i duchowe. Gtéwna gra toczy sie o ludzkg $wia-
domos¢. Jest to wojna bez linii frontow. Polem bitwy stat sie umyst czlowieka™?’.

W nawigzaniu do powyzszego mozna wnioskowaé, ze przyczyny wspdtczesnych
konfliktow zbrojnych maja rézne i coraz bardziej skomplikowane podtoze. Jedne z krajow
walczg o uzyskanie niepodlegtosci, inne o wplywy, a jeszcze inne przezywajg wojny
domowe. Wspdtczesnie do najczesciej wymienianych przyczyn konfliktow zbrojnych,
nalezg przede wszystkim uklady spoteczno-polityczne, réznice kulturowe, etniczne i religijne.
Na dalszej kolejnosci przyczyn konfliktéw upatruje sie w takich obszarach jak: spory
terytorialne, nadmierne zbrojenia czy taka wazna do niedawna walka o surowce.

W wiekszosci przypadkow przyczyny wspotczesnych konfliktdw zbrojnych wynikajg
z uwarunkowan spotecznych, nalezg do nich: nadmierne rozwarstwienie spoteczne,
korupcja, klikowo$¢ i inne patologie. ,Zagrozeniami dla globalnego bezpieczenstwa jest
miedzynarodowy terroryzm i zorganizowana przestepczo$¢, jako sktadniki niestabilnosci
i konfliktdbw wewnetrznych oraz Zrédta takich patologii, jak: przemyt broni, materiatow
jadrowych i produktow podwojnego zastosowania, handel narkotykami i ludzmi, porwania
dla okupu oraz nielegalne operacje finansowe. Wyzwanie stanowig tez niekontrolowane
migracje ludnosci, wywotane zaréwno przez konflikty zbrojne, jak i majace swe zrédio
w problemach natury gospodarczej i spotecznej™.

SKUTKI WSPOLCZESNYCH KONFLIKTOW ZBROJNYCH

Konflikt zbrojny, wojna, wywierajg zawsze istotny wptyw na zycie spoteczno$ci ludz-
kiej, ktory odciska pietno na zyciu gospodarczym, organizacji danych spotecznos$ci oraz
na uznawanych systemach wartos$ci®. Wszelkie konflikty zbrojne zawsze sg zwigzane ze
stratami materialnymi, zaleznymi od wielkosci kosztéw powigzanych z prowadzeniem
danego konfliktu, od zwigzanych z nim posrednich szkdd oraz od bezposrednich znisz-
czen, jakie on powoduje. Wraz ze wzrostem stopnia rozwoju cywilizacyjnego spoteczen-
stwa pojawity sie wyspecjalizowane narzedzia walki zbrojnej, ale réwniez uksztattowaty
sie wyspecjalizowane wysokokosztowe organizacje stuzgce walce i wojnie. Pocigga to za
sobg okreslone olbrzymie koszty: tym wieksze, im bardziej wyspecjalizowane narzedzia

% ). Zakowski w rozmowie z prof. dr hab. Mirostawa Marody — socjolog ZPS IS UW, Zawsze kto$ za
nami stoi, ,Polityka” 2014, nr 51/52 (2989), s. 30.

27 Por.: A Toffler., Trzecia fala, Paristwowy Instytut Wydawniczy, Warszawa 1985, s. 501-504.

28 Strategia Bezpieczenistwa Narodowego Rzeczypospolitej Polskiej 2014, s. 18.

29 J, Sztumski, Konflikty spofeczne..., s. 58.
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walki i im wyzszych naktaddw wymaga organizacja ludzi stuzacych wojnie. Jednym
z powazniejszych probleméw gospodarczych kazdego wyzej zorganizowanego spote-
czenstwa staje sie poszukiwanie srodkdw materialnych umozliwiajacych zaréwno wytwa-
rzanie narzedzi walki i organizacji stuzacych wojnie jak rowniez przeciwstawianie si¢
agresji. Konieczno$¢ ciagtego doskonalenia si¢ w tym zakresie wprawdzie stymulujg
rozwoj techniki, jednak efekty tego rozwoju stuzg ludziom w znikomym stopniuse.

Potrzeby zwigzane z wojng i walkami wywierajg istotny wptyw réwniez na organiza-
cie spoteczenstwa. Jest on jednak nieréwnomierny i widoczny bardziej w spoteczen-
stwach doswiadczonych wrzeniami rewolucyjnymi lub dotknietych rozmaitymi wasniami,
nizeli w spoteczefstwach pokojowych, wolnych od wewnetrznych walk. Spoteczeristwa
tego rodzaju wegetujg w strukturach panstwowych o charakterze militarystycznym, poli-
cyjnym, utrzymuje sie w nich permanentnie stan wyjatkowy i zwigzane z nim instytucje
przemocy?'.

Pod wptywem ideologii walki do$¢ powszechnie ksztattuje sie kult takich cndt, jak:
bohaterstwo, odwaga, gotowo$¢ do najwyzszego poswiecenia dla ojczyzny, kolezenstwo
zrodzone w walce (esprit de corps) itp. Cnoty te nie tylko utrzymuijq sie, ale sg szczegol-
nie pielegnowane w spoteczno$ciach militarnych. Staty sie takze warto$ciowymi elemen-
tami systeméw moralnych obowigzujgcych w spoteczno$ciach innych typdw32, Wplyw
konfliktdw zbrojnych niesie za sobg nieuniknione zmiany spoteczne w zakresie systemow
warto$ci, struktur spoteczenstwa, a takze gospodarki.
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STRESZCZENIE

W artykule przedstawiono podstawowe cechy wspotczesnych konfliktdw zbrojnych,
ich informacyjny, ekonomiczny i cywilizacyjny charakter oraz brak jednoznacznych granic
w czasie i w przestrzeni. Wskazano, ze wspotczesne konflikty, w ktorych uczestnicza sity
zbrojne, to zwykle konflikty regionalne, na obrzezach cywilizacji. A istotng wartoscig
wspotczesnych dziatar militarnych jest mozliwo$¢ wspdtpracy (transgranicznej) zotnierzy
réznych armii. Wykazano, ze nie sposéb rozumie¢ lokalne problemy bez szerszej, strate-
gicznej perspektywy a za zmianami technologicznymi, ktére obejmuijg juz wszystkie sfery
dziatalnosci ludzkiej i wymuszonymi przez nie potrzebami obronnymi nie nadgza spo-
teczna $wiadomo$¢ obronna. Wskazano negatywny wptyw tych obszaréw na decyzje
dotyczace przygotowan obronnych i sposob ich realizacji na wszystkich szczeblach za-
rzadzania panstwem.

Stowa kluczowe: konflikt zbrojny, dziatania militarne, konflikt regionalny, konflikty.
SUMMARY

The article presents the basic features of modern armed conflicts, their informational,
economical, and civilizational character as far as the lack of clear boundaries in time, and
space is concerned. It has been pointed out, that contemporary conflicts involving armed
forces are usually regional conflicts, on the outskirts of civilization. There are important
values of modern military operations, which present the ability to collaborate (cross-
border) soldiers of various armies. It has been shown that it is impossible to understand
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local problems without any broader strategic perspective, and for technological change
that encompasses all spheres of human activity, and their enforced defense needs do not
keep pace with the social defense consciousness. The negative impact of these areas on
defensive preparations and how they were implemented at all levels of state manage-
ment were indicated.

Key words: armed conflict, military action, regional conflict, conflicts.



TADEUSZ KUBACZYK

WOJNA HYBRYDOWA - (CZY) NOWY TYP KONFLIKTU ZBROJNEGO
WE WSPOLCZESNYM SWIECIE

,Najwiekszym nieszczeSciem spadajacym na ucywilizowane narody sg wojny, chociaz
nie tyle juz aktualne czy te minione, ile raczej nigdy nie konczace sie, a nawet nieustan-
nie narastajace przygotowania do przysztych wasni oreznych”.

Immanuel Kant

WPROWADZENIE

Hybryda (tac. hybrida — mieszaniec) to pojecie, ktére jest stosowane w wielu dziedzi-
nach zycia i oznacza potgczenie ze sobg przynajmniej dwoch znacznie sig roznigcych
(niekiedy przeciwstawnych) elementéw lub sktadowych dajac tym samym poczatek cze-
go$ nowego. W biologii ,hybrydy” to mieszance powstate ze skrzyzowania rodzicow
nalezacych do réznych ras, odmian, czy gatunkow?!, przyktadem jest mut, ktory powstat
ze skrzyzowania osta z klacza. W jezykoznawstwie hybrydg sg nazywane wyrazy ziozo-
ne z czesci nalezacych do réznych jezykow, np. wyraz sznaps-gate bedacy potaczeniem
niemieckiego stowa: Schnaps i amerykanskiego cztionu — gate (od Watergate). Hybryda
kulturowa to koncepcja wspdttworzenia sie tozsamosci kolonizatora i kolonizowanegoZ.
Z kolei naped hybrydowy w samochodach to zastosowanie silnika elektrycznego i spali-
nowego?. Natomiast w heraldyce, hybryda to figura przedstawiajgca stworzenie, ktére
powstato z potgczenia dwdch innych np. orta i smoka lub orta i lwa.

Stowo hybryda kryje w sobie duzg tajemniczos¢, poniewaz cztowiek nie wie z kim lub
czym ma do czynienia. Nie zna natury obcej istoty, tworu, dlatego hybryda kojarzona jest

T W. Kopalinski, Stownik wyrazéw obcych i zwrotow obcojezycznych, wydanie trzynaste, Wydawnictwo
Wiedza Powszechna, Warszawa 1983, s. 179. A. Kubisa-SIipko, Stownik wyrazéw obcych, Wydawnictwo
Jezykowe Aneks, Watbrzych 2009, s. 286.

2 Globalizacja polityki $wiatowej. Wprowadzenie do stosunkéw migdzynarodowych, red. J. Baylis,
S. Smith, Wydawnictwo Uniwersytetu Jagielloriskiego, Krakéw 2008, s. 354.

3 R. Pawelec, Szkolny stownik wyrazéw obcych i trudnych, Wydawnictwo WILGA, Warszawa 2003,
s. 261.
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ze strachem, lekiem i odraza. W ludzkiej pod$wiadomosci ,hybryda” to co$ bardziej nie-
bezpiecznego niz ,synteza” czy ,fuzja”. Dlatego pojecie ,wojna hybrydowa” zawiera
w sobie wiecej elementéw strachu i grozy, anizeli ,wojna syntetyczna”, mimo ze tez skta-
da sie z potaczenia komponentow tradycyjnych z nowoczesnymi.

CO TO JEST WOJNA HYBRYDOWA?
AMERYKANSKIE | ROSYJSKIE ROZWAZANIA

Pojecia ,wojna hybrydowa” i ,dziatania hybrydowe” po raz pierwszy pojawity sie

w 2002 roku w pracy Williama J. Nemetha pt. Future war and Chechnya: A case for

hybryd warfare po$wieconej analizie konfliktu rosyjsko-czeczeniskiego*. Autor odnidst sie

nie tylko do dziatar prowadzonych przez bojownikow czeczenskich, ale takze do struktu-
ry, w jakiej funkcjonowata spoteczno$¢ czeczenska. Na podstawie analizy materiatow
doszedt do wniosku, ze wojna hybrydowa charakteryzuje sie®:

— organizacjg armii, dostosowang do rozwoju spoteczno-ekonomicznego danej spo-
teczno$ci i obowigzujacych w niej normach spoteczno-prawnych powszechnie akcep-
towalnych (spoteczno$¢ czeczenska funkcjonowata w strukturze klanowej i w takiej
strukturze funkcjonowali bojownicy czeczenscy);

— odmiennym od zachodniego sposobem uzycia sity militarnej. Czeczeni w dziataniach
zbrojnych na masowg skale stosowali taktyke partyzancka, ktora stwarzata powazne
ktopoty zhierarchizowanej i wysoko zaawansowanej technologicznie armii przeciwni-
ka. Wojna byta prowadzona w sposob totalny, poniewaz byt to jedyny sposéb ochrony
wspdlnoty przed zagtada. Dlatego ulegta zatarciu granica miedzy osobami uczestni-
czacymi w walce a osobami cywilnymi. Stad pojawiat sie problem ze zidentyfikowa-
niem przeciwnika;

— -wykorzystywaniem w dziataniach bojowych wszelkich dostepnych metod, Srodkéw
i technologii, ktore w jakikolwiek sposéb mogtyby przyczynic si¢ do osiggniecia suk-
cesu. Znajomo$¢ przez Czeczendw jezyka rosyjskiego byta wykorzystywana do dez-
informowania rosyjskich oddziatow, oraz zapewniata swobode podrézowania po Rosji
w celu prowadzenia dziatan propagandowych i przeprowadzania zamachéw terrory-
stycznych. Z kolei telefony komérkowe i satelitarne byty wykorzystywane do dowo-
dzenia (przekazywania rozkazéw walczacym oddziatom) w czasie walk.
Spostrzezenia W.J. Nemetha zainteresowaly wielu teoretykow i analitykéw wojsko-

wosci, poniewaz uznano, ze przyszte wojny moga by¢ prowadzone przez nieokreslonego

i pozbawionego struktur organizacyjnych przeciwnika z wykorzystaniem niestandardowe;j

4 L. Skoneczny, Wojna hybrydowa — wyzwanie przysztosci? Wybrane zagadnienia, https:/fwww.abw.
gov.pliplipbw/publikacje/przeglad-bezpieczenstwa-4/1213,Przeglad-Bezpieczenstwa-Wewnetrznego-WYDA-
NIE-SPECJALNE .html (dostep: 15.11.2016 r.).

5 W.J. Nemeth, Future war and Chechnya: A case for hybrid warfare, Monterey, CA 2002, http://calh-
oun.nps.edu/bitstream/handle/10945/5865/02Jun_Nemeth.pdf?sequence=1 (dostep: 23.10.2015 r.).
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taktyki dziatan zbrojnych®, ktéra stronie przeciwnej bedzie utrudniata przewidywanie
zachowan obronnych. Tym samym bedzie utrudniata planowanie jakichkolwiek atakow,
co w konsekwenciji zwigkszy koszty prowadzenia operacji i ryzyko ich powodzenia. Spo-
$rod zachodnich analitykéw i teoretykdw wojskowo$ci pracami badawczymi nad temat
wojny hybrydowej zajmowali siek Frank Hoffmann, Daniel T. Lasica, George Davis, Na-
than P. Freier, D. Kilcullen, John J. McCuen, Robert G. Walker (USA) i Frank van
Kappen (Holandia). Po analizie wielu, nie tylko wspdtczesnych, wojen, konfliktow? i kry-
zysOw zwrocono uwage, ze ,wojna hybrydowa (...) charakteryzuje sie zbieznoscia (...)
fizyczng i psychologiczng, kinetyczng i niekinetyczng, wojskowych i cywildw (...) sit
zbrojnych i spotecznosci, panistw i aktoréw niepanstwowych, a takze zdolno$ci bojowych,
w ktére sq wyposazone™. Dlatego ,hybrydowo$¢” okreslono jako logiczng kombinacje
strategii i taktyki wykorzystywang w réznych dziataniach zbrojnych®. Natomiast wojne
hybrydowa zdefiniowano jako kombinacje wojny symetrycznej i asymetrycznej'?, na ktorg
wptyw majg podziaty kulturowe, negatywne skutki globalizacji oraz niekoriczace sie kon-
flikty regionalne!!. Celem zastosowania tak zréznicowanych metod, srodkow i sposobdw
prowadzenia dziatat militarnych i niemilitarnych jest osiagniecie przewagi lub jej zniwe-
lowanie nad przeciwnikiem, ktérym jest regularma i dobrze wyszkolona i wyposazona
armia. Na to zjawisko zwracali uwage amerykanscy stratedzy juz w latach siedemdziesia-
tych i osiemdziesigtych XX wieku. Wprawdzie nie uzywali wowczas okre$lenia ,wojna
hybrydowa” tylko asymetryczna strategia walki twierdzac, ze ,przewaga USA w konwen-
cjonalnej potedze militarnej moze popycha¢ przeciwnikéw do stosowania asymetrycz-
nych Srodkéw ataku [...]. Strategicznie, agresor moze stara¢ sie unika¢ bezposrednie;

6 Asymetria i hybrydowos¢ — stare armie wobec nowych konfliktow, red. W. Sokota, B. Zapata, Wyd.
BBN, Warszawa 2011, s. 4.

7 Badaniami objeto m.in. powstanie w Irlandii z lat 1919-1920, wojne w Afganistanie (1979-1989), kon-
flikty na Batkanach i Bliskim Wschodzie, w tym konflikt libarisko-izraelski z 2006 roku. Najwiecej materiatow
dostarczyta analiza dziatan operacyjnych (militarnych) prowadzonych pomiedzy armig izraelskg a Hezbolla-
hem. Byt to przyktad klasycznej wojny hybrydowej, w ktérej podmiot pozapanstwowy staje do konfrontacji
zbrojnej z regularng, dobrze wyszkolong i uzbrojong armia. Dlatego badacze szczegdlng uwage zwrdcili na
sposob prowadzenia dziatah militarnych przez Zotnierzy Hezbollahu, umiejetno$¢ obstugi nowoczesnego
sprzetu wojskowego (m.in. pociskéw przeciwpancernych i przeciwlotniczych) i wykorzystywanie telefonéw
komérkowych do podstuchiwania rozméw Zotnierzy izraelskich, wykorzystywanie zabudowan miejskich do
ukrycia oraz skuteczne ukrywanie sie wsrdd ludno$ci cywilnej. Zob.: F.G. Hoffman, Conflict in the 21st centu-
ry: Rise of the Hybrid Wars, Arlington 2007 [online], http://www.potomacinstitute.org/images/stories/publica-
tions/potomac_hybridwar_0108.pdf (dostep: 30.08.2015 r.).

8 W wojnie hybrydowej wykorzystywane sg rézne metody dziatania. Zaréwno tradycyjne, konwencjonal-
ne, jak i nieregularne, akty terroru, dziatania przestepcze i masowa przemoc. F.G. Hoffman, Hybrid Warfare
and Challenges, “Joint Force Quartely” 2009, nr 52, s. 34.

9 Por. D.T. Lasica, Strategic Implications of Hybrid War: A Theory of Victory, Fort Leavenworth 2009,
s. 11.

10 R.G. Walker, SPEC F1: The United States Marine Corps and Special Operations, Monterrey 1998,
s.5.

" Por. A. Bousquet, Chaoplexic Warfare Or the Future of Military Organization, “International Affairs”
2008, nr 84, s. 922-927.
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konfrontacji militarnej z USA i zamiast tego korzystaC z narzedzi takich jak terroryzm,
grozba uzycia broni bakteriologicznej, jadrowej lub chemicznej, wojna informacyjna lub
sabotaz ekologiczny2. W podobnym tonie wypowiadat sie Robert Gates, byty sekretarz
obrony Standw Zjednoczonych. Twierdzit on, ze w przysztej wojnie przeciwnicy Standw
Zjednoczonych, ustepujacy Ameryce w zdolno$ciach bojowych bedg starali sie stosowaé
asymetryczng strategie i taktyke walki'3. Spostrzezenia na temat zmieniajacego sie cha-
rakteru wojen, ktore bedg przyjmowaty posta¢ wojny asymetrycznej z duzym udziatem
dziafan terrorystycznych i informacyjnych zostaty zawarte w pracy zbiorowej pod redakcjg
Lloyda J. Matthewsa, ktdra ukazata sie w 1998 roku'. Nalezy jednak zauwazy¢, ze Ame-
rykanie ze strategig asymetryczno$ci ,spotkali” sie w czasie wojny w Wietnamie, gdzie
nie potrafili rzuci¢ na kolana przeciwnika, ktory swojg nizszos¢ techniczng rekompenso-
wat strategig partyzanckq'. W rezultacie przegrali wojne. Natomiast nieudana interwen-
cja w Somalii w 1993 roku pokazata, ze Amerykandw z ich ogromnym potencjatem mili-
tarnym mozna pokonaé, stosujac zdecydowang przemoc!s.

W dobie rozwoju prawa migedzynarodowego, a zwlaszcza kodyfikacji prawa wojen-
nego (miedzynarodowego prawa humanitarnego konfliktéw zbrojnych) nikt nie przypusz-
czat, ze we wspbitczesnym Swiecie (demokratycznych spoteczenstwach) skuteczno$¢
wprowadzonych ograniczen bedzie tak niska i w pojawiajacych sie konfliktach zbrojnych
strony walczace beda sie uciekaty do stosowania przeréznych form i metod bedacych na
granicy prawa i moralnoéci. Prawdopodobnie jest to spowodowane zacieraniem granic
miedzy konfliktem zbrojnym i pokojem, politykq i wojng, zotnierzem i cywilem, oraz rejo-
nem walk i strefami bezpiecznymi.

Wojna hybrydowa (hybrid warfare) to wspétczesna wojna, w ktorej strony walczace
(panstwa, ugrupowania zbrojne wspierane przez panstwa, aktorzy niepanstwowi, najem-
nicy) prowadzg dziatania militarne i niemilitarne z wykorzystaniem wszelkich dostepnych
Srodkow i taktyk walki, zarbwno regularnych, nieregularmych i cybernetycznych, z mozli-

12 William S. Cohen, Report of the Quadrennial Defense Review, May 1997, http://www.bits.de/NRA-
NEU/others/strategy/qdr97.pdf (dostep: 22.01.2017 r.).

13 R. Gates, Quadrennial Defense Review. February 2010. http://www.strategicstudiesinstitute.army.
mil/pdffiles/qdr-2010.pdf (dostep: 19.01.2017 r.).

14 Challenging the United States Symmetrically and Asymmetrically: Can America be defeated? ed. L.J.
Matthews, U.S. Army War College Strategic Studies Institute Carlisle Barracks, Pennsylvania 1998.

15 G. Kolko, Anatomy of a War: Vietnam, the United States and the Modern Historical Experience, New
York 1985.

16 Amerykanskie wojska specjaine miaty schwytac bliskich wspétpracownikéw Mohameda Farraha Aidi-
da — szefa somalijskiego klanu, ktéry przechwytywat dostawy zywnosci dla gtodujacej Somalii. Zaplanowana
na 3 pazdziernika 1993 roku interwencja wojsk amerykanskich w Mogadiszu przerodzita sie¢ w krwawa bitwe,
w ktérej $mier¢ poniosto 18 Zotnierzy amerykanskich a 83 zostato rannych. Mimo Ze straty po stronie somalij-
skiej byty duzo wieksze (okoto 1300 zabitych i 3000 rannych), to efekt Mogadiszu pokazat, ze militarne
grozby Waszyngtonu kierowane wobec innych panstw (szczegdlnie Bliskiego Wschodu) stracity na wiary-
godnosci. Por. M. Birnbaum, Krisenherd Somalia, Monachium 2002, s. 108.

23



Wojna hybrydowa — (czy) nowy typ konfliktu zbrojnego we wspétczesnym $wiecie

woscig uzycia broni masowego razenia, oraz prowadzq dziatania informacyjne'?, psycho-
logiczne™ i propagandowe'® z zastosowaniem najnowszych osiggnie¢ technologicznych
skierowane takze na $rodowisko cywilne. W wojnie hybrydowej, w poréwnaniu do wojny
klasycznej, strony wojujace stosujg wszelkie znane (na przestrzeni wiekow) i dostepne
ludzkosci $rodki i metody walki, ktore w jakikolwiek sposdb mogg przyczyni¢ si¢ do zwy-
ciestwa. Dlatego w tego typu konfliktach zotnierz powinien sie spodziewaé wszystkiego2.
Juz Sun Pin?" w 380 r. p.n.e. zauwazyt, ze, aby zwyciezac, to ,koniecznie trzeba w kaz-
dej bitwie stosowa¢ unikatowg taktyke i znalez¢ posrdd miriadéw rzeczy te rzecz” — czyli
forme, tudziez rozmieszczenie, ktorej sita w sposob naturalny przeciwstawi sie sile prze-
ciwnika i umozliwi jego pokonanie®. (...) Poniewaz ,kiedy niekonwencjonalne (taktyki
i metody — przyp. T.K.) zostato zainicjowane i nie ma na nie reakcji, wtedy zostanie osia-
gniete zwyciestwo, a kto ma w nadmiarze nieklasycznego, odniesie miazdzace zwycie-
stwo™2. Rowniez Sun Tzu zalecat, aby dla zwyciestwa ,pozby¢ si¢ formy (metod kon-
wencjonalnych — przyp. T.K.) poprzez fortele, liczne techniki dezorientacji oraz sekretne
dziatania i uniemozliwi¢ nieprzyjacielowi spetnienie zamiarow, a zatem udaremni¢ mu
skuteczng realizacje taktyki ataku i obrony”2,

Zmiany w prowadzeniu wspdtczesnych konfliktéw zbrojnych nie uszly uwadze rosyj-
skim analitykom i strategom. Wprawdzie w swoich opracowaniach nie uzywali okre$lenia
wojna hybrydowa?, ale opisujac kierunki zmian w przysztych wojnach wskazywali ele-
menty charakterystyczne dla tego typu wojen. Walery Gierasimow? w artykule Lien-
Hocmb Hayku e npedgudeHuu® (Znaczenie nauki w przewidywaniu), ktory ukazat sie
w 2013 roku stwierdzit, Ze nowoczesna wojna nie bedzie przebiegata tak, jak powszech-
nie nam znane. Nie bedzie formalnego jej wypowiedzenia, poniewaz nie bedzie wielkiej
réznicy miedzy stanem pokoju i wojny. Co wiecej, dziatania wojenne przybiorg forme

17 Ich celem jest skuteczne zaktdcanie wojskowych i cywilnych systemow informacyjnych, aby uniemoz-
liwi¢ lub ograniczy¢ do minimum przeptyw informacji i spos6b komunikowania si¢.

18 To przedsiewzigcia o charakterze psychologicznym skierowane do wrogiego panstwa, ktdrych celem
jest rozpowszechnianie nieprawdziwych informaciji, dla osiggniecia korzysci politycznych i wojskowych po-
przez oddzialywanie na postawy i zachowania zotierzy oraz ludno$¢ cywilng strony przeciwne;.

19 To celowe dziatania, ktorych celem jest uksztattowanie okre$lonych pogladéw i zachowan ludzkich,
polegajacych na manipulacji intelektualnej i emocjonalne;.

2 Zob.: J. Reginia-Zacharski, Wojna we wspofczesnym $wiecie. Uczestnicy. Cele. Modele. Teorie, Wy-
dawnictwo Uniwersytetu todzkiego, todz 2014, s. 298.

21 Chinski strateg, ktory zyt w Okresie Walczacych Krélestw w panstwie Qi. Autor ksigzki Sztuka wojenna.

22 Sun Tzu, Sun Pin, Sztuka wojny, wydanie 3, Wydawnictwo HELION, Gliwice 2017, s. 270-271.

2 |bidem, s. 270.

24 Okreslenie (ros. ‘2ubpudHas eoliHa’) pojawiato sie sporadycznie i to tylko w kontekscie dziatan zbroj-
nych prowadzonych przez Stany Zjednoczone w Iraku i Afganistanie, ktore okreslano ,partyzanckimi meto-
dami dziatar wojennych”.

25 0d 2012 roku Szef Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej, dlatego jego wypowiedzi
odzwierciedlajg poglady o wojnie hybrydowej panujace wéréd decydentow polityczno-wojskowych w Rosji.

2 B, ['epacumos, LieHHocmb Hayku 8 npedsudeHu, ,BoeHHO-MPOMbILLMEHHbIR Kypbep”, Ne 8 z 27.02.2013 .,
http://www.vpk-news.ru/articles/14632 (dostep: 24.01.2017 r.).
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walk partyzanckich (asymetrycznych z udziatem jednostek specjalnych) wspieranych
instrumentami politycznymi, ekonomicznymi i humanitarnymi. Owe instrumenty bedg
réwniez miaty za zadanie manipulowanie nastrojami ludno$ci zamieszkujacej teren kon-
fliktu oraz wspierania dziatan opozycji politycznej w panistwie?’. Natomiast regularne sity
zbrojne w takich wojnach bedg uczestniczyty w pozniejszej fazie w postaci misji pokojo-
wych lub humanitarnych, aby zapewni¢ ostateczny sukces.

Z kolei Natalia Komlewa?® uwaza, ze obszarem nowych wojen (hybrydowych) bedq
niestabilne obszary peryferyjne, ktére powstaty na skutek rozpadu Zwigzku Radzieckie-
go. Tworzg one strefe buforowa nazywang limitrofem (od tac. ‘limes'— granica i gr.
‘Tpo@ry— aprowizacja, Srodki utrzymania) oddzielajaca od siebie cywilizacje (mocarstwa),
w ktorej aktywng dziatalno$¢ prowadzg aktorzy niepanstwowi?®. Panowanie nad taka
strefg zapewnia danemu mocarstwu korzy$ci polityczno-ekonomiczne oraz zwigksza
gwarancje bezpieczenstwa. Dlatego panstwa buforowe bedg wykorzystywane do prowa-
dzenia walki z geopolitycznym przeciwnikiem®. Wedtug autorki przyktadem ,wojny limi-
troficznej”, ktorej celem jest ostabienie rosyjskiej cywilizacji jest konflikt na wschodzie
Ukrainy®'.

Koncepcje wojny hybrydowej znajdujemy réwniez w pracach Andrieja Manojty32 i Ale-
ksandra Bartosza3. Ich zdaniem sg one wymystem Amerykanéw, a polegajg na zasto-
sowaniu w czasie konfliktu zbrojnego wszelkich znanych dotad strategii dziatan konwen-
cjonalnych, asymetrycznych, informacyjnych, psychologicznych i innych, ktérych celem
jest osiagniecie przewagi nad przeciwnikiem34. Wedtug A. Manojty i A. Bartosza poczat-
kiem wojny hybrydowej jest tzw. ,kolorowa rewolucja®, polegajgca na organizowaniu
politycznych przewrotdw, inspirowanych z zewnatrz, przez funkcjonujgce w parstwie

21t . Skoneczny, Wojna hybrydowa — wyzwanie przyszto$ci? Wybrane zagadnienia, ,Przeglad Bezpie-
czenstwa Wewnetrznego — WYDANIE SPECJALNE” 2015, s. 43-44.

28 Profesor, wyktadowca w Katedrze Teorii i Historii Nauk Politycznych Uralskiego Federalnego Uniwer-
sytetu im. Borysa Jelcyna w Jekaterynburgu. Cztonek prezydium Akademii Probleméw Geopolitycznych.

29 M. Wojnowski, Mit ,wojny hybrydowe;”. Konflikt na terenie panstwa ukraifskiego w $wietle rosyjskiej
mySli wojskowej XIX-XXI wieku, s. 14, https://www.abw.gov.pl/pl/pbw/publikacje/przeglad-bezpieczenstwa-
4/1213,Przeglad-Bezpieczenstwa-Wewnetrznego-WYDANIE-SPECJALNE.html (dostep: 18.11.2016 r.).

30 |bidem.

3 H.A. Komnesa, BoiiHb! 8 numMumpoghax: 3eomoyus mexHonoaud, ,NpocTpaHcTeo 1 Bpems” 2015, nr
12, 5. 32-42.

32 Profesor politologii na Panstwowym Uniwersytecie Moskiewskim. Byly funkcjonariusz Federalnej
Stuzby Bezpieczenstwa, cztonek Komitetu Naukowego przy Radzie Bezpieczenstwa Federacji Rosyjskie;.

33 Docent doktor, dyrektor Informacyjnego Centrum ds. Problemow Bezpieczeristwa Miedzynarodowego
przy Moskiewskim Parstwowym Uniwersytecie Lingwistycznym.

3 AB. MaHoitno, ubpudHbie 0lHbI U UBEMHble Pegomoyuu 8 Mupogol nomumuke, [MpaBou
nonutuka” 2015, nr 7, s. 918-920; A. baptow, [ubpudHble 80UHbI Kak nposiereHue anobanbHol Kpumu-
YHOCMU cospeMeHH020 Mupa, I eononuTika 1 6esonacHocts” 2015, nr 1, s. 71-73.

3 Polityka realizowana za pomocg nowoczesnych technologii zmierzajaca do wywotania kontrolowa-
nego chaosu”, w celu uzyskania mozliwosci sterowania procesami politycznymi, spoteczno-kulturowymi
i ekonomicznymi w danym panstwie. A. B. MaHoino, [ubpudHble eoUHbI...; A. BapTow, ubpudHbie
80UHBI....
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ruchy spoteczne i organizacje mtodziezowe o duzym potencjale protestu z wykorzysta-
niem portali spoteczno$ciowych i mediow elektronicznych. Ich celem jest pozbawienie
rzadzacych wiadzy przez wiasnych obywateli, ktérzy dajg mozliwos¢ sterowania sobg
przez obce sity inicjujgce przewrdt3. Wedtug autoréw przyktadem ,kolorowych rewolucji’
byty wydarzenia w Tunezji (2010 r.), Libii i Egipcie (2011 r.) w czasie tzw. arabskiej wio-
sny, czy na Ukrainie w latach 2006 i 2013, gdzie protesty przerodzity sie w zbrojny bunt,
ktdrego nastepstwem byta wojna domowa.

Wedtug Rosjan wojna hybrydowa jest obecnie najwigkszym zagrozeniem we wspdt-
czesnym $wiecie, dlatego zostata ,usankcjonowana” w znowelizowanej Doktrynie Wo-
jennej Federacji Rosyjskie¥”. Do szczegdlnych zagrozen, ktére sprzyjajg jej powstaniu
zaliczono®:

a) istnienie (powstawanie) miedzynarodowosciowych oraz miedzywyznaniowych ogniw
zapalnych, dziatalno$¢ miedzynarodowych zbrojnych radykalnych ugrupowan, zagra-
nicznych prywatnych jednostek militarnych w rejonach przylegtych do granicy pan-
stwowej Federacji Rosyjskiej oraz granic jej sojusznikdw, jak réowniez istnienie
sprzecznoéci terytorialnych, wzrost separatyzmu i ekstremizmu w poszczegélnych
regionach $wiata;

b) wykorzystywanie technologii informatycznych i komunikacyjnych w celach wojskowo-
politycznych do prowadzenia dziatan sprzecznych z prawem migdzynarodowym, skie-
rowanych przeciwko suwerennos$ci, niezawistosci politycznej, integralnosci terytorial-
nej panstw oraz stanowigcych zagrozenie dla migedzynarodowego pokoju, bezpie-
czenstwa, globalnej i regionalnej stabilno$ci;

c) ustanowienie w panstwach graniczacych z Federacjg Rosyjskq rezimoéw, w tym na
drodze obalenia legalnych stuzb wtadzy panstwowej, ktorych polityka stanowi zagro-
zenie dla interesdw Federacji Rosyjskiej;

d) dziatalno$¢ wywrotowg stuzb i organizacji specjalnych zagranicznych panstw i ich
koalicji przeciwko Federacji Rosyjskiej;

e) Mimo ze Rosjanie uwazajq termin ,wojna hybrydowa” za bardziej propagandowy niz
klasyfikacyjny, bo to, co niby nowe okazuje sie od dawna znane®. To wszyscy sg
zgodni, ze wojny hybrydowe sg bardzo niebezpieczne, poniewaz wyrzadzajg w spo-
teczenstwie i gospodarce ogromne spustoszenie nie tylko ze wzgledu na ich diugie
trwanie i rozpigto$¢ przestrzenna, ale takze dlatego, ze zwigksza si¢ iloS¢ osdb, ktore

3% M. Wojnowski, Mit... (dostep: 18.11.2016 r.).

37 Doktryna zostata przyjeta 26 grudnia 2014 roku. Oprécz powtdrzen szeregu zapisow z doktryny
z 2010 roku znalazlo si¢ szereg nowych poje¢ i definicji, ktére uwzgledniaty nowe zagrozenia zewnetrzne
i wewnetrzne Federacji Rosyjskiej. Tekst dokumentu: https://www.bbn.gov.pl/ftp/dok/01/DoktrynaFederacji-
Rosyjskiej.pdf (dostep: 29.01.2017 r.).

38 |bidem, pkt 12 (k-m).

39 M. Dura, Wojna hybrydowa. Powtérka z historii, http://www.defence24.pl/analiza_wojna-hybrydowa-
powtorka-z-historii (dostep: 29.01.2017 r.).
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sq W stanie je prowadzi¢. Osoby takie czesto pozostajg poza kontrolg polityczng pan-
stwa i nie respektujg norm wspotczesnego prawa miedzynarodowego*. Zatem dla-
czego na aneksje Krymu i walki na wschodzie Ukrainy $wiat zachodni patrzy ,okiem
krotkowidza”. Prawdopodobnie dlatego, ze spoteczenstwa zachodnie nie chcg bra¢
na siebie kosztow militarnej interwencji i ryzyka zwigzanego z ewentualnym uzyciem
broni jadrowej przez Rosje*!. W tym przypadku cena pokoju bytaby bardzo wysoka,
dlatego nikt nie chce wzigé na siebie tego ciezaru. Raczej skfaniajg sie ku polityce
wyczekiwania i obserwowania w nadziei, ze sankcje miedzynarodowe i koszty zwia-
zane z prowadzeniem wojny zmuszg Rosje do rezygnacji z jej prowadzenia.

Zrédto: http://www.defence24.pl/231107,wojna-hybrydowa-powtorka-z-historii (dostep: 23.01.2017 r.).

40 Kazda paristwowo$¢, nawet najstabsza, daje gwarancje, ze naruszenie miedzypanstwowych regut
i prawa miedzynarodowego podlega sankcjom. Natomiast organizacje sieciowe nie sa osiggalne za pomocq
tradycyjnych sankgji.

4 Mozliwo$¢ uzycia przez strone przeciwng broni jadrowej znacznie ogranicza amerykariska zdolnosé
podejmowania dziatari militarnych. Przyktadem byt konflikt Standw Zjednoczonych z Koreg Pétnocna, ktorej
ostrzezenie o ewentualnym (w odpowiedzi na zagrozenie) uzyciu broni jadrowej zostato przez Stany Zjedno-
czone potraktowane z petng powaga.
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STARA CZY NOWA WOJNA?

Koncepcja wojny hybrydowej nie jest zjawiskiem nowym. Laczenie dziatan klasycz-
nych z nieregularnymi byto znane od wiekow. Juz w starozytno$ci*? jednym z wyznaczni-
kow rozpoczecia dziatan militarnych byto rozpoznanie biezacej sytuacji i dostosowanie do
niej odpowiednich dziatan*. Jednak zgodnie z zaleceniem Sun Tzu powinno ono prze-
biega¢ w taki sposob, aby nie wzbudzato podejrzen, czyli odpowiednie dziatania winny
by¢ wpisane w codzienne zachowania*. Z kolei Carl von Clausewitz w swoim dziele
0 wojnie zauwazyt, ze wojna w kazdym okresie ma swoje specyficzne warunki i formy,
dlatego kazdy okres musi mie¢ swojg odrebng teorie wojny*. Podobnie o wojnie wypo-
wiadat sie Marek Adamkiewicz, twierdzac, ze uptywajacy czas przeobrazat nie tylko istote
zmagan oreznych i ich przeznaczenie, ale takze formy walki oraz uzbrojenie*. Zdaniem
Herfrieda Miinklera nowe wojny sg powrotem do czaséw przed upanstwowieniem wojny,
poniewaz w obecnych wojnach paristwo juz nie jest tym, czym wtedy jeszcze nie byto,
czyli monopolista wojny*’. Zapewne duzo w tym prawdy, gdyz prywatyzacja dziatan wo-
jennych spowodowana m.in. fatwym dostepem do taniej broni wymusita asymetrie prze-
mocy wojennej. Dlatego w dziataniach zbrojnych wida¢ stosowanie elementéw charakte-
rystycznych dla wojny symetrycznej i asymetrycznej*® z wykorzystaniem nowoczesnych

42 Przyktadem sg sarmackie narody, ktére w czasie prowadzonych wojen stosowaty taktyke podobng do
tej stosowanej przez wspdtczesne sity specjalne. Byta ona na tyle skuteczna, a zarazem tak okrutna, ze
nawet Cesarstwo Rzymskie pod rzagdami cesarza Augusta nie zdecydowato sie¢ na wojne z Sarmatami twier-
dzac, ze nie chca wigcej straci€ niz zyskac. Zob.: W. Wilczynski, Metageograficzny obraz ziem dawnej Sar-
macji, Przeglad Geopolityczny” 2014, nr 9, s. 9-14.

43 ). Keegan, Historia wojen, Ksigzka i Wiedza, Warszawa 1998, s. 11.

4 Przyktadem jest zajecie Czechostowaciji przez wojska Uktadu Warszawskiego w 1968 roku. Leonid
Brezniew, rozdrazniony sytuacjgq w Czechostowacji spowodowang wzrostem nastrojow prodemokratycznych,
przebywajac w Warszawie na specjalnym zjezdzie panstw komunistycznych, zaproponowat przywddcy
Czechostowacji, aby wojska czechostowackie i radzieckie odbyly wspélne ¢wiczenia. Jednocze$nie nakazat,
aby wojska Uktadu Warszawskiego przyblizyly si¢ do granicy czeskiej, wszystko pod pozorem wielkich
manewrow. W efekcie nieSwiadome fortelu panstwo Czechostowackie w sierpniu 1968 roku zostato zajete
przez wojska Uktadu Warszawskiego. Sun Tzu, Sun Pin, Sztuka wojny..., s. 285-286.

45 Leslie F. Brown, Timothy D. Brown, Twenty-first century warfare will be hybrid, USAWC CLASS of
2011,s.9.

46 M. Adamkiewicz, Spofeczny charakter konfliktow zbrojnych, "Homo Politicus”. Rocznik Politologiczny.
Wyzsza Szkota Humanistyczno-Ekonomiczna w Lodzi, vol. 1(2) 2007, s. 16.

47 H. Miinkler, Wojny naszych czaséw, Wydawnictwo WAM, Krakow 2004, s. 9.

48 Symetria” i ,asymetria” to pojecia, ktdre okreslajg réznorodne formy dysproporcji, zréznicowania
i dysharmonii, ktére wystepujg w sposéb naturalny lub zamierzony w otoczeniu przeciwstawnych sobie
rzeczywisto$ci. Dotyczg one sfery materialnej, zwlaszcza gospodarczej, ekonomicznej, naukowej, technicz-
nej, informacyjnej i militarnej, ale takze i duchowej, ktora obejmuje aspekty kulturowe, religijne czy etyczne.
Wzajemna symetryczno$¢ czynnikdw (...) minimalizuje mozliwo$¢ generowania zagrozen oraz stabilizuje
wzglednie trwatg réwnowage ich zmian. Oznacza to, ze ,asymetryczno$¢” jest antonimem stanu ,symetrycz-
noSci’, czyli rbwnowagi, odnoszacej sie do catoksztaltu zjawisk spotecznych i cywilizacyjnych oraz ich wza-
jemnych zwigzkéw, relacji i oddziatywan. Zob.: P. Gawliczek, J. Pawtowski, Zagrozenia asymetryczne, Wy-
dawnictwo AON, Warszawa 2003, s. 11.
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technologii zagwarantowanych dzieki postepujacej globalizacji. To ona zapewnia nam
wszystkim niemal nieograniczony dostep do $mierciono$nych technologii. To takze efekty
pewnych zmian, jakie zaszly w naszym zyciu. W niedalekiej przesztosci postep technolo-
giczny najpierw dokonywat si¢ w sferze militarnej, obecnie pierwszenstwo przejeta sfera
cywilna*. Dlatego cywile z tatwoscig na wojnie operujg nowoczesnymi technologiami.

Klasyczna wojna byta prowadzona pomiedzy zotnierzami zwasnionych panstw zgod-
nie z regutami prawa wojennego (miedzynarodowego prawa humanitarnego konfliktow
zbrojnych). W nowych wojnach te zasady nie sg przestrzegane, a dziatania wojenne nie
ograniczajq sie do okre$lonego terenu (frontu) tylko obejmujg caty kraj. W ten sposob
unika sie decydujacego starcia z wrogiem. Natomiast przemoc jest skierowana nie tylko
w kierunku sit zbrojnych przeciwnika, ale czesto w strone ludnosci cywilnej. Przyjecie
takiej strategii wynika z asymetrii w wyszkoleniu i wyposazeniu Zotnierzy walczacych
stron. Jest ona wzorowana na strategii stosowanej przez Mao Tse-tunga, ktéra polegata
na przeprowadzaniu krotkich konfrontacji z wrogiem posiadajacym przewage iloSciowg
i techniczng. W takich dziataniach wykorzystuje sie wszelkie dostepne $rodki, a przemoc
czesto jest uspiona, po to by niespodziewanie wybuchnaé, po czym znowu ustaje. Taki
sposdb prowadzenia wojny powoduije, ze trwa ona bardzo dtugo.

Podiozem nowych wojen jest proces rozktadu panstwowosci. Takie zjawisko wyste-
puje wtedy, kiedy elity polityczne nie sq zainteresowane wspieraniem konsolidacji par-
stwa tylko korupcjq i grabiezg narodowego bogactwa3C. Z kolei osiggane w ten sposob
zyski zasilajg ich prywatne konta. Dlatego blokujg budowanie demokratycznych zrebow
panstwa, co w konsekwencji staje sie zarzewiem niezadowolenia spotecznego. W efekcie
panstwo traci monopol na przemoc, ktérg przejmuje spoteczefstwo wspierane pomocg
z zewnatrz. Skutkiem wojny hybrydowej jest likwidacja panstwa-ofiary przez zniszczenie
jego potencjatu ekonomicznego, sity militarnej, liczby ludnosci, a takze czesci terytorium.
Trudno jest temu zaradzi¢, poniewaz w wielu przypadkach do korica nie wiadomo, kim
jest przeciwnik®'.

BIBLIOGRAFIA

Adamkiewicz M., Spofeczny charakter konfliktéw zbrojnych, "Homo Politicus”. Rocznik
Politologiczny. Wyzsza Szkota Humanistyczno-Ekonomiczna w todzi, vol. 1(2)
2007.

49 Szczegdlnie jest to zauwazalne w dziedzinie komunikacji. Dlatego wojsko coraz czesciej siega po
rozwigzania technologiczne wykorzystywane przez $rodowisko cywilne. Por. J. Reginia-Zacharski, Wojna...,
s. 301.

50 H. Miinkler, Wojny..., s. 19.

51 0. Wasiuta, Geneza, pojecia i zmiany podejscia do wojny hybrydowej w zachodnim dyskursie poli-
tycznym i wojskowym, ,Przeglad Geopolityczny” 2016, nr 17, s. 37.

29



Wojna hybrydowa — (czy) nowy typ konfliktu zbrojnego we wspétczesnym $wiecie

Asymetria i hybrydowosc — stare armie wobec nowych konfiiktow, red. W. Sokota, B. Zapata,
Wydawnictwo Biuro Bezpieczenstwa Narodowego, Warszawa 2011.

Baptow A., [ubpuOHble 80lHbI Kak nposieneHue 2m0banbHOl KpumuyHocmu cospe-
MeHHO020 Mupa, ,leononuTika u 6esonacHocts” 2015, nr 1.

Birnbaum M., Krisenherd Somalia, Monachium 2002.

Brown Leslie F., Brown Timothy D., Twenty-first century warfare will be hybrid, USAWC
CLASS of 2011.

Bousquet A., Chaoplexic Warfare Or the Future of Military Organization, “International
Affairs” 2008, nr 84.

Gawliczek P., Pawtowski J., Zagrozenia asymetryczne, Wydawnictwo AON, Warszawa
2003.

Globalizacja polityki $wiatowej. Wprowadzenie do stosunkéw miedzynarodowych, red.
J. Baylis, S. Smith, Wydawnictwo Uniwersytetu Jagiellonskiego, Krakéw 2008.

Hoffman F.G., Hybrid Warfare and Challenges, “Joint Force Quartely” 2009, nr 52.

Keegan J., Historia wojen, Ksigzka i Wiedza, Warszawa 1998.

Kolko G., Anatomy of a War: Vietnam, the United States and the Modern Historical Expe-
rience, New York 1985.

Komnesa H.A., BolHbi 8 numumpogbax: agomoyusi mexHonoaud, ,lpoctpaHctao v Bpe-
mst” 2015, nr 12.

Kopalinski W., Stownik wyrazéw obcych i zwrotow obcojezycznych, wydanie trzynaste,
Wydawnictwo Wiedza Powszechna, Warszawa 1983.

Kubisa-Slipko A., Stownik wyrazéw obcych, Wydawnictwo jezykowe Aneks, Watbrzych
2009.

Lasica D.T., Strategic Implications of Hybrid War: A Theory of Victory, Fort Leavenworth
2009.

MaHonno A.B., [ubpudHble 80UHbI U UBEMHbIE PEBOUUU 8 MUPOBOL nhonumuke,
,11paBo u nonutuka” 2015, nr 7.

Munkler H., Wojny naszych czaséw, Wydawnictwo WAM, Krakéw 2004.

Pawelec R., Szkolny stownik wyrazéw obcych i trudnych, Wydawnictwo WILGA, War-
szawa 2003.

Reginia-Zacharski J., Wojna we wspdfczesnym $wiecie. Uczestnicy. Cele. Modele. Teo-
rie, Wydawnictwo Uniwersytetu £ddzkiego, £6dz 2014,

Sun Tzu, Sun Pin, Sztuka wojny, wydanie lll, Wydawnictwo HELION, Gliwice 2017.

Walker R.G., SPEC F1: The United States Marine Corps and Special Operations, Mon-
terrey 1998.

Wasiuta O., Geneza, pojecia i zmiany podejscia do wojny hybrydowej w zachodnim dys-
kursie politycznym i wojskowym, ,Przeglad Geopolityczny” 2016, nr 17.

Wilczyniski W., Metageograficzny obraz ziem dawnej Sarmacji, ,Przeglad Geopolityczny”
2014, nr 9.

30



Tadeusz Kubaczyk

Netografia

Dura M., Wojna hybrydowa. Powtdrka z historii, http://www.defence24.pl/analiza_wojna-
hybrydowa-powtorka-z-historii (dostep: 29.01.2017 r.).

lepacumoB B., LieHHocmb Hayku 8 npedgudeHuu, ,BoeHHO-NPOMBILLNEHHBIA Kypbep®, No 8
2 27.02.2013 r., http://www.vpk-news.ru/articles/14632, (dostep: 24.01.2017 r.).

Skoneczny L., Wojna hybrydowa — wyzwanie przysztosci? Wybrane zagadnienia, https://
www.abw.gov.pl/pl/pbw/publikacje/przeglad-bezpieczenstwa-4/1213,Przeglad-
Bezpieczenstwa-Wewnetrznego-WYDANIE-SPECJALNE.html (dostep: 15.11.
2016r.).

Nemeth W.J., Future war and Chechnya: A case for hybrid warfare, Monterey, CA 2002,
http://calhoun.nps.edu/bitstream/handle/10945/5865/02Jun_Nemeth.pdf?sequ-
ence=1 (dostep: 23.10.2015r.).

Hoffman F.G., Conflict in the 21st century: Rise of the Hybrid Wars, Arlington 2007
[online], http://www.potomacinstitute.org/images/stories/publications/potomac_hy-
bridwar_0108.pdf (dostep: 30.08.2015 r.).

Cohen William S., Report of the Quadrennial Defense Review, May 1997, http://www.
bits.de/NRANEU/others/strategy/qdr97.pdf (dostep: 22.01.2017 r.).

Gates R., Quadrennial Defense Review, February 2010, http://www.strategicstudies-
institute.army.mil/pdffiles/qdr-2010.pdf (dostep 19.01.2017 r.).

Wojnowski M., Mit ,wojny hybrydowej”. Konflikt na terenie paristwa ukraifskiego w $wie-
tle rosyjskiej mysli wojskowej XIX-XXI wieku, https:// www.abw.gov.pl/pl/pbw/-
publikacje/przeglad-bezpieczenstwa-4/1213,Przeglad-Bezpieczenstwa-We-
wnetrznego-WYDANIE-SPECJALNE.html (dostep: 18.11.2016 r.).

STRESZCZENIE

W artykule autor dokonat analizy pojecia ,wojna hybrydowa” oraz poréwnat amery-
kanskie i rosyjskie rozwazania na jej temat. Zwrocit uwage, ze mimo powszechnej opinii
wojna hybrydowa jest traktowana jako nowy twor, to w rzeczywistosci nim nie jest. To
stara forma wojny, ktéra wylonita sie z utraty przez panstwa narodowe monopolu na
stosowanie sity i uaktywnita konflikty ideologiczne, kulturowe, etniczne i religijne wzboga-
cone 0 zaawansowane technologie. Dlatego wojna hybrydowa tgczy militarne zagroze-
nie, ukrytg interwencje, tajng dostawe broni i systemdw uzbrojenia, szantaz ekonomicz-
ny, hipokryzje dyplomatyczng i manipulacje w mass-mediach oraz otwartg dezinformacje.

Stowa kluczowe: wojna hybrydowa, wojna asymetryczna, niekonwencjonalne metody
i Srodki walki, dziatania partyzanckie, ataki cybernetyczne, wojna informacyjna.
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SUMMARY

In the article the author made analysis of the notion “hybrid war” and compared
American and Russian deliberations to her subject. He pointed out that in spite of the
popular view the hybrid war was treated as the new creature, it in fact isn't it. It is an old
form of the war which loomed loss into view through nation-states of the monopoly on
applying power and activated ideological, cultural, ethnic and religious conflicts made rich
for advanced technologies. Therefore the hybrid war is combining the military threat,
hidden intervention, the secret delivery of the weapon and weapon systems, economical
blackmail, the diplomatic hypocrisy and the manipulation in mass-mediach and opened
misinformation.

Key words: hybrid warfare, asymmetrical war, unconventional methods and means of
warfare, guerrilla action, cyber-attacks, informational warfare.
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PROBA ANALIZY SPECYFIKI ROSYJSKIEJ WOJNY HYBRYDOWEJ

Pojecie wojny hybrydowej od czasu wybuchu kryzysu ukrainskiego' zaczeto zdoby-
wac niebywatq popularnos¢ w Srodkowoeuropejskim dyskursie haukowym oraz w $rod-
kowoeuropejskiej przestrzeni medialnej. Mimo wielokrotnych prob definiowania tego
terminu przez ekspertdw zajmujacych sie réznymi dziedzinami nauki, nadal nie wypraco-
wano jednej, ogdlnie przyjetej definicji. Wysoce prawdopodobnym jest, iz termin ten nigdy
nie doczeka sie jednego, ogolnie przyjetego wyjasnienia ze wzgledu na swojg ztozonos¢
i réznigce sie od siebie opinie europejskich i rosyjskich naukowcdw na temat omawiane-
go zjawiska. Pojecie wojny hybrydowej mimo gwattownego pojawienia sie¢ w szeroko
pojetej przestrzeni publicznej po dokonanej przez Federacje Rosyjska aneksji Krymu,
w przestrzeni naukowej zafunkcjonowato wiele lat wcze$niej. Momentu pojawienia sie
tego pojecia mozemy doszukiwac sie w pierwszej potowie lat dwutysiecznych kiedy wy-
dane zostaty publikacje takie jak: Future war and Chechenya: A case for hybrid warfare?,
czy tez Conlflict in the 21st Century: The Rise of Hybrid Wars®. Prace te zostaty stworzo-
ne przez naukowcow zachodnich i odzwierciedlajg ich sposob widzenia omawianego
tematu. W swojej pracy bede starat sie jednak unika¢ czerpania z zachodniej mysli,
a bazowa¢ na dorobku polskich, ukrainskich i rosyjskich ekspertow, ktdrzy w swoich
analizach uwzgledniaja rosyjskie warunki kulturowe i historyczne wptywajace na specyfi-
ke rosyjskiego rozumienia dziatan hybrydowych.

Jedna z pierwszych tez narostych wokoét omawianej problematyki, jakg chciatbym po-
ruszy¢, jest teoria dotyczaca przypisywania dzisiejszym wtadzom Kremla stworzenia idei
wojny hybrydowej i wykorzystania jej w praktyce pierwszy raz w historii wojen. Przekona-
nie to jest wyjatkowo popularne w Srodowiskach pozaeksperckich. Wedtug tej narracji
historia wojen hybrydowych siega wojny w Osetii Potudniowej z 2008 r. Wojna na Ukrai-
nie jest natomiast rozwinigtym, petnowymiarowym wariantem ,nowej wojny”. Naturalnym

1 Za poczatek kryzysu przyjmuje pierwsze, jawne dziatania FR majace na celu przejecie kontroli nad
Pétwyspem Krymskim.

2 W.J. Nemeth, Future war and Chechenya: A case for hybrid warfare, Naval Postgraduate School,
Monterey, CA 2002.

3 F.G. Hoffman, Conflict in 21st Century”: The Rise of Hybrid Wars, PIfPS Arlington 2007.



Proba analizy specyfiki rosyjskiej wojny hybrydowe;

dla tej teorii jest oczywiscie wigzanie pojecia wojny hybrydowej wytgcznie z panstwem
rosyjskim. Juz samo wspomnienie dwdch powyzszych tekstow opublikowanych w latach
2002 i 2007 stawiajg te popularng poniekad teze pod znakiem zapytania. Krytycznie
odnosi sie do niej m.in. ukrainski analityk Jewhen Mahda w swojej ksigzce Wojna hybry-
dowa — przezy¢ i zwyciezy¢. Wskazuje on na obecno$¢ szeregu zabiegow polityczno-
wojskowych traktowanych w obiegowej opinii jako novum charakterystyczne dla wojny
hybrydowej w kampanii zbrojnej prowadzonej przez ZSRR przeciw Finlandii w latach
1939-19404.

Traktowanie wojny na Ukrainie, jako wojny hybrydowej, w znaczeniu absolutnie no-
wej doktryny wojennej stawia ponadto w  watpliwos¢ dr Michat Wojnowski.
W swojej pracy pt. Mit wojny hybrydowej. Konflikt na terenie panstwa ukrainskiego
w Swietle rosyjskiej mysli wojskowej XIX-XXI wieku® wykazuje on, ze szereg cech, ktore
przypisuje si¢ dzi$ rosyjskim dziataniom na Ukrainie, nie sg nowa, spdjng dokiryng wo-
jenng wytworzong na potrzeby XXI wieku, lecz odzwierciedleniem wieloletnich, rosyjskich
praktyk wojskowych (wynikajacych z czynnikow kulturowych i historycznych) potaczonych
z zastosowaniem najnowszych osiggnie¢ techniki. Poglad ten nie jest odosobniony. Do
podobnych wnioskdw dochodzi dr Leszek Sykulski w swoim tek$cie pt. Rosyjska koncep-
cja wojen buntowniczych Jewgienija Messnera®, w ktdrym prezentuje mysl rosyjskiego
stratega zyjacego na przetomie XIX i XX wieku. W tekscie tym ukazany jest szereg para-
leli wskazujacych na wptyw koncepcji wojen buntowniczych na wspotczesng strategie
dziatai militarnych FR prowadzonych na Ukrainie. W opinii polskiego badacza wcielenie
w zycie koncepcji wojen buntowniczych zaktada m.in. rozniecenie niezadowolenia spo-
tecznego wérdd duzych grup spotecznych, skonfliktowanie elit politycznych, prowokowa-
nie zamieszek oraz prowadzenie dziatan zbrojnych dokonywanych za pomocg przerzu-
conych na teren wroga oddziatow sit specjalnych. Zdaniem L. Sykulskiego, bardzo waz-
nym czynnikiem umozliwiajacym odniesienie sukcesu prowadzac dziatania wg wzoru
koncepcji wojen buntowniczych jest unikanie oficjalnego zaangazowania agresora w for-
malng wojne. Ma temu sprzyjaé m.in. uzywanie grup dywersyjnych nieposiadajacych
oznak rozpoznawczych. Gtdwnym celem takiego dziatania jest uniemozliwienie traktowa-
nia oddziatow agresora w Swietle prawa miedzynarodowego jako cztonkow regularnych
sit zbrojnych. W podsumowaniu swojej pracy polski badacz okresla ponadto wyraznie
gtéwny cel strategii wojny buntowniczej. Jego zdaniem takie dziatania majg koncentro-
wac si¢ na niszczeniu morale wrogiego narodu, czy tez grupy etnicznej lub spoteczne;.
Nastepnie po znacznej demoralizacji spoteczenstwa i czynnikéw panstwowych agresor

4 €. Marna, lbpudna sitiHa: suxumu i nepemoamu, Vivat, Charkow, s. 16.

5 M. Wojnowski, Mit ,wojny hybrydowej”. Konflikt na terenie parstwa ukrairiskiego w $wietle rosyjskiej
mySli wojskowej XIX-XXI wieku, ,Przeglad Bezpieczenstwa Wewnetrznego. Wojna hybrydowa — WYDANIE
SPECJALNE”.

6 L. Sykulski, Rosyjska koncepcja wojen buntowniczych Jewgienija Messnera, ,Przeglad Geopolityczny”
2015, tom 11.
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moze przeprowadzi¢ atak na struktury zdolne do obrony (wojsko czy organizacje parami-
litarne). Wowczas dopiero nieprzyjaciel stara sie opanowac lub zniszczy¢ obiekty o war-
tosci psychologicznej i materialnej, co tacznie ma doprowadzi¢ do zmiany porzadku we-
wnetrznego w zaatakowanym kraju’.

Biorac pod uwage wyniki wyzej wymienianych prac naukowych, w celu lepszego zro-
zumienia sytuacji, w jakiej znalazt sie Kijéw, warto spojrze¢ na wojne ukraifsko-rosyjskq
jako na efekt rosyjskich, gtebokich dziatan polityczno-militarnych ugruntowanych w trady-
cji oraz odmiennej od zachodniej kulturze wojennej. Warto w tym celu odrzuci¢ wizje
wyrwanej z kontekstu historycznego, zupetnie nowej doktryny wojennej. W $lad za
dr Michatem Wojnowskim® w stosunku do dziatai rosyjskich na Ukrainie zastosuje wiec
pojecie ,rosyjskiej wojny hybrydowej’, jakie podkre$la kulturowg specyfike zjawiska
i taczy z nig zachodni sposob rozumienia ,hybrydowosci™®. W tym miejscu konieczne jest
jednak doprecyzowanie réznicy miedzy zachodnim, a rosyjskim sposobem rozumienia
pojecia wojny hybrydowej. Roznica ta jest znaczaca i koncentruje sie na rosyjskiej per-
cepcji tego pojecia jako czynnika propagandowego, wykreowanego przez Zachod w celu
sprowadzenia aneksji Krymu wytacznie do sukcesu rosyjskich sit specjalnych, ktore za-
stosowawszy nowoczesng doktryne wojenna przejety kontrole nad pdtwyspem?©,

Aby méc rozpocza¢ dywagacje na temat specyfiki rosyjskiej wojny hybrydowej nale-
zy zastanowic sie nad jej celem nadrzednym — strategicznym. Oczywiscie nie jest mozli-
wym odpowiedzie¢ na to pytanie ze stuprocentowag pewnoscia, jednakze istnieje w tym
polu szereg interesujacych teorii. Wedtug jednej z nich rosyjskg agresje na Ukraine moz-
na rozumie¢ jako przeciwdziatanie agresji Sojuszu Pdinocnoatlantyckiego, ktéra przejawi-
fa si¢ zrealizowaniem na Ukrainie przewrotu przy uzyciu tzw. technologii ,kolorowych
rewolucji’. Z innego punktu widzenia atak Rosji jawi si¢ byC probg wyrwania mozliwie
najwiekszego fragmentu Ukrainy i wcielenia go do FR w momencie realnej grozby wyj-
Scia Ukrainy spod wptywu Kremla. Przedtuzajacy si¢ za$ konflikt na Donbasie miatby
wowczas stuzy¢ blokowaniu dalszej integracji Ukrainy z zachodnimi strukturami politycz-
no-wojskowymi'!, Obie te teorie skupiajg sie na Ukrainie jako na strategicznym celu ro-
syjskich dziatait. Znacznie bardziej ztozong i godng gtebszej analizy jest teoria wpisujaca
konflikt rosyjsko-ukrainski w szeroki plan Kremla, majacy na celu realizacje rosyjskich
ambicji imperialnych. Z tej perspektywy wydarzenia na Ukrainie bytyby wytacznie jedng

7 Ibidem. s. 109-111.

8 M. Wojnowski, Mit..., s. 10.

9 Wojna hybrydowa jako synteza $rodkéw militarnych i niemilitarych uzytych w zintegrowanej operacii.

10 Propagujac to pojecie, Zachod (w rosyjskiej percepcji) tuszuje m.in. wysoki stopien poparcia dla pan-
stwa rosyjskiego okazywany przez ludnos¢ Krymu, dzigki ktorej doszio do sprawnej aneksji pétwyspu. M. Woj-
nowski, Mit...

" t. Skoneczny, Wojna hybrydowa — wyzwanie przysziosci? Wybrane zagadnienia, ,Przeglad Bezpie-
czenstwa Wewnetrznego — WYDANIE SPECJALNE” 2015, s. 45.
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z szeregu operacji'?, ktore w diuzszym okresie czasowym nastepowaly lub nastapia.
Jednym z przejawdw realizowania rosyjskich ambicji imperialnych moze by¢ préba roz-
szerzania strefy wptywow na kraje takie jak Ukraina, Litwa, Lotwa i Estonia. Proby te, jak
pokazuje przypadek ukrainski, mogg zakonczy¢ sie interwencjg wojskowg w momencie
fiaska dziatan politycznych. Ambicje Rosji mogg by¢ jednak znacznie wigksze. Moga one
dotyczy¢ prob realnego konkurowania z USA o miano panstwa dominujacego w skali
globalnej. Owe ambicje mogaq realizowac sie w prébach przejecia kontroli nad tzw. prze-
strzenig euroazjatycka, w czym przeszkadza¢ moga Rosji jedynie Chiny i Unia Europej-
ska wspierana przez USA. Z tej perspektywy rosyjskie dziatania na Ukrainie mozna po-
strzegac jako ,wojne limitroficzng”®. Pojecie to odnosi sie do niestabilnej, peryferyjne;
przestrzeni — limitrofu, mieszczacej sie pomiedzy (na styku) réznych cywilizacji. W tym
kontekscie dotyczy to przestrzeni oddzielajacej Europe zachodnig od tzw. cywilizacii
rosyjskiej. Z tej perspektywy Rosja prowadzac wojne limitroficzng lub wojny limitroficzne
(mogq one polegat na walce w przestrzeni ekonomicznej, informacyjnej itp.) stara sig
rozciaggna¢ swojq strefe wplywow nad obszarem buforowym (Srodkowo-wschodnia Euro-
pa)™. Jedynym konkurentem, dominujgcym w tym momencie nad tg przestrzenig (limi-
trof) jest Unia Europejska. Mozna zatem przypuszczaé ze celem posrednim Federacii
Rosyjskiej jest rozbicie UE przy pomocy wszelkich dostepnych $rodkéw.

Pierwszg cecha, ktora czyni rosyjskie operacje hybrydowymi jest prowadzenie zinte-
growanych dziatan kinetycznych (atak fizyczny) i niekinetycznych (inne $rodki np. propa-
ganda) na obiekcie uznanym za cel uderzenia. Nie jest to niczym nowym. Celowego,
jednoczesnego stosowania obydwu wymienionych sposobow walki mozemy skutecznie
doszukiwaC sie we wszystkich wojnach ktore zaznata ludzkos¢é. Odmiennos¢é miedzy
konfliktami sprzed setek lat, a wspotczesnymi polega jednak na réznicy dominujacego
elementu. Tak wigc charakterystyczng cechg dla konfliktdw sprzed epoki nowoczesnej
byfa silna dominacja elementu kinetycznego. Z czasem znaczenie obydwoch elementéw
wyréwnywato sie, az do momentu kiedy to po 1945 roku (w wyniku powszechnej abolicji
wojny) dominujgcym stat sie element niekinetyczny'.

Doktryna rosyjskiej wojna hybrydowej wydaje sie zaktadaé zdecydowang koncentra-
cje na dziataniach niekinetycznych uzupetnianych jedynie dziataniami stricte militarnymi.
Jaskrawym tego przyktadem moze by¢ operacja krymska, ktérej zbrojny aspekt dokon-
czyt jedynie proces rozpoczety wiele lat wezesniej. W tym przypadku rosyjskie dziatania
niekinetyczne ukazujace specyfike rosyjskiej wojny hybrydowej przejawiaty sie¢ m.in.

12 Pojecie ,operacji” jawi sie idealnie pasowa¢ do dziatan polityczno-militarnych prowadzonych przez
W. Putina. Warto mie¢ na uwadze, ze my$lenie kategoriami operacji specjalnych moze by¢ charakterystycz-
ne dla czlowieka sformowanego przez radzieckie stuzby (KGB).

13 Rozpowszechnienie owego pojecia przypisuje sie Rosjaninowi, Wadimowi Cymburskiemu.

14 M. Wojnowski, Mit..., s. 14.

15 J. Regina-Zacharski, Ukraina 2014-2015: Wojna (Nie)hybrydowa, ,Zeszyty Naukowe AON” 2015, nr
3(100).
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poprzez: tresci propagandowe popularyzowane w zdominowanych przez FR krymskich
mediach, finansowanie i tworzenie prorosyjskich organizacji (juz na poczatku lat dzie-
wiecdziesiatych)'é, prace ideowg Floty Czarnomorskiej oraz inwigilacje ukrairskich struk-
tur sitowych przez agenture rosyjska. W miedzyczasie, w réwnie dtugim okresie, Kreml
prowadzit gteboka operacje majaca na celu lobbowanie swojej narracji historycznej oraz
odpowiednie wykreowanie wizerunku Rosji na zachodzie Europy. Za dziatania niekine-
tyczne mozna uznawaé rowniez dotowanie/wspieranie organizacji lub partii o profilu
radykalnie prawicowym (np. Francja), lub radykalnie lewicowym (np. Grecja'’) w krajach
Unii Europejskiej. W dtuzszej perspektywie zostaty one wykorzystane przez Kreml do
szerzenia wewnetrznego niepokoju i podziatdw wewnatrz wspdlnoty europejskiej znacz-
nie jg ostabiajac. Organizacje te okazaty sie ponadto aktywnie lobbowaé na rzecz ograni-
czenia sankcji wprowadzonych przez Zachdd przeciwko Ros;ji'e. W obliczu wyzej wymie-
nionych dziatan Kremla na Ukrainie i na zachodzie Europy, operacje militarne jawig sie
by¢ jedynie szczytem géry lodowej.

Kluczowym dla zrozumienia specyfiki zjawiska rosyjskiej wojny hybrydowej moze
okaza¢ sie wieksze zainteresowanie po$wiecone niemilitarnymi dziataniami FR. W trak-
cie tych rozwazan nalezy jednak pamietac, ze rosyjskie ataki niemilitarne nie koncentrujq
sie jedynie na podmiocie, wobec ktérego zostaty zastosowania dziatania kinetyczne (np.
Ukraina), lecz w réwnym stopniu dotyczg Srodowiska miedzynarodowego mogacego
potencjalnie stwarza¢ zagrozenie dla realizacji planéw agresora lub w rzeczywistosci by¢
ich gtéwnym beneficjentem (np. Unia Europejska jako struktura).

Na omdwieniu niemilitarnych metod prowadzenia wojny hybrydowej koncentruje sie
tukasz Skoneczny w swojej pracy pt. Wojna hybrydowa — wyzwanie przysztosci? Wy-
brane zagadnienia. W jego opinii glbwnym celem dziatari niemilitarnych jest odziatywanie
na ludnos¢ cywilng oraz spoteczno$¢ migdzynarodowa. Jego zdaniem dziatania te majg
ostabi¢ wole oporu oraz zwiekszy¢ stopien niezadowolenia spotecznego, co ma zmusi¢
przeciwstawiajacy sie agresorowi o$rodek wtadzy do akceptacji warunkdéw narzucanych
przez strone atakujgca. Odnoszac sie do wojny na Ukrainie, polski badacz przedstawia
m.in. metody prowadzenia wojny hybrydowej. Za takowe uznaje on: presje ekonomiczng
(embarga, grozby odciecia od dostaw surowcow), duzg aktywno$¢ stuzb specjalnych
(gromadzenie informacji, organizacja siatek sabotazowych), dziatania ofensywne w cy-
berprzestrzeni (ataki hackerskie paralizujgce m.in. infrastrukture krytyczng), wielokierun-
kowe dziatania dyplomatyczne (lobby np. na rzecz zniesienia sankcji, dyskredytacja

16 T. Bepesoseupb, AHekcig: Ocmpis Kpum, XpoHiki «2ibpudHoi gitiHu», bpaiit Ctap MabniwmHr, Kuis,
2015, s. 27-29.

17 Rosja Dzieli Europe, ,Defence Express” (wydanie polskojezyczne), Kijow 2016, s. 16-18.

18 Rezolucja dotyczaca zniesienia sankcji uderzajacych w FR, przegtosowana przez francuskie Zgro-
madzenie Narodowe byto inicjatywa Thierry Mariani jednego z zatozycieli organizacji ,Franko-Rosyjski Dia-
log”. Strona internetowa http://dt.ua/, "MapnameHT ®paHLii NponoHye ypsay ckacysati caHkLji npotu Pocii”
(dostep: 24.04.2016 r.).
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przeciwnika)®. Do osobnej kategorii t. Skoneczny zalicza dziatania propagandowo-
-informacyjne. Za rosyjskie cele takiego dziatania uznaje on budowe pozytywnego wize-
runku Rosji, podkre$lanie jej znaczenia dla systemu bezpieczenstwa miedzynarodowego,
uderzanie w solidarnos¢ panstw NATO i Unii Europejskiej, a takze budowe w spoteczen-
stwie rosyjskim poczucia stanu zagrozenia ze strony panstw zachodnich?. Bardzo inte-
resujgcymi sg ponadto spostrzezenia L. Skonecznego dotyczace warunkow niezbednych
do skutecznego zastosowania wojny hybrydowej. Spostrzezenia te godne sg gtebszego
zastanowienia, gdyz ukazujg miejsca, na ktérych moze skoncentrowaé sie potencjalny
atak FR na kraje battyckie lub inne panstwa $rodkowoeuropejskie. Za najwazniejszy
i niezbedny warunek L. Skoneczny uwaza powazny kryzys wewnetrzny panstwa atako-
wanego. Kryzys ten ma sie sprowadzi¢ do dysfunkciji paristwa m.in. w dziedzinie admini-
stracji, wojskowosci. Towarzyszy¢ mu mogg wewnetrzne walki grup intereséw oraz wy-
soki poziom korupcji. Kryzys moze mie¢ charakter konfliktu politycznego, etnicznego lub
religiinego. Kolejnym waznym warunkiem jest istnienie na terenie paristwa atakowanego
sporej mniejszo$ci narodowej, jaka moze utozsamiac sie z agresorem. Owa mniejszo$¢
mogtaby wowczas bra¢ czynny udziat w operacji wojskowej lub akcjach wywiadowczych.
Nastepnym czynnikiem wymienianym przez t. Skonecznego jest koniecznos¢ dotar-
cia do ludno$ci kraju atakowanego z wtasnym przekazem medialnym. Zagrozeniem sg
wiec wszelkiego rodzaju stacje telewizyjne, portale internetowe, gazety bedace wiasno-
§cig panstw postronnych, sprzyjajacych agresorowi wiascicieli lub bezpo$rednio wiasno-
Scig spdtek nalezacych do agresora. Niezbednym warunkiem aby to osiggna¢ jest istnie-
nie wolnego rynku mediéw, lub rozpowszechnienia nowoczesnych technologii komunika-
cyjnych wérdéd spoteczenstwa panstwa okupowanego?!. Przyktad Ukrainy wyraznie uka-
zUje zagrozenie ptynace z silnej obecnosci rosyjskich mediow na Krymie i na wschodzie
kraju. W obliczu rosyjskiej wojny hybrydowej zagrozeniem dla ukrainskiej racji stanu
wielu politykom i aktywistom jawi sie by¢ nawet silna obecno$¢ rosyjskiej muzyki w ukra-
inskim radiu. Ma ona wptywaC na odgrzewanie pewnych prorosyjskich sentymentdw,
wskazywaé na nieroztaczng obecno$é rosyjskiej kultury na Ukrainie oraz na ocieplanie
wizerunku FR. Potencjalny atak Rosji na Polske nie mégtby jednak by¢ powtdrzonym
wariantem ukrainskim. W przypadku RP potencjalny agresor musiatby skoncentrowac sie
na dziatalnoci mediéw internetowych. Budowaniu pewnej sieci informacyjnej, do ktorej
wchodzityby portale prowadzone przez ludzi o nastawieniu prorosyjskim oraz portale
redagowane przez Rosjan popularyzujace kremlowska narracje historyczng i polityczna.
Nie bez znaczenia pozostatyby takze kompanie medialne, w ktdrych dominuje kapitat
zagraniczny oraz te, ktére mogtyby w wyniku wewnetrznego konfliktu politycznego pozo-
stawa¢ w opozycji do partii rzadzacej. USwiadamiajac sobie czynniki niezbedne do prze-

19}, Skoneczny, Wojna hybrydowa..., s. 47.
20 |bidem, s. 48.
21 |bidem, s. 49.
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prowadzenia zwycieskiej operacji hybrydowej, nalezy bra¢ pod uwage mozliwos¢ celo-
wego doktadania wszelkich staran przez agresora, aby doprowadzi¢ do zaistnienia wyzej
wymienianych czynnikow na obszarze obiektu ataku. Takie dziatania jak wspieranie
finansowe radykalnych partii politycznych, prowokowanie staré na tle etnicznym czy
narodowosciowym (przy uzyciu dobrze zakonspirowanych funkcjonariuszy stuzb specjal-
nych, najemnikdw, lub bedacych pod wptywem agresora cztonkoéw radykalnych ugrupo-
wanZ), manipulowanie informacjami lub podawanie nieprawdziwych?, takze stanowig
o specyfice wojny hybrydowej.

Jednym z gtéwnych elementow charakterystycznych dla rosyjskiej wojny hybrydowej
widocznym w trakcie operacji prowadzonej na Ukrainie oraz towarzyszacych jej opera-
cjach niemilitarnych uderzajacych w kraje zachodu, jawi sie by¢ dezinformacja. Stuzy ona
odpowiedniemu formowaniu spoteczenstwa, za pomoca ktérego wrdg stara sie zdestabi-
lizowac cel swojego ataku. Prowadzenie takich dziatah wymaga od agresora lat przygo-
towan i ciezkiej pracy. Wigza sie one ponadto z regularnym wydawaniem bajoriskich sum
na budowe sieci informacyjnej w kraju bedacym celem ataku oraz tworzeniem silnego
medialnego lobby wptywajacego na dziatania wspdinoty migdzynarodowej. W przypadku
FR wykorzystywane do tych celow sg m.in. oficjalne media tj.: Ria Novosti, Voice of Rus-
sia, Agencja REX, czy Russia Today?*. Oddziatywanie dezinformacyjne nie polega jedy-
nie na podawaniu spreparowanych, lub zmanipulowanych informacji. Proces ten wymaga
ponadto optacenia grona wptywowych politykow, popularnych aktywistow, gwiazd popkul-
tury (wykorzystanie do swych celdw ich powigzan biznesowych), czy znanych naukow-
cow. Ludzie ci odgrywajg w tym procesie wazng role. Swoim autorytetem potwierdzajq
pewne informacje, wypowiadajq sie w oczekiwanym przez agresora tonie lub biorg udziat
w propagandowych projektach wtadzy (wizyty losifa Kobzona na terenach zajetych przez
tzw. DNR/LNR, czy wizyta Claude’a Goasquen na Krymie, o ktérej poinformowat w Pol-
sce m.in. portal pl.sputniknews.com2).

Wyzej wymieniane sktadowe polityki dezinformacyjnej bez watpienia sg waznym
komponentem rosyjskich dziatan niekinetycznych w Europie. W szerszej perspektywie
mozemy uja¢ je w ramy pojecia wojny informacyjnej ktora jawi sie potezng sktadowg
(rosyjskiej) wojny hybrydowej. Warto w tym miejscu podkresli¢, ze tego rodzaju dziatania
prowadzone mogq by¢ réwniez na potrzebe formowania odpowiedniego nastroju (tozsa-

22T, bepe3oseLib, AHeKCisl..., S. 66.

23 Przyktad: informacja o zgtoszeniu pretensji do wiasnej autonomii terytorialnej przez mniejszo$¢ ru-
munska Bukowiny. Jak dokazujg ukrainscy aktywisci (w tym deputowany Rady Najwyzszej Ukrainy Hryhorij
Timisz na swoim profilu facebook w dniu 21.06.2016 o godzinie 8:26) informacja zostata od podstaw sprepa-
rowana — tacznie z nazwiskami zebranych na rzekomym zjezdzie przedstawicieli rumuriskiej mniejszosci.
Strona internetowa HosuHu YepHisuj, http://molbuk.ua/, ,®oTtorpac aoBiB, WO HoBUHM npo Acambrieto
pymyHiB BykoBuHM — danblumeka” (dostep: 31.07.2015r.).

24} Skoneczny, Wojna hybrydowa..., s. 48.

2% Strona internetowa Sputnik Polska, http://pl.sputniknews.com/, Francuscy parlamentarzysci o wizycie
na Krymie (25.07.2015 r.).
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mosci, pogladéw politycznych) wewnatrz kraju dokonujacego ataku. Uwage nalezy zwré-
ci¢ na fakt prowadzenia przez Rosje dziatan wsrdd spoteczenstwa informacyjnego (jakim
sq narody Europy), ktére pod wptywem niespotykanego wczesniej, zmasowanego prze-
kazu medialnego utracito naturalng barie chronigca przed manipulacjg czy konsekwentng
propaganda. Takie spoteczenstwo bardzo podatne jest na wszelakie sposoby prowadze-
nia wojny informacyjnej. Zabiegi {j. ,sterowanie spoteczne” (np. przy wykorzystaniu poli-
tyki historycznej) czy ,manewrowanie spoteczne™?®, ktore moze przejawiac sie np. podpo-
rzadkowaniem elity panstwa przez agresora, pozwala swobodnie postugiwac sie poten-
cjalnemu agresorowi niemalze bezbronnymi (w dziedzinie bezpieczenistwa informacyjne-
go) demokratycznymi spoteczerstwami. Bardzo wyraznym przyktadem manewrowania
spotecznego, jaki zostat zastosowany na Ukrainie?, ktéry moze zosta¢ zastosowany
w Polsce dotyczy tworzenia organizaciji lub ruchéw spotecznych finansowanych z zagra-
nicy. Inicjatywy te (z pozoru oddolne), stosujgc chwytliwe hasta (np. ,obrona demokracji”)
mogq zosta¢ uzyte w celu wzburzenia niepokoi spotecznych, a w efekcie koricowym do
destabilizacji panstwa?.

Rosyjska wojna hybrydowa jawi si¢ by¢ gteboko zaplanowang i od dawna realizowa-
ng doktryna, zmierzajacq do przywrdcenia Rosji statusu podobnego do posiadanego
w czasie zimnej wojny. Stosujac wszelkie dostepne metody, zrecznie prowadzac dziata-
nia niemilitarne, budujac potezne lobby i nie stroniac od celowej dezinformacji Rosja staje
sie niebezpiecznym graczem, zagrazajacym Europie nieprzygotowanej do tego rodzaju
wojny. Sie¢ politycznych ,przyjazni” i ekonomicznych powigzan (ktdrych opis wymaga
osobnej pracy), niejednokrotnie bedacych powodem roztlamu wewnatrz UE, paralizuje
préby skutecznego przeciwdziatania rosyjskiej wojnie hybrydowej w przestrzeni zachod-
nio i $rodkowoeuropejskiej. Panstwo ukrainskie, na terenie ktdrego rosyjska wojna hy-
brydowa przybrata ksztalt dziatan kinetycznych nie moze byé postrzegane przez kraje
NATO jako gtéwny cel dziatarn W. Putina. Taki tok myslenia nie tylko moze okaza¢ sig¢
mylny, ale moze spowodowac¢, ze pozostawimy naszego wschodniego sasiada na pa-
stwe Moskwy. To przekonanie utrzymujace kraje Zachodu w prze$wiadczeniu o wlasnym
bezpieczenstwie moze spowodowac, ze nie bedziemy w stanie przeciwstawic sie poten-
cjalnemu atakowi, co moze by¢ pomytka niosaca za sobg niewyobrazalne konsekwencije.

% Raport: Wojna informacyjna jako skuteczne narzedzie do destabilizacji paristw i rzadow, Narodowe
Centrum Studiéw Strategicznych, Warszawa 2016, s. 2.

27T, bepe3oBeLb, AHEKCis..., s. 27-28.

2 Wojna informacyjna..., s. 2-5.
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STRESZCZENIE

W swoim tek$cie autor stara sie przedstawi¢ i przeanalizowa¢ charakterystyczne ce-
chy wojny hybrydowej, odnoszac sie do przypadku agresji Federacji Rosyjskiej na Ukrai-
ne. W swojej pracy koncentruje si¢ on na przedstawieniu dorobku polskich i ukraifskich
naukowcow oraz na ukazaniu wiasnych wnioskow uzyskanych dzieki lekturze opubliko-
wanych juz prac. Jedna z bazowych tez autora odnosi sie do samego pojecia wojny
hybrydowej. Sktania si¢ on ku rozumieniu owego zjawiska, jako od dawna istniejacej
synergii dziatan militarnych i niemilitarnych, ktorego dzisiejszy obraz dopetnia uzycie
najnowoczesniejszych osiggnie¢ mysli technicznej. Autor decyduje sie ponadto na do-
precyzowanie tego terminu uzywajac pojecia rosyjskiej wojny hybrydowej, co jego zda-
niem lepiej oddaje nature tych dziatan — obecno$¢ Srodkow charakterystycznych dla
rosyjskiej sztuki wojenne;.

W swoim artykule, rozwijajac powyzsza tematyke, autor wskazuje m.in. potencjaine
cele strategiczne Federacji Rosyjskiej oraz opisuje Srodki, ktorymi wladza Kremla wptywa
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Proba analizy specyfiki rosyjskiej wojny hybrydowe;

na Srodowisko migdzynarodowe. Opisujac wnioski uzyskane dzieki istniejacej literaturze
przedmiotu, autor stara si¢ przedstawi¢ zjawisko hybrydowej agresji jako zagrozenie dla
catej przestrzeni $rodkowoeuropejskiej. Stara sie on ponadto wskaza¢ czynniki, ktére
potencjalnie moga zosta¢ wykorzystane przez Federacje Rosyjska w trakcie realizowania
swoich celdéw na obszarze Rzeczypospolitej.

Stowa kluczowe: rosyjska wojna hybrydowa, Ukraina, Federacja Rosyjska, konflikt na
Donbasie, propaganda.

SUMMARY

In his paper, the author tries to present and analyse the idiosyncratic traits of hybrid
warfare, based on the case of the Russian Federation’s aggression against Ukraine. In
his work, the author focuses mainly on showing the output of Polish and Ukrainian scien-
tists and presenting his own conclusions, gained after reading works which had already
been released. One of the author’s key theses refers to the sole notion of hybrid warfare.
He is inclined towards the understanding of this phenomenon as a long-standing synergy
of military and non-military actions, which are complemented with the use of the latest
technological solutions. Moreover, the author decided to elaborate on this term, by using
the notion of Russian hybrid warfare, which, in his opinion, is more apt in rendering the
nature of these actions — the presence of means specific to the Russian art of war.

By expanding on the subjects mentioned above, the author indicates in his article,
among others, the potential strategic goals of the Russian Federation and describes the
means employed by the Kremlin to influence the international environment. Through the
description of the conclusions, obtained from the existing source literature, the author
strives for presenting the phenomenon of hybrid aggression as a threat to the whole
Central European population. He also tries to indicate certain factors that are likely to be
adopted by the Russian Federation in the carrying out of their goals within the Republic of
Poland.

Key words: Russian hybrid warfare, Ukraine, Russian Federation, Donbass conflict,
propaganda.
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SUGGESTIONS AND RECOMMENDATIONS STEMMING
FROM THE HYBRID WARFARE IN UKRAINE
FOR MILITARY EDUCATION REFORM AND NATO DEEP PROGRAMS

INTRODUCTION

Security is one of the most important values for people in every country. Its assur-
ance is an important goal for governments, because it indicates the possibility of exist-
ence, processing and development, both for the individual human being as well as on
national and state levels. Secure states are those that retain stability in the functioning
and development. They are characterized by the absence of significant internal and ex-
ternal threats. National security policy encompasses many areas of its functioning, includ-
ing the economic sphere.

For several years after the Second World War, almost to the end of the twentieth
century, Europe’s security was based on the bipolar division of the world. Revolutions in
1989 in many European countries led to the overthrow of Communist Party and liquida-
tion of the system of people’s democracies in the countries of Central and Eastern Eu-
rope. On 28th of June 1991 the Council for Mutual Economic Assistance was shut down
and on 7th of January the Warsaw Pact was liquidated, the two most important alliances
of the Eastern Block.

The biggest event at that time was the disintegration of Soviet Union on 21st of De-
cember 1991. 1991 and subsequent years meant for Russia and other former Soviet
republics, as well as the remaining countries formerly depending on the Soviet Union,
seeking their own way to rebuild an independent, fully free state.

EVOLUTION OF THE UKRAINE’S ASPIRATIONS — FROM SOVIET REPUBLIC
TO PRO WEST ORIENTED INDEPENDENT STATE

One of the biggest countries then, with a lot of potential and playing an important
role, was Ukraine. Already in August 1991, its Supreme Council has passed an act of
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independence. From the beginning, however, Ukraine had a problem in defining their
path to freedom.

Already on 8th of December 1991, during the conference in Biatowieza National
Park, together with the representative of Russia and Belarus, newly elected president of
Ukraine signed the formation of the Commonwealth of Independent States as a founding
member. The aim of the institution was to conduct a common foreign policy.

For many years Ukraine, having already independent state, was strongly linked with
Russia with number of constraints (from the political, social and economic, to the bonds
of language, mental, as well as the matters concerning internal security and military). It
functioned as country still highly dependent on Russian power.

It was not until 2014 Ukrainians brought significant changes. Events lasting from 21st
November 2004 until 23rd January 2005 — related to the presidential election — began
a series of changes in the political scene of Ukraine. They were referred to as the “Or-
ange Revolution”. Political system of autocratic governments ended with changes to-
wards political pluralism. However, revolutionary changes in the functioning of the state
have not been performed and economic reforms were abandoned. Ukraine has not build
closer bond with the European Union. It was not until nine years later, nationwide revolu-
tion called Euromaidan broke on 21st November 2013.

This brought a number of breakthrough changes. Ukraine has declared its clear pro-
Western aspirations, including the intention of joining the European Union and NATO.
This meant withdrawal from dependence on Russia and a significant change in many
aspects of the security of Europe and the world. Russia responded with aggression, first
making the annexation of the Crimea, and then initiating and participating in the conflict in
the eastern part of Ukraine.

For the Ukrainian authorities this meant participation in the war. On the one hand in
a defensive war with Russia, the other part in the so-called internal conflict with sepa-
ratists, meaning the population of the East and related (often blood relatives) with Russia.

Ukraine joined this war with too small, poorly armed, corrupt and largely demoralized
army, which was connected by training, equipment and mentality with Russia for dec-
ades. For over twenty years of an independent Ukrainian state The Armed Forces were
regarded as irrelevant. There is even an evidence of their weakening and dismantling.
This process was particularly noticeable during the time of the governance of President
Viktor Yanukovych. Successive governments have limited spending on the military. Since
2007, defence budget consisted of an average of about 1% of GDP.

Training of officers and soldiers looked very bad. Military universities gathered mainly
personnel mentally inherent in the Soviet times. For several years, Ukraine has not orga-
nized any major military exercises. In the Ukrainian Armed Forces it was no strategy of
preparation and education of Ukrainian soldier who would defend their country with patri-
otic reasons. The Ukrainian authorities had to be aware of this fact, as early as 2012,
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which can be seen in a letter sent to NATO Headquarters by the Minister of National
Defence with a call for assistance in the field of military education. It was this letter that
became the basis for a positive decision of NATO. It was decided that Ukrainian system
of military education will become part of DEEP.

REFORM OF THE UKRAINE'S MILITARY EDUCATION SYSTEM
WITH NATO SUPPORT

In this article, the intention of the author is to focus on the essence and the unique
importance of the Defence Enhancement Education Program — DEEP, gathering not only
military educational institutions, but first of all so many devoted and committed persons
from both sides — Ukraine and NATO. In general — the author will try to use this oppor-
tunity to measure the distance jointly covered and to reflect on the future activities. The
second intention is to present challenges, tasks and recommendations for military educa-
tion system after 3 years of the hybrid war in Ukraine.

Firstly, the author will focus on his personal impressions, secondly, he will reflect on
the similarities and differences between Ukraine and Russia, thirdly — on the experiences
of neighbour countries — Poland, Czech Republic and Slovakia, fourthly — on the Ukraini-
an Armed Forces and DEEP Ukraine, sharing the essence of the programme: back-
ground, objectives, actors, milestones, proposals and suggestions.

The first impressions of the author date back to 2004. There was the complexity
of the situation in Ukraine. There were national differences (25% of population of Russian
origin) and the differences between eastern and western part of Ukraine and also regard-
ing Ukrainian and Russian relations — within families, blood ties etc. psychological, eco-
nomic, political addiction to Russia.

Trying to identify the similarities and differences between Ukraine and Russia the au-
thor would like to stress that the Ukrainian Armed Forces remind the Soviet Armed Forc-
es (procedures!). Corruption is the biggest problem — part of the Soviet system was diffi-
cult to change. It is possible to say, that for the Eastern Ukrainians, Russia is a western
country. In this context, it is needed to assess the importance of the decision made by
former president Yanukovych — “NO” to European Union. This was a very difficult deci-
sion, seen from the point of the prices for gas, oil and energy. Many persons from
Ukraine accepted this decision, realizing that there's no future for Ukraine without Russia.
On the conflict between Ukraine and Russia, it is to be seen as a play on many pianos
and also as the internal Ukrainian conflict.

To the Ukrainians, the neighbour countries are perceived as the examples to follow.
They are highly accepted by Ukraine due to the fact that there are many similarities: joint
history and even territory. There are also educational aspects: bilateral exchange pro-
grams regarding civilian students from Ukraine in Poland, Czech Republic and Slovakia
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as funded studies. Apart from that, military studies and training programs on military

cooperation are taking place.

Against this background the author would like to underline, that the Ukrainian Armed
Forces have many dimensions. The current situation, regarding the NATO is a mental
revolution for the officers of the Ukrainian Armed Forces. What unexpected happened —
the majority of officers want to go West, realizing that Russia is no longer a friend. They
are heading towards West — NATO and DEEP Ukraine is one of the tools. There are ten
key factors affecting the reforms of the Ukrainian Armed Forces to be taken into account.
Five strong points are as follows:

1) consolidation of society and the armed forces members caused by the Russian ag-

gression;

patriotism — patriotic values/ concrete examples to follow;

willingness to follow the steps of many NATO member states, including Poland;

positive atmosphere for the implementation of the reforms, especially in MOD;

significant (increasing) involvement of NATO countries.

Five weak points are as follows:

1) mentality of many military commanders — habits from the previous system;

2) lack of reform of human resources system (development of officers and NCOs) — the
reform of military education should be implemented in parallel with the reform of the
personnel system (HR);

3) lack of adequate financial resources;

4) priority for actions in the east and the necessity to assume both military actions and
reforms;

5) lack of understanding of specificity of Ukraine by many countries that are willing to
offer help.

The author would like to describe the general concept. It is possible to speak about
the fourth year of the program, which was formally initiated by a letter of the minister of
defence of Ukraine to NATO (from 29 October 2012), conveying Ukraine’s request for
NATO to assist the country. Based on a demand-driven approach, this program has been
jointly developed by Ukraine and NATO according to the needs identified during the
DEEP expert team entry visit in March 2013". During this visit of utmost importance,

2
3
4
5

—_ N — —

1 More on the event: NATO DEEP team study visit to Ukraine, 20-26 March 2013, After Action Report.
Document is available as hard copy — author’s remark.
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basic Ukrainian expectations were expressed?. It was started from the agreed program
of cooperation, as a roadmap of activities involving NATO and Ukraine for 2013-20168.

Program is based on the assumption, that Ukraine strongly desires cooperation with
the NATO countries in the area of professional military education. It is focused on the
following areas: (1) leadership, (2) faculty development, (3) curriculum development,
(4) Advanced Distributed Learning, (5) English language training support. In this context
it is of importance to stress that the widely understood leadership, not only as developing
the characteristics of typical commander but also attachment to national and international
values, concerning peace and security.

Within the program, there are so called milestones to identify. One of them was the
second functional clearing-house conference on defence education, 18-19 June 2013,
ACT Norfolk. Symbolic moment took place on 29 October 2013, when Polish ambassa-
dor to the Republic of Ukraine H.E. Henryk Litwin officially launched DEEP Ukraine.
It was started with experts from neighbour countries (Poland, Czech Republic, Slovakia).
First of all, few decades ago Poland had a similar experience and the conditions as
Ukraine. It was also easier for Ukrainians to accept practices of neighbours known from
many other areas of cooperation.

Reflecting on the phase one (2013-2014) there are the details available. Total, eight
institutions participated: (1) National Defence University of Ukraine named after Ivan
Chernyakhovsky — Kyiv, (2) Land Forces Academy named after Hetman Petro Sa-
haidachny - Lviv, (3) Military Institute of the National Taras Shevchenko University —
Kyiv, (4) Kharkiv Air Force University named after Ivan Kozhedub, (5) Military Law Facul-
ty of the National Law University named after Yaroslav Mudryi — Kharkiv. In some events
other institutions were also able to attend: (1) Navy Academy named after P.S. Na-
khimov, (2) Military Academy (Odessa), (3) Zhytomyr Military Institute named after
S. Korolev of the State University of Telecommunications.

From the beginning, the program leaders tried to act systemically, to cover the opera-
tion of all entities within the scope of operation of the military education of Ukraine. Unlike
too many aid programs, which are received by Ukraine, the program started by getting to
know the state of the military education, which had to be reformed. Within year one,

2 The First Deputy Minister of Defense Oleksandr OLIYNIK confirmed, during the meeting with the team,
clear support for the DEEP process. He stated: “we really appreciate your visit here” and “we know that we
need DEEP.” The DMOD confirmed that a directed transformation effort was underway for the entire Ukraini-
an Armed Forces, while defense education was an important part of the change process — note by the author.

3 On September 16, 2013, Ihor Dolhov, Head of Mission of Ukraine to NATO, sent an official letter to
Ambassador Thrasyvoulos Terry Stamatopoulos, NATO Assistant Secretary General for Political Affairs and
Security Policy, stating that: “ have the honour to inform you on the decision of the Ministry of Defense of
Ukraine to approve the Defense Education Enhancement Programme “Road Map” for 2013-2016 and to
officially join this programme. | hope the implementation of the programme in Ukraine will help us to advance
our capabilities in the sphere of military education and professional training. The Mission of Ukraine stands
ready to coordinate with — the aforementioned document is available as the hard copy”.

47



Suggestions and Recommendations Stemming from the Hybrid Warfare in Ukraine...

30 events were conducted, 122 NATO experts were involved, and more than 900 Ukrain-
ian representatives (faculty members and students) participated. Of importance were the
meetings on ministerial level, i.e. 23 April 2014 in Lviv the meeting with MOD - Mykhailo
Koval took place, 13-15 May 2014 in Kyiv during the Assessment Visit and on 19 Sep-
tember 2014 in Kyiv, where the meeting with Deputy MOD - lvan Rusnak was organized.

Next milestone was the third functional clearing-house conference on defence edu-
cation organized 23-24 June 2014 in Bucharest. During the phase two: 2014-2015
of importance is the decision made by NATO. Considering the development of the DEEP
Ukraine, and to facilitate the continuity, the decision was taken to strengthen the author’s
capacity — as the NATO adviser for defence education reforms. It really facilitates the
decisions of the respective Ukrainian authorities, especially when advising in drafting the
new concept of defence education for Ukrainian Armed Forces.

During second stage, following institutions participated: (1) National Defence Univer-
sity of Ukraine named after Ivan Chernyakhovsky — Kyiv, (2) Land Forces Academy
named after Hetman Petro Sahaidachny — Lviv, (3) Military Institute of the National Taras
Shevchenko University — Kyiv, (4) Kharkiv Air Force University named Ivan Kozhedub,
(5) Military Law Faculty of the National Law University Named After Yaroslav Mudryi —
Kharkiv, (6) Military Academy (Odessa), (7) Faculty of Naval Forces of Odessa National
Maritime Academy, (8) Zhytomyr Military Institute named after S. Korolev of the State
University of Telecommunications.

Total, during year two (July 2014 — June 2015), 49 events were conducted, 56 NATO
experts travelled and also 225 Ukrainian participants travelled: faculty members and
students. New element was the matrix available on-line. Additional support was received
from: Denmark, Canada, France, Hungary, Baltic Defence College. During year two, the
program headed towards the complex solutions: supporting measures to reform the
Ukrainian military education system. 10 Ukrainian and 10 Polish experts drafted the re-
spective document* which encompassed the recommendations on the strategic level, i.e.:
1) optimization of the structure and number of network of higher military educational

institutions;

2) improvement of organizational and staff structures, taking into account national cir-
cumstances;

3) improving the integration of the principles of military education into the state educa-
tional system;

4) the introduction of fighting experience in the east to the educational process;

5) implementation of the course of European integration and deepening partnership with

NATO.

4 The initial concept of the reform of the military education system of Ukraine is available as the hard
copy in English and Ukrainian — author’s remark.
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New dimension was the NCO programme, larger program than the one for the edu-
cational entities. This program started from Lvov and Desna, where almost all Ukrainian
NCOs are trained, but ultimately it will be a very broad action, improving the performance
of non-commissioned officers and adjusting them to play different role than today.
There’s a need to build professional NCO corps. During year two, there are also other
activities to be mentioned about, i.e. internships. Poland hosted the delegations from
all the military academies of Ukraine to 5 Polish military academies to have internships
at the institutions of similar profile. Internships were organized by Slovak and Czech
partners. There is possibility to organise internships in other countries. The aim of the
internship, each implemented on the basis of a particular program, was to familiarize with
the practical side of the functioning of institutes, departments and institutions of NATO coun-
tries.

During phase three: 2015-2016 the intention is to focus on the strategic directions:
(1) to continue the work in accordance with earlier DEEP agreements (as stated in the
matrix) — following countries were/are involved so far in the events within the DEEP
Ukraine: Poland, Czech Republic, USA, Germany, Great Britain, France, Slovakia, Bul-
garia, Hungary, Denmark, Canada, Lithuania, Latvia, (2) to implement/continue with the
projects concerning the following key areas: leadership, curriculum development, faculty
development, ADL, English language skills — in all institutions involved, (3) to support
measures aiming to reform the Ukrainian HMES.

Within phase three: 2015-2016, the priorities are as follows: (1) to enhance the par-
ticipation of the further NATO countries to take part at various activities, such as i.e. visits
to Ukrainian universities to present/share our experiences in accordance with 5 tasks that
we have taken. Especially NATO educational and training institutions/centers could be
involved in certain extend (i.e. NATO defence college, NATO School Oberammergau),
(2) to focus additionally on the NCO training, (3) to support diplomatic academy in Kiev,
(4) to create/establish the naval faculty in the National Maritime Academy in Odessa -
special thanks to France for the organization of internships, (5) to involve the ex-
perts/specialists from other countries, aiming to support the areas/institutions within the
DEEP Ukraine.

It is also possible to formulate the recommendations for military academies regarding
DEEP issues:

1) it is important that in every DEEP were representatives of the NATO military acade-
mies with extensive experience;

2) before the implementation of the program, we should know the education system we
want to change (not to impose, but convince);

3) ability to communicate is essential, hence the knowledge of English should become
priority in each program;
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4) greater importance should be given to changing the mentality of those who DEEP
concerns. Hence the need to not only educate, but also to learn new thinking. The
best way - to put military education leaders (from the department of education and in-
dividual universities) in the university environment of NATO countries. Organize in-
ternships, courses at NATO universities. Even inviting families from DEEP countries
during the holiday period — to change mentality;

5) also it is of importance to put more effort in developing skills, not only sharing
knowledge within DEEP.

Conclusions regarding military education system are as follows:

1) Ukraine must build the national system of military education adjusted to possibilities
and needs of the armed forces and country’s specificity. It should be based on stand-
ards of NATO member states and use NATO standardization norms;

2) the development of career of officers and NCOs needs change, so reforming of the
education process must be conducted in parallel with the reform of personnel devel-
opment system;

3) role of NATO member states (after first stage when Ukrainian experts could, during
more than three years, familiarize themselves with and use the standards of NATO
member states) could be as follows: (a) to support with the adequate expertise the
process of the implementation of changes/ transformation to share NATO pro-
grams/solutions regarding five key areas, (b) to support English language training,
especially military terminology, (c) to enable officers and NCOs to participate at the
internships  and workshops organised in military education establishments of the
NATO member states, (d) to support financially the development of the infrastructure
within training centres, (e) to share best practices regarding advanced distributed
learning.

Against this background there are also the gaps to identify: (1) to enhance further
countries to actively support measures connected with training of non-commissioned
officers, not only by using individual experts, but on the basis of the implementation of
a specific program in the specified state, (2) to support endeavours regarding the estab-
lishment of the Military University of Technology as the merge of the respective military
institutes from Zhytomyr and Kiev, (3) to support activities regarding the development of
the Naval Faculty as the part of the Odessa National Maritime Academy. The Ukrainian
side expresses a particular interest in participating in trainings, internships, exercises,
summer practices and leadership programs. Also research and administrative internships
for officers of the Ukrainian navy and language competencies according to STANAGS are
of importance, (4) advanced distributed learning (ADL) concept is being developed as the
platform/instrument connecting all the institutions of the Ukrainian higher military educa-
tion system, while supporting the key areas mentioned above. Details on the requests
regarding possible support will follow.
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DEEP Ukraine is a program that involves the academic staff of the NATO universities
from many countries. They are experts, so it’s easier for them to reach the recipient. We
concentrate on educating leaders, trainers, teachers, so we give them the rod, not a fish.
This requires excellent professionals and thanks to your support we invest not only in the
future of Ukraine but in the stability of Europe.

DEEP Ukraine slightly differs from other similar programs. In its assumption it sup-
ports the reform of the national education in a country which is not a NATO member, but
being a member of PfP aims to achieve NATO military standards in education. It wants to
be inspired by Alliance’s best military education systems. The specific situation of
Ukraine, meaning a war that is conducted in the eastern part of the country since 2014,
created the possibility of implementing additional measures by experts from NATO coun-
tries. As part of DEEP Ukraine, but also in cooperation with other NATO team®.

THE IMPLEMENTATION OF THE EXPERIENCES FROM THE HYBRID
WARFARE WITHIN THE MILITARY EDUCATION AND TRAINING SYSTEM

It is good that the Ukrainians will introduce NATO military education standards, but
also, of course, will use the experience of hybrid war that still continues there. Using
obtained permission from the authorities of Ukraine, NATO DEEP team has analyzed
many documents related to the causes, the course and the many challenges and prob-
lems of the ongoing hybrid war. An important method used were expert interviews con-
ducted with officers and non-commissioned officers of the armed forces of Ukraine, who
were on duty in the counter-terrorist operation (ATO) in eastern Ukraine or earlier in the
Crimea. Interviews were conducted in military academies: the National Academy of Land
Forces in Lviv, at the University of the Air Force in Kharkov, in the Technological Institute
in Zhytomyr, and the Military Academy in Odessa.

Obtained research material covers many areas of hybrid war, political, economic, fi-
nancial and economic, psychological, informational, social, military aspects, and many
others. They will be described in separate papers. In this article author wants to present
several proposals that come from the experience of the ongoing hybrid war for military
education, for both Ukraine and NATO countries. One of the most important issues, as
shown by the experience of this war, is to acquire practical skills by candidates for offic-
ers, then by the officers, during the various courses and exercises. This also applies to
non-commissioned officers and privates.

5 Team, named SAS-121, is led by Neil Chuka (analyst from Defence Research and Development Can-
ada Centre for Operational Research and Analysis, Department of National Defence, Government of Cana-
da). NATO experts analyzed the conflict known as hybrid warfare in Ukraine. They have also been assessing
the material collected by the various centers, including the Ukrainian experts, keeping in mind requests for
military education both in Ukrainian universities, as well as the military academies in NATO countries —
author’s remark.
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Hybrid warfare in Ukraine showed that both officers and non-commissioned officers
or even privates, even with high theoretical knowledge cannot cope with the tasks of
combat without proper practice. The experience of war oblige to revise curricula and
training so that graduates of officer schools and courses possessed greater practical
skills and not just theoretical knowledge. We need practical classes, exercises, simula-
tors, demonstrations, etc. An important conclusion coming from the Ukraine is an im-
portance of proper development, especially officers. Conducted operational activities
showed how important is the correct path of development of officers, how important it is
to have a complete knowledge and skills especially with commanders and staff officers.

In Ukraine, as well as many NATO countries, the proper selection of officers planned
for command positions is underestimated. The experiences of hybrid war show how im-
portant it is to have the appropriate personality traits to command, beyond just the
knowledge and skills. In extreme situations, when there were many dead, stress and fear
disturbing the operation of some of the commanders. There have been cases of escape
from the battlefield of commanders weak mentally. Conclusions from operations indicate
the need for not only psychological selection of candidates for beginners, but also to
introduce psychological tests every few years for senior commanders. Mental health and
psychological predispositions are just as important as the health and physical aptitude.

Conducting psychological research aimed to determine the useful personality traits in
positions of command should be considered as well as those that make it difficult or even
impossible to command in wartime. It is extremely important for commanders to have the
characteristics of a leader. It was found that when designed commanders lacked these
qualities, informal leaders often emerged among the soldiers themselves. In particular,
they are those who not only had typical characteristics of leader but also had combat
experience gained from operations in Afghanistan or Iraq.

With missions abroad comes another conclusion. As great number of soldiers as
possible should be directed there, because beyond the implementation of their tasks
there, they are gaining valuable experience. Ukraine confirmed that those who have had
such an experience were among the most valuable participants in actions.

Verification is required to the approach to the preparation of academic staff of higher
military academies. It is extremely difficult. These people often spend a significant part of
their military careers in the military academies, not being able to also benefit from practi-
cal experience and learn from the realities of everyday life of forces. Ukrainian experi-
ence shows that staff in the military academies should consist of significant part of practi-
tioners with battlefield experience. The whole system of improving military staff employed
in the military academies should be compatible with the system of development of the
armed forces.

Hybrid warfare in the Ukraine showed the essence of the motivation of soldiers
to accomplish tasks. This applies to all levels, but at the tactical level, on the lowest lev-
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els, it is of particular importance. This system should include a number of stimuli applied
to the soldiers, which builds their determination to complete tasks. One important factor
is the element of patriotism, being convinced of the need to defend, to fight for their coun-
try. The issues shaping the personality of soldiers, their proper motivation are just as
important in the process of education and training as any other. Ukraine indicated that in
the tragedies of war proper preparation is of particular importance.

Another important factor in preparation of the soldiers for war is a matter of attach-
ment to religion and faith. In the face of possible death, even atheists began to pray. Help
of the military chaplain often bring better results than a psychologist or commander. It is
important that a military chaplain is able to participate in the preparation of candidates for
officers still in the officers' school. This is a very sensitive topic, but cooperation with the
chaplains in this area is possible. Underrated aspect in some systems of education and
training is a matter of jointness in the course of activities carried out by many different
formations and services. In Ukraine, this problem appeared very clearly. When different
types of armed forces, as well as National Guard, Border Guard (subordinate to the Min-
istry of Internal Affairs) or even the officers of the special services started to cooperate in
the Ukrainian theater, it was often difficult to not only work together, but even coordinate
activities. Challenges arising from hybrid war in Ukraine, but also the experience of other
conflicts and NATO operations, indicate that today in operations forces from different
departments occur simultaneously, with different command systems and means of com-
munication, with varying degrees of preparation and experience. In real situations they
have to reckon with the fact that being subordinated to one command conducting the
operation they will have to work together. It's a big challenge and a new task for the sys-
tems of education and training for both military academies as well as training centers of
other departments.

One of the biggest problems Ukrainian officers had during operations in the conflict
in the east of their country was the lack of preparation to act while being in contact with
the civilian population and with the participation of the local civilian population. Soldiers
in NATO operations in Iraq and Afghanistan also shared similar experiences. At every
step in the hybrid war in Ukraine soldiers had to work in a civilian environment. The local
population often met them with negative, even hostile reaction. Civilians are often used to
convince the armed forces to refrain from combat operations. Ukrainians met roadblocks
made by civilians when the military column drove. Children and women acted as the so-
called “Human shields” marching in front of tanks and battle cars of the advancing enemy.

The officers and non-commissioned officers and privates should be prepared for
these types of activities. Different scenarios should be considered during education and
training, as well as practice. It is extremely difficult, often more difficult than conducting
combat operations.
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A major shortcoming of the Ukrainian Armed Forces were weakly trained personnel
reserve, mobilized during the conflict. There was often an issue of lack the skills to act in
a certain position. Systematic retraining of officers, non-commissioned officers and pri-
vates is often underrated. Besides the training, it is also important to select these soldiers
for specific positions. Errors resulting from non-compliance of previously learned special-
ty of the tasks, led to large losses. Reserve soldier must be trained as well as the one
that permanently remains in the armed forces. The importance of it was shown in the
case of a reserve officers appointed from civilians. After several years of separation from
the military, the officers lose their skills. Updating them or acquiring additional (e.g. in
connection with the introduction of new equipment, new technology) is not so simple.
It also repeatedly should take place in military academies, in accordance with the needs
of the armed forces.

In Ukraine, the soldiers met with a massive participation of armed people dressed as
civilians or soldiers without insignia of identification. This was particularly the case in
taking over administration buildings in the Crimea and Donbas, as well as in combat
operations of the Special Forces. They were not prepared for such actions; no one in the
training expected such scenarios. It is obvious that the experience of this war oblige
to take into account such challenges also in the process of education and training of
troops. An important conclusion from the Ukraine is to prepare officers and soldiers to
operate in a hybrid war in general. In the era of modernization and new technology prep-
aration of troops often comes down to keeping pace with modernity and ability to use the
digitization of the battlefield, net-centric approach, night vision and thermal imaging.

This is all very important, but in terms of hybrid wars, it is important that especially of-
ficers were prepared to oppose the actions of both modern and very traditional, conven-
tional or even so outdated that they are unknown to the armed forces.

CONCLUSIONS

The answer to hybrid war and aggression is a hybrid defense, hybrid counteraction
and also the simultaneous use of a wide range of available resources to fight to resist
and defend their own country. To do this one need to prepare military personnel to partic-
ipate in such a war. There are many more experiences for the education and training of
military personnel. They will be thoroughly analyzed and reported to the relevant links in
the chain of command. In this article, | wanted only to indicate how important it is, on the
one hand, to transfer the educational and military experience of NATO member states in
Ukraine, but also how important it is to derive from the experience of Ukraine and use it
to improve military education systems also in NATO countries.
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Hybrid warfare in Ukraine should be systematically analyzed, just like other military
conflicts in the world. It is needed to draw conclusions and to take them into account,
among others, within the scope the military education and training realm.

The efforts and achievements of the NATO DEEP program, as far as the field of the
military education reform in Ukraine is concerned, should be positively assessed. It is
important to underline, that this program is not limited to the direct transfer of NATO solu-
tions, but it is flexibly responding to the current situation and demands. It also takes into
account the lessons learned stemming from the hybrid war, and also gathers important
knowledge and experiences to be used within the military education systems of the
NATO member countries.

SUMMARY

The article is focused on the important, current security issues related to the situation
in and around Ukraine. Firstly, the thought on the changing security environment, after
the Second World War are presented, especially as the result of the disintegration of the
Soviet Union. Secondly, the evolution of the Ukraine’s aspirations is depicted. The line of
division relates to the switch, from former Soviet republic to the independent state, clearly
expressing pro West orientation. Thirdly, the essence of the reform of the Ukraine’s mili-
tary education system with NATO support is described. It is about the essence of the
DEEP Ukraine. Fourthly, the necessity of the implementation of the experiences from the
hybrid warfare within the military education and training system is described. Finally, it is
underlined, that DEEP Ukraine is not limited to the direct transfer of NATO solutions, but
it is flexibly responding to the current situation and demands. It also takes into account
the lessons learned stemming from the hybrid war, and also gathers important knowledge
and experiences to be used within the military education systems of the NATO member
countries.

Key words: security environment, hybrid warfare, NATO, DEEP Ukraine, military educa-
tion, military training.
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WOJNA HYBRYDOWA NA UKRAINIE W PERSPEKTYWIE JUS POST
BELLUM - NOWEGO MIEDZYNARODOWEGO PRAWA TRANSFORMACJI
KONFLIKTOW ZBROJNYCH

WSTEP

Istota wojny hybrydowej na Ukrainie dowodzi o tworzeniu si¢ wspétczesnej koncepcji
normatywnej nowego dziatu prawa miedzynarodowego: jus post bellum. Nowe prawo
ustanowi niewatpliwie autonomiczny rezim self-contained. Zadaniem jus post bellum
bedzie unormowanie petnej transformacji konfliktu zbrojnego, od momentu jego zakon-
czenia do ustanowienia stabilnego i zrownowazonego pokoju, w mys| sprawiedliwosci
miedzynarodowej. Z pewnoscig stanowi¢ to bedzie w przysztosci jeden z gtéwnych fun-
damentéw nie tylko normatywnych, ale i strategicznych dla konstrukcji wnioskow oraz
rekomendaciji dla Europy i $wiata. W zatoZeniach niniejszej analizy przyjeto: proces two-
rzenia nowoczesnego porzadku prawa wojennego o charakterze transformacji bedzie
posiadaé trojstronny charakter. Stanowi¢ go bedzie triada: jus ad bellum, jus in bello oraz
Jjus post bellum, w ramach swoistej aksjologii zasad oraz systemu instytucji, w my$| wy-
magan obecnie funkcjonujacych standardéw miedzynarodowego prawa humanitarnego
(mph). Istotg tego ujecia jest kompleksowo$¢ nowego fenomenu prawa migdzynarodo-
wego charakteryzujaca sie wieloptaszczyznowos$cig oraz wspdtwystepowaniem analizo-
wanych porzadkéw prawnych. Agresja Federacji Rosyjskiej na Ukrainie wpisuje si¢ za-
tem w kontekst wspétczesnej analizy doktrynalnej porzadkdw prawnych jus ad bellum
oraz jus in bello, gtbwnej podstawie normatywnej jus post bellum'. Dlatego tez prezenta-

1 Ch. Tomuschat, Human Rights and International Humanitarian Law, ,The European Journal of Interna-
tional Law” 2010, vol. 21, Ne 1, s. 15-23; S.E. White, Brave New World: Neurowarfare and the Limits
of International Humanitarian Law, ,Cornell International Law Journal” 2008, vol. 41, s. 177-210. A. Szpak,
O wykfadni miedzynarodowego prawa traktatowego i zwyczajowego (z uwzglednieniem migdzynarodowego
prawa humanitarnego), ,Ruch prawniczy, ekonomiczny i socjologiczny” 2008, R. LXX, z. 1, s. 73-86; K. Del
Mar, The Requirement of Belonging under international Humanitarian Law, ,The European Journal of Interna-
tional Law” 2010, vol. 21, Ne 1, s. 105-124; T. Meron, The Humanization of Humanitarian Law, ,The Ameri-
can Journal of International Law” 2000, vol. 94, s. 239.
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cja idei zapewnienia trwatego pokoju kosmopolitycznego? w kontekscie jus post bellum
dla stabilnej Ukrainy staje sie w petni zasadna. Dowodzi ona o formutowaniu sie postula-
tow oraz podstaw prawnych do ustanowienia nowego porzadku prawnego.

Legalnos¢ analizowanego konfliktu asymetrycznego® na wschodniej Ukrainie oraz na
Krymie, ustanawia bowiem konkretny kanon odpowiedzialnosci. Kanon ten dotyczy row-
niez praw dla panstw w dziedzinie sprawiedliwosci miedzynarodowej po konflikcie zbroj-
nym. Nieuniknione staje sie wiec usankcjonowanie powojennego porzadku prawnego jus
post bellum*. Ponadto, wspétczesna praktyka miedzynarodowa dowodzi, Ze dalsza deba-
ta na temat sprawiedliwosci i moralno$ci dziatan zbrojnych w ramach stabilnej spotecz-
no$ci miedzynarodowe;j jest juz niemozliwa. Kontekst analizowanego konfliktu asyme-
trycznego w pemi te tezy uzasadnia. Analiza prawna jus ad bellum — jus in bello — jus
post bellum, poprzez pryzmat wzajemnych wspotzalezno$ci charakteryzujacych omawia-
ny konflikt asymetryczny, zbliza przede wszystkim do znalezienia wiarygodnej odpowie-
dzi na pytanie o gtowne przyczyny postepowania paistw i innych podmiotéw w stosunku
do Ukrainy. Jedng z gtéwnych przyczyn konfliktéw zbrojnych staje sie chora $wiadomo$¢
panstw w percepcji wspdtczesnego $wiata.

Wraz z zakoriczeniem zimnej wojny, analizowana koncepcja jus post bellum wydaje
sie szczegolnie zasadna w sytuacii, kiedy wspotczesne prawo miedzynarodowe przecho-

2 Bardzo precyzyjne zatozenia ksztattowania sie trwatego pokoju kosmopolitycznego, w ktérym triade:
jus ad bellum — jus jus ad bellum — in bello - jus post bellum, prezentuje Profesor Uniwersytetu w Oxfordzie
Cécile Fabre. Zdaniem Pani Profesor, pokoj kosmopolityczny stanowi¢ bedzie nowy paradygmat tadu $wia-
towego, w ktérym nowoczesne prawo miedzynarodowe, zawierajace prawo stabilnego pokoju powojennego,
bedace elementem jus post bellum, bedzie stanowi¢ réwniez 0 nowoczesnym lex pacificatoria. W potaczeniu
z transparentnymi stosunkami miedzynarodowymi pomiedzy panstwami bedg stanowity catos¢, co gtéwnie
bedzie stanowi¢ o trwalym bezpieczenstwie miedzynarodowym. Patrz: C. Fabre, Cosmopolitan Peace,
Oxford University Press, Oxford 2016, s. 34. W podobnym tonie prezentuje swoje argumenty Profesor Uni-
wersytetu w Waterloo, tworca nowoczesnego terminu jus post bellum, Brian Orend. Patrz: B. Orend, Termi-
nating Wars and Establishing Global Governance, ,Canadian Journal of Law & Jurisprudence” 1999, vol. 12,
s. 253. Autor niniejszej pracy, réwniez sktania sie do podtrzymywania tego kierunku wywodu, prezentujac
swoje tezy w szerszym kontekscie interpretacyjnym w dwoch monografiach swojego autorstwa: Idem, An
Academic Perspective of International Law and International Relations as a New Interdisciplinary Scholarship
— Selected Issues, Sonderpublikation der Landesverteidigungsakademie 2013, Ne 5, Special Edition, Bun-
desheer Wien 2013 oraz Ochrona prawna spoteczno$ci miedzynarodowej wobec zagrozenia terroryzmem —
studium migdzynarodowego prawa antyterrorystycznego, Wydawnictwo Uniwersytetu Gdanskiego, Gdarisk
2014.

3 Pojmowanie konfliktu asymetrycznego, ktorego odmiane stanowi wojna hybrydowa obecnie trwajaca
na wschodniej Ukrainie, analizowane jest gtéwnie na ptaszczyznie trzech gtéwnych faktoréw: dziatan woj-
skowych, propagandy we wlasnym panstwie oraz propagandy miedzynarodowej. Konflikt ten stanowi réwniez
potaczenie czterech odmian agresji, bedacej potaczeniem kilku jej komponentéw: tradycyjnej, nieregularnej,
terrorystycznej i cybernetycznej. Strategia wojenna wojny hybrydowej faczy dziatania konwencjonalne, niere-
gularne, cybernetyczne oraz w zaleznosci od sytuacji, réwniez inne sposoby destrukcji. Wojna taka czesto
jest prowadzona bez oficjalnego wypowiedzenia, jej charakter pozwala agresorowi na catkowite lub czescio-
we uniknigcie za nig odpowiedzialnosci.

4 B. Orend, Jus Post Bellum, ,Journal of Social Philosophy” 2000, vol. 31, Ne 1, s. 117-137.
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dzi proces transformaciji do jus ad bellum do jus contra bellum?. Praktyka panstw ponadto
uzmystawia jednoczesnie o granicach jus contra bellum, w celu rozszerzenia znaczenia
takich pojec¢ jak samoobrona, interwencja humanitarna, interwencja ONZ, czy tez wpro-
wadzenie wykonywania pokoju (wedtug jus post bellum) i zwalczania migdzynarodowego
terroryzmuS. Nieodtacznym elementem w niektorych przypadkach jest percepcja tych
poje¢ w kontekscie znaczeniowym: ,tylko” lub ,legalnej” przyczyny walki, przeciwko po-
waznemu i niemoralnemu ztu. Uzasadnia to teza wykraczajgca poza granice mph’. Dla-
tego tez, klasyczne rozroznienie jus ad bellum i jus in bello, staje sie swoistg antytezg tak
zwanej teorii wojny sprawiedliwej, ktéra podporzadkowuie jus in bello rozwazaniom jus
ad bellum. Ta zasada rozdziatu przewiduje, ze mph wigze wszystkie wojujgce strony,
niezaleznie od tego, kto jest agresorem. Roznica ta zostata jednak zakwestionowana
w ostatnich latach, celujac w kierunku potaczenia tych dwéch podmiotdéw prawnych.

Jedynie stabilny i zréwnowazony pokoj gwarantujacy sprawiedliwo$¢ miedzynarodo-
wa, moze zosta¢ zaprowadzony w oparciu 0 pokojowe intencje stron wojujacych. Umoz-
liwi to w petni zawarcie stabilnego traktatu pokojowego w Swietle nie tylko obowigzujace-
go prawa miedzynarodowego. Stanie sie to w petni mozliwe w ramach porzadku jus post
bellum, opartym na wtasnych zasadach fundamentalnych i instytucjach. W perspektywie
wojny hybrydowej na Ukrainie — kraju, ktérego prawa podlegajace miedzynarodowej
ochronie naruszyta Federacja Rosyjska, zakoriczenie konfliktu oparte na nowoczesnym
stabilnym i zrbwnowazonym traktacie pokojowym, na mocy uregulowar wspotczesnego
prawa miedzynarodowego oraz jus post bellum, jest wiec niezwykle zasadne.

KONFLIKT ZBROJNY NA UKRAINIE W PERSPEKTYWIE JUS AD BELLUM
ORAZ JUS IN BELLO JAKO PODSTAWY NORMATYWNEJ JUS POST BELLUM

Gtéwne uwarunkowania doktrynalne wzajemnych relacji funkcjonujacych
pomiedzy jus ad bellum i jus in bello we wspdtczesnej teorii wojny sprawiedliwe;

Fundamentalng i normatywng podstawe do utworzenia petnego usankcjonowanego
porzadku prawnego jus post bellum - nowego porzadku prawa miedzynarodowego,
stanowigcego bezpos$rednio o transformacji od zakorczenia konfliktu zbrojnego do sta-
bilnego pokoju kosmopolitycznego, stanowig dwa porzadki prawne. Pierwszy stanowi jus
ad bellum, czyli prawo do prowadzenia wojny, w tradycji wojny sprawiedliwej, traktowane

5 E. de Brabandere, The Concept of Jus Post Bellum in International Law A Normative Critique, [w:] Jus
Post Bellum: Mapping the Normative Foundations, eds. C. Stahn, J.S. Easterday, J. Iverson, Oxford Universi-
ty Press 2014, s. 7-17; J. Carter, Just War — or Just a War, ,The New York Times” z 9 marca 2003, s. 13.

6 M. Schmitt, Green War: An Assessment of the Environmental Law of the Law of Armed Conflict, “Yale
Journal of International Law” 1997, vol. 22, p. 52-56; Th. Seto, The morality of terrorism, “Loyola of Los
Angeles Law Review” 2002, vol. 35, s. 12-27; O. Schachter, The Extraterritorial Use of Force Against Terro-
rist Bases, “Houston Journal of International Law” 1989, vol. 11, s. 309-315.

" M. Lech, Ochrona prawna..., s. 154-160.
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jako atrybut podmiotowo$ci prawnomiedzynarodowej przystugujace kazdemu panstwu.
To oznaczato, ze prowadzenie wojny byto dopuszczalnym przez prawo Srodkiem rozwia-
zywania sporu miedzynarodowego. Drugim jest jus in bello, czyli prawo w czasie konfliktu
zbrojnego, nazywane tez mph, stanowigcym zbiér norm akceptowanych przez wspotcze-
shg spoteczno$¢ miedzynarodowa, dotyczacych sposobow prowadzenia konfliktow
zbrojnych, ochrony ich ofiar oraz uczestnikdw.

Praktyka rozrézniania pomiedzy jus ad bellum i jus in bello stata sie gtéwng para-
dygmatyczng cechg wspdtczesnego prawa wojny. W kontek$cie kreowania nowych regut
jus post bellum posiada to istotne znaczenie w tworzeniu podstaw normatywnych nowe-
go prawa. Mimo takiego podejscia do gtéwnych poje¢ bellum i in bello — w dalszym ciggu
niekwestionowanym — nie stanowi to jednak oryginalnego sposobu konceptualizacii rela-
cji miedzy nimi. Istota rozroznienia ad bellumlin bello stata sie wiec niezbednym elemen-
tem nowoczesnej artykulacji os6b zajmujacych sie nowoczesnym prawem konfliktéw
zbrojnych, a konkretnie uzyciem sity w prawie migdzynarodowym. Rozréznienie ad bel-
lumlin bello stato sie zdefiniowang cechg wspotczesnych dyskusiji zwigzanych z prawem
wojny. Istnieje szereg niejasnosci zwigzanych z tg tematyka. Nalezg do nich: rozrdznie-
nie natury jurydycznej od rozwazan moralnych; trudno$ci w zakresie stosowania kryte-
ridw wiadnie wojny, kiedy sprawy postepowania sg oderwane od o$rodka na zycie oraz
podwazania istoty jus in bello8. Owe niejasnosci sg ukierunkowane ku ponownemu zdefi-
niowaniu analizowanych poje¢ i ich wzajemnych relacji. Staje sie to zwtaszcza wspotcze-
$nie konieczne, poniewaz formalne rozdzielenie jus ad bellum oraz jus in bello zapewnia
istotng ochrong w czasie konfliktu zbrojnego.

Préby umieszczenia wojny w okres$lonych ramach prawnych, stanowi niejako powrét
do najwcze$niejszej artykulacji teorii wojny sprawiedliwej, na mocy ktdrej wojna byta
uwazana za ,tylko” odpowiedZ na nielegalng agresje. Nie jest to obecnie poglad szeroko
obowigzujacy w doktrynie mph, a takze inny jest rowniez poglad praktyki®. Zagadnienie
Zwigzane z prowadzeniem dziatan zbrojnych byto pojmowane, jako ostateczny $rodek do
przywrdcenia praw naruszonych przez agresora, a takze jako $rodek wymierzenia kary.
Na wspomniany punkt myslenia, miaty wptyw istotne zmiany w prawie miedzynarodo-
wym, ktore dowiodty o istnym odrodzeniu sie myslenia prawniczego zwigzanego z teorig
wojny sprawiedliwej. Chociaz réznica miedzy ad bellum i in bello nie byta rozpoznawalng
cechg wczesnych dyskusji nad prawem wojennym, literatura prawnicza zwigzana z teorig
wojny sprawiedliwej wzorowata sie na doktrynie prawa miedzynarodowego, kategorycz-
nie akceptujac rozroznienie istniejace pomiedzy ad bellumlin bello. Co wigcej, w literatu-
rze wida¢ ewidentnie akceptacje pewnych podstawowych zatozen towarzyszacych roz-

8 M. Walzer, Just and Unjust Wars, Basic Books, New York 2000, s. 21-22.
9 J. Moussa, Can jus ad bellum override jus in bello? Reaffirming the separation of the two bodies of
law, “International Review of the Red Cross” 2008, Ne 872, vol. 90, s. 963-976.
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réznieniu jus ad bellum/ jus in bello™. Pierwsze zatozenie dotyczy silnego domniemania
przeciwko wojnie w ogdle, co prowadzi do wykorzystania tylko kryteridbw wojny sprawie-
dliwej w celu przezwyciezenia tego domniemania''. Drugie, wysuwa na pierwszy plan
panstwo, ktdre toleruje uzycie sity jedynie w dwéch przypadkach przewidzianych przez
ONZ'2. Trzecie, zwigzane jest prawie wytaczne zainteresowaniem porzadkiem prawnym
jus in bello®,

Istotne rozrdznienie jus ad bellum oraz jus in bello zbiegto sie z powstaniem nowo-
czesnego panstwa narodowego, za$ prymat pojecia racji stanu — w kontek$cie przysztej
wojny — zaczat by¢ postrzegany jako neutralny, w sytuaciji de facto takiej, ze przyczyna
wojny jako takiej nie byta juz istotna. W kontekscie zasad mph zasada fundamentalnego
rozdzielenia jus ad bellum oraz jus in bello dotyczy istotnie ochrony obydwu stron konflik-
tu zbrojnego. Przemawiajg za tym przekonywujace wzgledy praktyczne, poniewaz nigdy
nie mozna mie¢ nadziei, ze strony wojujace beda respektowaé zasady mph. Punkt wi-
dzenia na przemoc jako proces, ktory musi zosta¢ prawnie uregulowany, ustanowit fun-
dament dla rozwoju wspétczesnego prawa wojennego, poprzez historyczne zerwanie
z zalezno$cig jus ad bellum. Jednakze to rozrdznienie nie stato sie naprawde juz istotne
od czasu zakazu uzycia sity w stosunkach miedzynarodowych'. Pojawit sie problem
statusu wspotczesnego agresora oraz pojawiajgce sie pytanie czy agresorowi przystugu-
je prawo do korzystania z jus in bello?

Istniejg moralne i logiczne wytyczne obrony w doktrynie wojny sprawiedliwej. Wedtug
maksymy prawnej ex injuria non oritur jus, nikt nie powinien czerpa¢ zysku z wiasnego
wykroczenia. Zwlaszcza z perspektywy moralnej, co stanowi jedno z gtéwnych kompo-
nentéw przysztego jus post bellum. Niedopuszczalne jest, aby agresor mogt korzysta¢
z ochrony zapewnianej przez prawo konfliktow zbrojnych. Poglad ten zostat ostatecznie
odrzucony zwazywszy na praktyczne i humanitarne wzgledy lezace u podstaw zasady
rozdziatu jus ad bellum oraz jus in bello.

Analizujac fundamentalng réznice istniejaca pomiedzy jus ad bellum i jus in bello, na-
lezy mie€ przede wszystkim petng $wiadomos¢, ze prawo konfliktéw zbrojnych jest wyjat-
kowym dzialem prawa migdzynarodowego, poniewaz daje prawa osobom fizycznym
w stosunku do panstwa wojujacego. W tym aspekcie, ze wzgledu na swoj nadrzedny cel
humanitarny, jus in bello dotyczy na réwni wszystkich walczacych. Zasada ta, znana jako

10 F, Bugnion, Just Wars, Wars of Aggression and International Humanitarian Law, “International Re-
view of the Red Cross” 2002, Ne 847, vol. 84, s. 22-24.

11 J. Childress, Moral Responsibility of Conflicts: Essays on Non-violence, War, and Conscience, Loui-
siana State University Press, Baton Rouge 1982, s. 23.

12 S R. Ratner, Jus ad Bellum and Jus in Bello After September 11, “The American Journal of Interna-
tional Law” 2002, vol. 96, Ne 4, s. 905-921.

13 Cross, Crescent and Sword: the Justification and Limitation of War in Western and Islamic tradition
ed. J.T. Johnson, J. Kelsay, Greenwood Press, New York 1990, s. 24-45.

14 C. Greenwood, The relationship between jus ad bellum and jus in bello, “Review of International Stud-
ies” 1983, vol. 9, s. 221-234.
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rownos¢ w aplikowaniu mph, znajduje swoje odzwierciedlenie w artykule 2 konwenc;i
genewskiej z 1949 r. oraz w Preambule do Protokotu Dodatkowego ['®. Same zasady
mph byly réwniez formutowane wraz z postanowieniem, ze nie powinno sie uniemozli-
wia¢ prowadzenia wojen, jak rowniez czyni¢ z kazdego Zotnierza przestepcy. Gdyby tak
sie stato, prawo obowigzujace zostatoby podwazone. Nalezy wiec uznaé, ze w pewnym
stopniu zadawanie przemocy, Smierci oraz ogéinej dewastacji przez wszystkie walczace
strony powinno by¢ tolerowane jako naturalna konsekwencja dziatar wojennych'e.

Z drugiej strony, formalny zakaz prawny dziatan zbrojnych, zakwestionowat wzajem-
ne relacje istniejace pomiedzy jus ad bellum i jus in bello. W tym kontek$cie podnoszone
sq postulaty w formie wielu pytan, np. w jakim stopniu osoby reagujace na wojne agre-
sywng (ang. aggressive war), byly zwigzane ograniczeniami i zobowigzaniami na bazie
prawa miedzynarodowego oraz podobnie, czy agresorzy mogli korzysta¢ z praw im przy-
stugujacych na mocy prawa miedzynarodowego? Innymi stowy, kwestia dotyczy proble-
mu, czy jus in bello bedg nadal stosowane zaréwno do dwach stron konfliktu zbrojnego,
niezaleznie od jus ad bellum".

Podczas, gdy podniesiono szereg wyzwan dotyczacych rozréznienia jus ad bellum
ljus in bello, dla ktérych niewatpliwie gtdwnym wyréznikiem stata si¢ Norymberga, roz-
réznienie tych dwdch porzadkdw prawnych zostato ostatecznie potwierdzone w Protokole
dodatkowym z 1977 r. do konwencji genewskich'®. W tym kontekscie nalezy odnotowac,
ze wspotczesnie w doktrynie prawa miedzynarodowego, jak i w praktyce, zasada rozréz-
nienia cieszy sie ogromnym wsparciem legislacyjnym'. Proces ten znajduje wyrazne
odzwierciedlenie w szeregu istotnych spraw sgdowych®. Rozréznienie to jest istotnie
zaakcentowane w kilku wigzacych konwencjach miedzynarodowych?!. Przede wszystkim,

15 Protokét Dodatkowy | przewiduje, ze zasady mph ,muszg by¢ stosowane we wszystkich okoliczno-
Sciach, aby wszystkie osoby, ktore sg chronione na mocy tych instrumentdw, bez jakiegokolwiek rozréznienia
na niekorzy$¢ w oparciu o charakter lub zrodto konfliktu zbrojnego lub przyczyn opowiadania sie lub przypi-
sania danej Stronie”. Protokét dodatkowy do Konwencji genewskich z 12 sierpnia 1949 roku (Protokét 1),
LInternational Legal Materials” 1977, vol. 16, s. 13-91.

16 Preambuta do IV konwencji haskiej stanowi, ze przepisy sq sformutowane z my$lg o umniejszaniu zta
wojny, o ile pozwalajg na wymogi wojskowe, co odzwierciedla podejscie pragmatyczne przyjete w kodyfikacii
prawa konfliktow zbrojnych. Zob. 1907 IV Konwencja haska o poszanowaniu praw i zwyczajow wojny ladowej
z dnia 18 pazdziernika 1907.

17 J. Kunz, Bellum Justum and Bellum Legale, ,The American Journal of International Law” 1951, vol.
45, s. 528-530; Y. Benbaji, A Defence of the Traditional War Convention, ,Ethics” 2008, vol. 118, s. 464—
466.

18 Protokot dodatkowy do Konwencji genewskich z dnia 12 sierpnia 1949 roku (preambuta) oraz Doku-
menty dotyczace prawa wojennego (Oxford, Oxford University Press 1999), red. A. Roberts, R. Guelph,
s. 422-423.

19 B, Conforti, The Doctrine of Just War and Contemporary International Law, “Italian Yerabook of Inter-
national Law” 2002, vol. 3, s. 5.

'Y, Dinstein, War and aggression and Self-Defence, 3rd edition, Cambridge University Press, Cam-
bridge 2002, s. 143-145.

21 Rozréznienie miedzy jus ad bellum i jus in bello zostato potwierdzone wspolnie w art. 1 konwencji ge-
newskich, komentarzem do konwencji oraz na Konferencji Dyplomatycznej na Potwierdzenie i Rozwoj Mie-
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jest uznane, wspierane przez praktycznie kazdego znaczacego internacjonaliste okresu
nowozytnego?.

Analizowane rozréznienie ad bellum/ in bello, pojawito sie juz w pismach Grotiusza,
Vitorii i Vattela i percepowane byto przez pryzmat o$wiecenia jako perspektywa ograni-
czen dotyczacych uzycia sity, w mys$l obowigzujacych wowczas traktatow. Jednak dopie-
ro |. Kant byt pierwszym, ktory wyraznie rozrozniat prawo do wojny oraz prawo w czasie
wojny28, Model popierany przez Kanta i wspétczesnych myslicieli jego epoki, gteboko
wptynat na ksztatt jus ad bellum w XX wieku.

W odpowiedzi na postrzegane rdznice w percepciji swoistego liberum jus ad bellum,
jak to okreslit G. Best, starano sie ogranicza¢ koncepcje podejmowania wojen poprzez
ustanowienie instytucji miedzynarodowych, ktére powinny stuzyé do regulowania mie-
dzynarodowego uzycia sity?*. Niezwykle szczegotowe analizy przedstawicieli wspdtcze-
snej doktryny prawa wojennego wyraznie uzmystawiaja, ze te dwa porzadki prawne majg
zastosowanie na réznych etapach konfliktu (jus ad bellum wptywa przeciez na legalno$é
poczatkowej uciekania sie do sity, natomiast jus in bello logicznie dotyczy dziatart wojen-
nych, ktdre sie zaczety)®. Zwtaszcza ostatnie wydarzenia w Swiecie wskazujg bowiem,
ze te dwa porzadki prawne nie moga dziata¢ na réznych etapach. Jus ad bellum dotyczy
zatem nie tylko aktu rozpoczecia dziatan wojennych, ale takze kazdego kolejnego aktu
z udziatem uzycia sity, ktére musi by¢ uzasadnione w odniesieniu do zasad koniecznosci
i proporcjonalnosci. Przyktad najbardziej fundamentalny w tym zakresie stanowi poglad
L. Doswald-Becka, dla ktérego rozroznienie istniejgce pomiedzy jus ad bellum i jus
in bello stato sie dogmatem absolutnym2. Natomiast zdaniem R. Kolba, powotujgc sie na
waznos$¢ powodu do wojny, dokiryna prawa miedzynarodowego doprowadzita system
prawny do punktu, w ktorym istnieje odbicie prawa stron wojujacych do uciekania si¢ do
wymuszenia. W tym kontekscie, strony wojujace nie sg réwno usytuowane, jezeli chodzi

dzynarodowego Prawa Humanitarnego i Protokotem |. To ogromne wsparcie, jak pisze F. Bugion, ,potwier-
dza autonomig prawo humanitarme w stosunku do jus ad bellum”, Patrz: F. Bugnion, Just Wars, Wars
of Aggression and International Humanitarian Law, ,International Review of the Red Cross” 2002, vol. 84,
s. 523.

22.C. Greenwood, The relationship between..., s. 221-234.

2 A, Nussbaum, A Concise History of the Law of Nations, Macmillan Co., New York 1947, s. 9-17.

24 G, Best, Humanity in Warfare, Weidenfeld and Nicolson, London 1980, s. 4. Przede wszystkim celem
wielkich zmian byto utworzenie Migdzynarodowego Komitetu Czerwonego Krzyza. Od jego powstania
w 1863 roku, MKCK stanowi $wiadectwo pojecia réwnosci wérod walczacych. Najlepiej argumentowat to
wiasnie wyzej przytaczany G. Best: ,Czerwony Krzyz zawsze poddaje uldze osobom cierpigcych w czasie
wojny, bez wzgledu na jako$¢ przyczyn, dla ktérych mogg one walczy¢; dla doskonatych i wyraznych przy-
czyn, ze ludzkie cierpienie jest ludzkim cierpieniem, czy powstato w toku wojny sprawiedliwej, czy nie”. Patrz:
G. Best, Humanity..., s. 4.

% J, Gail Gardam, Proportionality and Force in International Law, “The American Journal of International
Law” 1993, vol. 87, s. 391-395.

% |, Doswald-Beck, International Humanitarian Law and the Advisory Opinion of the International Court
of Justice on the Legality of the Threat or Use of Nuclear Weapons, ,International Review of the Red Cross”,
Ne 316, 28 February 1997, http://www.icrc.org/Web/Eng/siteeng0.nsf/html/57INFM (dostep: 16.08.2016 r.).

62



Marcin Lech

o stosowanie mph, poniewaz majg oni rézne prawa i obowigzki wytacznie w zaleznosci
od waznosci przyczyny konfliktu”. W istocie, jesli przyczyna byta sprawiedliwa, wszelkie
$rodki do osiggniecia korca konfliktu zbrojnego moga by¢ uzasadnione.

W analizowang debate wpisuje sie w petni poglad M. Koskenniemi, ktory twierdzi, ze
,prawo miedzynarodowe stanowi w istocie walke z podmiotowoscig polityki"2. Wynika to
z faktu, ze nigdzie nie jest to bardziej widoczne niz w prawie konfliktéw zbrojnych, ktére
ma na celu poszukiwanie uregulowania tego konfliktu wytacznie w aspekcie prawnym.
Pozostaje nadal aktualna analiza sprzed pieciu dekad H. Lauterpachta, kontestujaca, ze
Jezeli prawo miedzynarodowe jest analizowane na kilka sposobéw, w punkcie zbiegu
prawa, prawo wojny jest, moze nawet bardziej w widocznym miejscu, w punkcie zbiegu
prawa miedzynarodowego”.?

Zdaniem H. Lauterpachta, prawdopodobnie taczenie jus in bello do jus ad bellum do-
prowadzi¢ by mogto, do jednego z dwdch jednakowo niepozadanych scenariuszy. Pierw-
szy dotyczy sytuaciji, w ktérej in bello nie ma zastosowania do wojny z agresjg (ang. war
of aggression) w cato$ci, a zatem nie wigzatby Zzadnej ze stron. Rzecz jasna, takie zapro-
szenie do nieograniczonej wojny musi zosta¢ odrzucone z powodéw moralnych i humani-
tarnych. Drugi scenariusz zaktada, ze jus in bello ogranicza tylko agresora, a nie strone
dziatajacq w samoobronie. Wspomniana sytuacja jest rownie problematyczna, poniewaz
bez elementu wzajemnosci nie mozna wykluczy¢, ze kazda ze stron bedzie przestrzegac
zasad mph¥®. Sytuacje pogarsza fakt, ze zawsze istnieje kontrowersja przy ocenie, ktéra
strona jest agresorem. Kazda ze stron przeciez z pewno$cig moze twierdzi¢, ze to nie
ona, bowiem dziata w obronie wtasnej oraz w petnej zgodnosci z jus ad bellum. W tym
kontekScie J. Gardam zwraca uwage, ze niektérzy badacze podkreslajg, ze szacunek dla
jus in bello byt istotnym elementem tradycyjnej i nowoczesnej teorii wojny sprawiedliwe;.
Zagadnienie to staje sie zasadne przy analizie zasady proporcjonalno$ci, zwtaszcza
w kontekscie definicji nowoczesnego agresora®'.

Przewazajace kierunki badan wspotczesnej doktryny prawa konfliktdw zbrojnych, wy-
raznie rozrdzniajq stosowanie zasady proporcjonalnosci, jako ograniczenie do uzycia sity
w obronie wiasnej (w ramach jus ad bellum), a takze ograniczen co do stopnia, w ktdrym

27 R, Kolb, Origin of the twin terms jus ad bellum and jus in bello, ,International Review of the Red
Cross” 1997, Ne 320, s. 554.

28 M. Koskenniemi, The politics of international law, “The European Journal of International Law” 1990,
vol. 1,s. 4.

2 H, Lauterpacht, The problem of the revision of the law of war, ,The British Yearbook of International
Law” 1952, Vol. 29, s. 382.

30 H. Lauterpacht, Rules of warfare in an unlawful war, [w:] Law and Politics in the World Community
(Essays on Hans Kelsen’s Pure Theory and Related Problems in International Law), ed. G.A. Lipsky, Univer-
sity of California Press, Berkeley 1953, s. 127.

31J. Gail Gardam, Humanitarian Law, Aldershot, Ashgate 1999, s. 35-44.
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przeciwnikiem moze by¢ ranny pod jus in bello®. Jednak to rozroznienie nie zawsze jest
oczywiste. Mimo Ze uczeni wyrazili zaniepokojenie granicami proporcjonalnosci i niedo-
ktadnosci jej definiciji, zwigzek miedzy tymi dwoma aspektami jest niezwykle interesujacy.
Jak twierdzi J. Gardam, wymag proporcjonalno$ci w kontekscie jus ad bellum ogranicza
mozliwos¢, czy tez zdolno$¢ danego panstwa uciekania sie do uzycia sity. Taka sita musi
by¢ uzywana tylko w defensywie i musi by¢ scisle ograniczona do celu obronnego. Pro-
porcjonalnos$¢ jest aktualna przez caty czas trwania konfliktu. Pafstwo nie moze oceni¢
zasady proporcjonalnosci tylko wtedy, gdy okresla poczatkowo uciekanie sie do sily,
a nastepnie rezygnuije z niej catkowicie33.

E. Canizzaro rozréznia natomiast ilo$ciowe i jako$ciowe badania proporcjonalnosci.
Pierwsze oznaczaja, ze akcja obronna musi by¢ zgodna z iloSciowg cechg agresywnego
ataku i posiadac takie jak na skale dziatania, typy uzbrojenia i wielko$C szkéd. Z drugiej
strony, jakoSciowe badanie koncentruje sie raczej na tym, czy akt obronny jest odpo-
wiedni w stosunku do korica staran zamierzonych, a mianowicie do odparcia ataku.
W ramach tego testu obronca moze odej$¢ z doktadnej korespondenciji z agresywnym
atakiem, ktéry ma znaczacy wptyw na okreslaniu granic tego, co jest uwazane za propor-
cjonalne®. Jednakze, co nalezy podkresli¢, konstatujac poglady przytoczonych przed-
stawicieli doktryny, ze wzgledu na nieokre$lonos¢ zasady proporcjonalnosci, jest to ter-
min, ktory moze tatwo stuzy¢ wielu nieporozumieniom i naduzyciom.

Problem polega na tym, ze zasada proporcjonalnosci oparta jest na innej strukturze
pod rezimem jus in bello oraz na innej logice. Oceniajac proporcjonalno$¢ mocy jus in
bello pociaga za sobg bilansowanie szkody spowodowanej przez atak — w aspekcie
cierpienia lub adresowanej przeciwko ludzko$ci wartosci spodziewanej korzy$ci wojsko-
wej, ktora ma zosta¢ osiggnieta przez wojujacg strone. Proporcjonalno$¢ zatem opiera
sie na zasadzie, ze fundamentalnie wojujace strony nie majg nieograniczonego wyboru
$rodkdw w celu wyrzadzania szkdd na wrogu. Obejmuje to zaréwno zasade proporcjo-
nalnosci cywilnych szkod ubocznych, a takze zasade proporcjonalnosci stopnia obrazen
lub cierpienia wyrzadzonych kombatantom w stosunku do realizowanych celéw wojsko-
wych3.

Proporcjonalno$¢ pod jus in bello jest wigc mierzona poprzez odniesienie sie do
bezposrednich celdéw kazdego pojedynczego ataku wojskowego, niz ostatecznych celéw
w szerszej akcji wojskowej. Stanowi ona czes$¢ zaréwno zwyczajowego prawa miedzyna-
rodowego, jak i prawa traktatowego. Rdznica pomigdzy tymi dwoma zasadami propor-

32 8, Mendlovitz, M. Datan, Judge Weeramantry’s Grotian quest’, “Transnational Law and Comparative
Problems” 1997, vol. 7, s. 425. M. Schmitt, Green War: An Assessment of the Environmental Law of the Law
of Armed Conflict, "Yale Journal of International Law” 1997, vol. 22, s. 52.

33 J. Gail Gardam, Humanitarian..., s. 35-44.

34 E. Canizzaro, Contextualising proportionality: jus ad bellum and jus in bello in the Lebanese war, “In-
ternational Review of the Red Cross” 2006, vol. 88, s. 791.

35 J. Gail Gardam, Humanitarian..., s. 35-44.
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cjonalno$ci moze by¢ wiec opisana jako ograniczenia co do ogélnej sity uzytej do odpo-
wiedzi na zazalenie (na podstawie jus ad bellum) w przeciwieristwie do rbwnowagi po-
miedzy przewidywanym przewagi militarnej ataku ku szczegélnemu celowi, aby wywazy¢
powstate straty, pod rygorem jus in bello.

Wymag proporcjonalnosci w kazdej z tych dwdch jednostek prawa opiera sie na innej
logice. Zdaniem E. Canizzaro, zwazywszy, ze regulacja prawna uzycia sity opiera sie na
nadrzednym prawie atakowanego paristwa w odniesieniu do atakujacego. Regulacje
prawne Srodkow oraz metod prowadzenia wojny jest zdominowany przez zasade paryte-
tu stron wojowniczych, przez jednoczesng zasade naleznego szacunku kazdego z ich
interesow i warto$ci o charakterze humanitarnym3s,

Sytuacja ta ma szczegolnie istotne znaczenie pod katem kreowania nowego porzad-
ku prawnego jus post bellum w kontek$cie odbudowy i praw przystugujacym kombatan-
tom, w my$| zasad stabilnego i zréwnowazonego pokoju, suwerennoéci, sprawiedliwosci,
proporcjonalno$ci i pokoju.

Konsekwencje catkowitego rozréznienia jus in bello od jus ad bellum muszg byé¢
przestrzegane niezaleznie od dowolnego argumentu. Jak twierdzi M. Walzer, dzieje sie
tak dlatego, Ze te dwa rodzaje prawa wojny sg logicznie niezalezne. Jest wiec catkowicie
mozliwe, ze wojna sprawiedliwa moze by¢ zwalczana niesprawiedliwie, za$ wojne nie-
sprawiedliwg, nalezy zwalczaC w Scistej zgodzie z zasadami prawa. W tym kontekscie
ograniczenie jus ad bellum nie ma wptywu na jus in bello, nawet jesli te dwa typy prawa
wojny dziatajg rownoczesnie w wielu sytuacjach.

Zdaniem J. Kunza, ta percepcja wojny sprawiedliwej wynika z kontekstu wydarzen
z XX wieku, nazywanych czesto mianem triumfu prawa miedzynarodowego, stanowigce-
go swego rodzaju uswiecanie regut tegoz prawa w postaci ewolucji miedzynarodowego
prawa humanitarnego®. W Preambule do Karty Narodow Zjednoczonych (KNZ) unikanie
wojny stanowi pierwszenstwo przed wszystkimi innymi postulatami wynikajacymi z tego
dokumentu. Dwie wojny $wiatowe i strach bardziej katastrofalnych wojen sprawity, ze
bardziej unika sie wojen niz osigga sie poczucie sprawiedliwosci, lezacej przeciez u pod-
staw filozofii doktryny bellum justum3.

W podobnym tonie to zagadnienie analizuje J.T. Johnson, ktory twierdzi, ze jesli jest
co$ utracone w tradycji wojny sprawiedliwej, jest to realistyczny nacisk na mozliwosci
prawdziwego porzadku, sprawiedliwo$ci i pokoju oraz wysitek tradycji do zdefiniowania
wykorzystania sity zbrojnej w kategoriach odpowiedzialnosci ochrony suwerena wspoine-

% E, Canizzaro, Contextualising..., s. 792.

37 M. Walzer, Just and Unjust Wars..., s. 21.

38 J. Kunz, Bellum Justum..., s. 529-532; P. Ramsey, The Just War: Force and Political Responsibility,
Charles Scribner's Sons, New York 1968, s. 57-77.

39 |bidem, s. 531.
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go dobra®?. Majgc to na uwadze, Johnson pozostat bardzo krytyczny wobec wspétcze-
snych przedstawicieli doktryny wojny sprawiedliwej, ktorzy zaniedbujg klasyczny model
wojny sprawiedliwej, niemniej jednak, w jego wtasnej pracy Johnson przystaje do petnej
konceptualizaciji jus ad bellum i jus in bello jako catosci, twierdzac, ze ,w ciggu wojenne-
go rozumowania, sprawiedliwos¢ decyzji odwotuje sie do sit zbrojnych i jest odrebna od
sprawiedliwosci, tak jak uzasadniona sita zbrojna jest uzywana. Sprawiedliwa wojna
w minionym sensie moze by¢ niesprawiedliwie przeprowadzona; z drugiej strony, wojna
podjeta niestusznie moze byé prowadzona sprawiedliwie™!.

Z tego twierdzenia widac, ze nie przypomina ono klasycznego modelu analizy teorii
wojny sprawiedliwej, za$ Johnson nie akceptuje w peti sposobu rozrdznienia jus ad
bellum oraz jus in bello potwierdzonych w ramach wspdtczesnego miedzynarodowego
porzadku prawnego. Stopien, w jakim ramy prawne wydajg sie dominowa¢ moralng oce-
ng wojny zostat scharakteryzowany przez M. Walzera, ktory analizuje wspdiczesne jus
ad bellum pod katem paradygmatu legalistycznego. Zdaniem filozofa, opierajac sie gtow-
nie na idei legalnosci, w celu ustalenia powodéw uzycia sity jest jednak ograniczone.
Dlatego tez, potaczenie kryterium wiasciwosci danego organu z osobowoscig prawng
panstwa jest logicznym krokiem w rozwoju jus ad bellum, a jednoczesnie waznym pre-
kursorem ustanowienia niezaleznego jus in bello*2. M. Walzer proponuje umieszczenie
stusznej przyczyny (ang. just cause) przyczyny w systemie jus in bello, jako swoistego
rodzaju kalkulacje w przypadku uzycia najwyzszego przymusu (ang. supreme emergen-
cy). W tym konktek$cie Walzer pozwala na uzycie konwencji prawa wojennego w mys|
jus in bello, ktéra by miata pierwszenstwo przy zdecydowanej koniecznosci w mysl jus ad
bellum®. Rezygnacja ze stusznej przyczyny jest w tym przypadku szczegdlnie ironiczna,
biorac pod uwage, ze jednym z deklarowanych uzasadnien dla niej jest wyrdznik utatwie-
nia prawidtowego przebiegu konfliktu zbrojnego. Biorac pod uwage takg oczywistg nie-
spojno$é, to nic dziwnego, ze pojecie najwyzszego przymusu zostato tak mocno w dok-
trynie skrytykowane*.

W kontekst oceny moralnej wojny Walzera wpisuje sie obserwacja S. Toulmina doty-
czaca zakresie spadku kazualistyki znajdujacej uzasadnienie we wspdtczesnej filozofii
moralne;j.

Rezygnacje z kazuistyki Toulmin okre$la jako ponadczasowe i uniwersalistyczne za-
sady, ktére zmierzajg do niewtasciwej interpretaciji podstawowego celu wojny sprawiedliwej.

40 J.T. Johnson, The Just War Idea: The State of the Question, “Social Philosophy & Policy” 2008, vol.
23,s.167-171.

41 |bidem, s. 169:; J.T. Johnson, The War to Oust Saddam Hussein: Just War and the New Face of Con-
flict, Rowman & Littlefield Publishers, Lanham 2005, s. 102.

42 M. Cook, Micheel Walzer's Concept of Supreme Emergency, “Journal of Military Ethics” 2007, vol. 6,
Issue 2, s. 138-151.

43 |bidem, s. 144-145.

44 B. Orend, Michael Walzer on War and Justice, University of Wales Press, Cardiff 2000, s. 37-42.
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Dlatego tez, uzasadnieniem konkretnych kryteriow wojny sprawiedliwej nie moze by¢
fakt decydowania czy dana wojna byta sprawiedliwa czy nie. W tym aspekcie zdaniem
Toulmina, rzeczywiscie, nie ma odpowiedzi, co zapewnia i co sprawia, ze po prostu tak
a nie inaczej wojna sprawiedliwa jest rozumiana, co nie staje sie nieocenionym narze-
dziem dla refleksji moralnej, ale raczej w stosunku do pytan, jakie rozwazania moralne
podnosza®.

Wedtug twércy nazwy nowego dziatu prawa miedzynarodowego jus post bellum,
B. Orenda, istnieje doktadna zaleznos¢ istniejaca pomiedzy prawem konfliktéw zbrojnych
i tradycjq wojny sprawiedliwej, za$ prawo konfliktow zbrojnych jest w istocie kodyfikacjg
zasad wojny sprawiedliwej. Istniejg jednak zdaniem profesora Uniwersytetu w Waterloo
wazne roznice miedzy nimi. Jak pisze B. Orend, ,przez wigkszos¢ czasu teoria wojny
sprawiedliwej i prawo konfliktdw zbrojnych dziatajg razem i sie wzajemnie potwierdzajg
(...). Ale czasami nie sg one razem i jestem bardziej zaniepokojony by je bronic i przeka-
za¢ teorii wojny, kiedy to sie stanie. Dlaczego? Po pierwsze, poniewaz tylko teoria wojny
wyjasnia swoje warto$ci, podczas gdy prawo miedzynarodowe ogranicza sie do potwier-
dzenia ich. Po drugie, prawo miedzynarodowe (jak wszystkie prawa) nie nadgza za du-
chem czasu. Po trzecie, prawo miedzynarodowe jest produktem konsensusu panstwa,
a niekiedy btednego konsensusu, poniewaz czasami prawa konfliktéw zbrojnych chronig
zte prawo, lub nie zawierajg dobrego prawa. W tym aspekcie teoria wojny sprawiedliwej,
lepiej niz jakakolwiek inna, pomaga kierowaC prawem miedzynarodowym, stuzac jego
korekcie™s.

Kluczowe zdecydowanie sq poglady N. Renggera, wedtug ktérego nalezy rozwazyé¢
koniecznos¢ znalezienia réwnowagi pomiedzy ad bellum i in bello. Biorac pod uwage
wszechobecno$¢ jus ad bellum w jus in bello, zaobserwowa¢ mozna rozroznienie ktada-
ce nacisk na réwnowage pomiedzy tymi porzadkami prawnymi, co czeSciowo zostato
utracone w wiekszosci wspotczesnych dyskusji zwigzanych z prawem wojny. Zamiast
tego, dominuje konwencjonalne podejscie do problemu — ustaw w ramach programu ad
bellum/ in bello wyrdznieniem — ustanowienie struktury rozréznienia ad belluml in bello*’.
N. Rengger uwaza ponadto, ze w trakcie struktury rozréznienia jus ad bellum jest prze-
ciwstawiane jus in bello, gdzie to wtasnie jus ad bellum posiada priorytet oraz zasada
stusznej przyczyny (ang. just cause). Podczas, gdy wiasnie postulat stusznej przyczyny
zostat wyniesiony ponad wszystkie inne zasady, aspekt kontradyktoryjno$ci ad bellum/ in
bello rozrdznienia zaczyna objawiac si¢ w przypadkach, gdzie zasada stusznej przyczyny
przejmuje cato$¢ dedukciji i rozumowania prawniczego, ze szkodg na powsciggliwosé jus

45S. Toulmin, Cosmopolis: The Hidden Agenda of Modernity, University of Chicago Press, Chicago
1990, s. 32.

46 B. Orend, Morality of War, Broadview, Ontario 2006, s. 37.

47N. Rengger, The Judgement of War, “Review of International Studies” 2005, vol. 31, s. 143-145.
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in bello*®®. Analiza tendenciji jus ad bellum przeciw jus in bello wskazuje, ze posiadata
swoje zastosowanie réwniez w czasie zimnej wojny. Zagadnienie to P. Ramsey pejora-
tywnie okre$la jus contra bellum. Wedtug Ramseya, podejscie definicyjne jus contra
bellum kontytuuje swoiste bellum contra bellum justum — wojne wojny sprawiedliwej —
biorac pod uwage jej celowy wzrost wywodzacy sie z jus in bello kosztem czesci jus ad
bellum. To kryterium wojny sprawiedliwej w ten sposéb stanowi naturalng konsekwencje
postrzegania regut bellum oraz in bello w stanie napiecia, ktore bez watpienia sprzyja
analizowanemu rozréznieniu jus ad bellum oraz jus in bello®.

Jednak najostrzejsza krytyka rozréznienia jus ad bellum i jus in bello ma pochodzi¢
od J.H. Yodera, ktéry podnosi zarzut wzrostu pewnych tendencji zasad wojny sprawie-
dliwej kosztem innych jako kategorii spadku. Jak twierdzi Yoder, to moze by¢ stabo$cig
catego systemu tradycji wojny sprawiedliwej, ze zezwala on takie wybidrcze stosowanie®.

Oprocz ograniczen wynikajacych z litery obowigzujacego mph, rozréznienie istnieja-
ce pomiedzy jus ad bellum oraz jus in bello, posiada liczbe funkcjonalnych wad, ktére
pojawiajq sie, gdy konkretnie analizowane problemy oderwane sg od uciekania sie do
sity. Mozna wiec stwierdzi¢, ze, istniejg braki w zakresie stosowania kryteriow wojennych
przy stosowaniu rozrdznienia pomiedzy jus ad bellum i jus in bello, za$§ wspdiczesni
przedstawiciele doktryny prawa wojennego nie stwierdzili wyraznego rozroznienia istnie-
jacego pomiedzy jus ad bellum i jus in bello. Ponadto, rozrdznienie jus ad bellum/ jus in
bello rdwniez przejawia sie niepokojacq tendencjg kontrolna. Ze wzgledu na te sytuacje,
moralna ocena wojny jest zazwyczaj traktowana jako obejmujace ocena dwdch niezalez-
nych sadow. W konsekwencji, jezeli tylko zasady wojenne sg pojmowane w rygorze
operacjonalizacji w kontekscie ich rozréznienia, jus ad bellum oraz jus in bello sg trakto-
wane jako podkategoria, ze wszystkimi odpowiednimi kryteriami zasad wojennych. W tym
kontek$cie typowg forme wsparcia postulatow jus ad bellum bedzie stanowic lista: stusz-
na przyczyna, wiasciwy organ, istotna intencja, rozsadne perspektywy, jus in bello, ktore
obejmowac bedzie zasady dyskryminacji oraz proporcjonalno$ci. Istnieje, co prawda,
wiele niezliczonych sposobéw przedstawienia wspomnianych elementdw czy tez wytycz-
nych, gtowng ideq jest jednak taki sam warunek wymogu, ze wszystkie kryteria bedg
spetnione. Dlatego tez, majac na uwadze rozroznienie jus ad bellum od jus in bello, ten-
dencja podnosi zastosowanie jednego kryterium kosztem wszystkich innych i ktadzie
nacisk na spetnienie wszystkich kryteriow.

W ostatnich czasach, najbardziej zywa ilustracjq analizowanego podejscia dotycza-
cego stosowania jus ad bellum oraz jus in bello byly starania o ustalenie obiektywnych
kryteriow przypadkéw interwencji humanitarnej. Sadzono, ze jesli istnieje uniwersalny

48 |bidem, s. 140-146.

49P. Ramsey, The Just War..., s. 57-77.

50 J.H. Yoder, When War is Unjust: Being Honest in Just-War Thinking, Augsburg Press, Minneapolis
1984, s. 64.
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zestaw kryteriow, to moze byé podjeta w przysztosci zdolno$¢ podejmowania decyzji
w sytuacjach awaryjnych zwigzanych z interwencjg humanitarna. Niestety, praktyka mie-
dzynarodowa uzmystowita, ze w efekcie tych staran i bezowocnych debat, nie znaleziono
kompromisu w tym wzgledzie. Ostatecznie, to poszukiwanie obiektywnych kryteriow
zwrdcito powazng uwage, na najistotniejsze pytania okreslajgce humanitarng interwen-
cie, ktéra bedzie wynika¢ z relacji istniejgcych pomiedzy jus ad bellum oraz jus in bello.
Kluczowg kwestig stanie si¢ oczywiscie gtowny problem: jak uzywac sity w sposéb zgod-
ny z celami humanitarnej interwencji. W zwiazku z tym, operacje humanitarne wymagajg
harmonii istniejacej pomiedzy Srodkami oraz koncem interwencji, przy zastosowaniu
podejscia kontrolnego (ang. checklist approach), wedtug wytycznych wspotczesnej dok-
tryny prawa wojny®'. Dlatego tez, jedynie wywazona ocena wojny musi poddaé gtebokiej
analizie zaréwno kryteria jus ad bellum oraz jus in in bello jednoczes$nie.

Niestety, gtéwng wadg rozréznienia ad bellum/ in bello jest jego niezdolno$¢ do in-
terpretowania pewnych kryteriow wojny sprawiedliwej, zwtaszcza tych, ktore przecinajg
rzekomo odrebne kategorie jus ad bellum i jus in bello. Dwie zasady wyr6zniajg sie w tym
wzgledzie: wtasciwa intencja (ang. right intention) i proporcjonalno$c.

Wspoétczesnie mozna zaobserwowac znaczenie wtasciwej intenciji w klasycznej teorii
wojny sprawiedliwej, przy rozrdznieniu ad bellum/ in bello, co w warunkach prowadzenia
dziatan zbrojnych ma fundamentalne znaczenie. W rzeczy samej, zagadnienie to zarow-
no charakteryzuje jus ad bellum i jus in bello oraz rbznicuje percepcje teorii wojny spra-
wiedliwej tylko od pacyfizmu i militaryzmu. Niestety, w dzisiejszych dyskusjach zwigza-
nych z prawem wojennym, zasada wtasciwej intencji jest albo zaniedbywana, badz po-
strzegana jako relikt przestarzatego modelu wojny sprawiedliwej. Jest ona traktowana
jako dodatek do stusznej przyczyny. Wiasciwa intencja jest zwigzana w istocie ze stuszng,
przyczyng, dlatego tez wojne mozna legitymizowac poprzez te przyczyng. W tym kontek-
$cie wypowiada sie w swojej ostatniej pracy J.B. Elshtain, ktéra traktuje wtaciwg intencje
jako przedtuzenie kryterium stusznej przyczyny. Ze zbadanych dowodow widzimy, ze
odpowiedz wojskowa USA w Afganistanie wyraznie spetnia kryterium stusznej przyczyny
stanu wojny podjetej z wtasciwej intencji do karania ztoczyricow i aby zapobiec ich mor-
dowania cywilow w przysztosci®.

Drugq zasadg, ktdra czesto btednie jest pojmowana oraz analizowana ze wzgledu na
rozréznienie jus ad bellum/ jus in bello, jest zasada proporcjonalnosci. We wspdtczesne;
dyskusji nad teorig wojny sprawiedliwej zasada proporcjonalnosci jest stosowana po-
dwdjnie: raz w kategorii ad bellum i raz w kategorii in bello. To catkowite rozdzielenie
utrudnia ustalenie ram zasady proporcjonalnosci, ktéra wymaga réwnowazenia pomigdzy
celami wojny i Srodkami jej osiggniecia. Th. Hurka twierdzi, ,ze jesli wezmiemy pod uwa-

51 8. Sharma, Reconsidering..., s. 25.
52 J B. Elshtain, Just War on Terror: The Burden of American Power in a Violent World, Basic Books,
New York 2003, p. 61.

69



Wojna hybrydowa na Ukrainie w perspektywie jus post bellum — nowego prawa...

ge moralno$¢ wojny zamiast jej zgodnosci z prawem, ta niezalezno$¢ nie moze zostac
utrzymana. Wobec powyzszego, czy akt wojny jest proporcjonalny in bello, zalezy od
wiasciwego dobra z ktorym sie wigze, co z kolei zalezy od jego ad bellum stusznej przy-
czyny, ktdra zostata podjeta™:.

J. McMahan oferuje podobny odczyt zasady proporcjonalno$ci, ktéra rzuca wyzwa-
nie ksztattujgcej sie zasadzie rozroznienia, pomiedzy jus ad bellum oraz jus in bello.
McMahan twierdzi, ze kiedy nie ma zadnych towaréw, ktére moga by¢ realizowane za
pomoca wojny, nie ma takich dobr, ktére mogg odpowiednio wywazy¢ zte skutki, jakie
dziatania wojenne mogtyby spowodowac; dlatego zaden akt wojny nie moze by¢ propor-
cjonalny w nieobecnosci stusznej przyczyny...”.

Obydwa przyktady ilustruja, ze rozréznienie ad bellum/ in bello nie jest szczegdlnie
osadzone w ramach wszystkich zasad wojennych. Nalezy jednak kontestowac, ze prawi-
diowa interpretacja tych zasad wzmacnia kluczows interakcje zachodzacg pomiedzy ad
bellum i in bello kategorii moralnej oceny wojny. Ostateczne ograniczenie rozrdznienia
jus ad bellum/ jus in bello dotyczy jego wptywu na samo ius in bello. Rozdzielenie jus ad
bellum oraz jus in bello moze faktycznie mie¢ tendencje do wspierania porzucenia idei
wszelkich ograniczen, co stanowi poniekad odpowiedz na pewne uwarunkowania histo-
ryczne. Sg nimi posiadanie przez obydwie strony konfliktu uzasadnionych roszczen wy-
wodzacych sie z jus ad bellum. Analizowany problem dotyczy juz nie tylko prawa mig-
dzynarodowego, ale stanowi przede wszystkim powazny dylemat we wspotczesnych
stosunkach miedzynarodowych. Wynika to z faktu, ze charakter wojny dzi$ jest taki, ze
perspektywa istnienia jednocze$nie stusznej przyczyny stata sie raczej wyjatkiem niz
zasada, a najnowsze przypadki uzycia sity w systemie miedzynarodowym mialy jawnie
represyjny wymiarss,

Przyktad analizowanej interwencji karnej stanowig inwazje w Afganistanie i w Iraku®.
Interwencie NATO w Kosowie mozna takze rozpatrywa¢ w tych kategoriach®” oraz
w kontekscie doktryny Smart Defence®. Co jest najbardziej ciekawe w kontekscie tych
represyjnych dziatan to argumenty, ktére szukajg wtasciwie istotnej reinterpretacji jus in
bello w $wietle pozornie oczywistej wyzszosci moralnej jednej ze stron w konflikcie. Ten

53 Th. Hurka, Proportionality..., s. 46.

54 J. McMahan, Just Cause for War, “Ethics and International Affairs” 2005, vol. 19, s. 1-21.

% AF. Lang Jr., Punitive Intervention: Enforcing Justice or Generating Conflict?, [w:] Just War Theory:
A Reppraisal, Edinburgh University Press, Edinburgh 2005, s. 50.

% G.H. Fox, The Occupation of Iraq, “Georgetown Journal of International Law” 2005, vol. 36, s. 195.

57.0. Medenica, Protocol | and Operation Allied Force: Did NATO Abide by Principles of Proportionality?
‘Loyola International & Comparative Law Review” 2001, vol. 23, s. 329-406; T. Voon, Pointing the Finger:
Civilian Casualties of NATO Bombing in the Kosovo Conflict, “American University International Law Review”
2001, vol. 16, s. 108-113.
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Landesverteidigungsakademie” 2013, nr 12, s. 79-96.
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argument najdobitniej prezentuje R. Wedgwood w nastepstwie interwencji w Kosowie:
»(...) Powszechnie uwaza sie, ze taktyke wojny nalezy ocenia¢ niezaleznie od celu wojny.
Rozdziat celu i taktyki umozliwia porozumienia w sprawie limitéw humanitarnych, nawet
jezeli nie ma zgody na merytoryczny spor (...)".

Wedtug Wedgwood, niewatpliwa stuszno$¢ jednej ze stron w konflikcie pozwala tej
stronie zrezygnowac ze $cistego przestrzegania jus in bello. Interesujace w tym kontek-
Scie pozostaje fakt, Zze ta sama logika prezentowana przez Wedgwood zostata zastoso-
wana w kontekscie wojny z terroryzmem, gdzie brak uzasadnionych jus ad bellum rosz-
czen z jednej strony doprowadzito do odmowy jus in bello. W tym kontekscie, idea roz-
réznienia pomiedzy jus ad bellum i jus in bello w Zadnym wypadku nie odpowiada legali-
stycznemu podejsciu zwigzanemu z prowadzeniem wojny i moze w rzeczywisto$ci mie¢
odwrotny skutek®. Argument, ze jedna strona jest moralnie w prawie i potrzebie w stanie
konfliktu zbrojnego, nie musi by¢ definitywnie okreslona przez jus in bello, co w istocie
nie jest pewnoscia sytuacjq nowa. Ciekawy jest sposdb, w jaki ten problem jest prezen-
towany w toku dyskusji wojennych.

Konstatujac powyzsze tezy, nalezy podkresli¢, ze w celu wzmocnienia szacunku dla
powsciggliwosci w prowadzeniu wojny; jus in bello musi zosta¢ umieszczone na bardziej
solidnym fundamencie. Biorac pod uwage konwencjonalne pojecie, a takze rozrdznienie
pomiedzy jus ad bellum oraz jus in bello, powsciagliwo$¢ w prowadzeniu wojny jest
obecnie uwazana za zagadnienie spoza rozwazan dotyczacych uzycia sity. Dlatego tez,
klasyczna teoria wojny sprawiedliwej powinna unikng¢ tego dylematu poprzez syme-
tryczne postrzeganie wzajemnych relacji zachodzacych pomiedzy ad bellum i in bello.

Zdaniem M. Walzera, dualizm jus ad bellum i jus in bello lezy w sercu wszystkiego co
jest najbardziej problematyczne w moralnej rzeczywistosci wojny®'. W tym kontekscie,
wspdiczesna analiza zrodet i logiki potgczenia jus ad bellum oraz jus in bello prowadzi do
wielu interesujgcych badan doktrynalnych.

Najbardziej zasadng analize tego zagadnienia, wpisujacg sie w ewolucje doktryny
migdzynarodowego prawa humanitarnego, zaproponowat R.D. Sloane®2. Jego zdaniem,
jednoczesne funkcjonowanie jus ad bellum i jus in bello moze prowadzi¢ do co najmnie;j
trzech modeli potaczenia jus ad bellum oraz jus in bello, ktére tworzg razem logiczng
cato$¢. Pierwszym jest model agresora-obronicy wojny, ktéra zaprzecza dualistycznemu
aksjomatowi w odniesieniu do maksymy ex injuria ius non oritur (prawo nie moze po-
wsta¢ w wyniku czynu zabronionego). Drugi model, w my$| zasady proporcjonalnosci
pozwala jus ad bellum na wptyw na jus in bello. Trzeci model dotyczy dualistycznego

% R. Wedgwood, Propositions on the Law of War after the Kosovo Campaign, [w:] Legal and Ethical
Lessons of NATO’s Kosovo Campaign, red. A.E. Wall, Naval College, Newport 2002, s. 434-435.
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aksjomatu w okoliczno$ciach postrzeganych jako krajowe sytuacje kryzysowe o charak-
terze najwyzszej konieczno$ci i potrzeby (ang. supreme emergency). Pomimo objecia
prawem miedzynarodowym dualistycznego aksjomatu, wyzej wymienione formy potacze-
nia stanowig jednak wyzwanie na poziomie czysto abstrakcyjnym, wywodzac sie z kon-
kretnych konsekwencji zwigzanych z zastosowaniem mph, w kierunku ochrony praw
czlowieka i maksymalnej redukciji cierpien podczas konfliktu zbrojnego. Niestety, jak
dowodzi praktyka miedzynarodowa, dualizm analizowanych porzadkéw prawnych nie
posiada czesto zastosowania w kontekscie wrogosci prowadzenia dziatan wojennych.
Wskazuje na to praktyka miedzynarodowa. Przyktadem jest juz wspomniana lotnicza
interwencja NATO w 1999 r. przeciwko Serbii, zwigzana z zapobieganiem czystkom
etnicznym w Kosowie®, a takze dziatania zbrojne w Libanie spowodowane konfliktem
Hezbollahu z |zraelemss.

Model agresora-obroncy wojny

W teologicznej teorii wojny sprawiedliwej, niepokoj o nieprzewidywalnosci woli Boga
chrze$cijanskiego doprowadzit rozwazania teologéw w kierunku umiaru w czasie wojny
przez wszystkie walczace strony. Co jest czesto niemozliwe. Uzasadnienie prawne, na
mocy klasycznego prawa miedzynarodowego, w przypadku braku jus ad bellum idea
zastosowania jus in bello w kontek$cie pierwszego aksjomatu, moze okazac sie niespdj-
na. Podejscie to jest stuszne w czasach, gdy panstwa lub strony konfliktu zbrojnego,
uciekajg sie do wojny nie mogac sensownie okresli¢ jej jako zgodnej z prawem lub nie-
zgodnej z prawem. Jednym z powoddw potaczenia jus ad bellum oraz jus in bello (ang.
conflation), funkcjonujacych we wspotczesnym prawie wojennym jest przekonanie, ze
zadna z tych przestanek nie posiada jakiegokolwiek zastosowania. Sytuacja ta wynika
z faktu, ze po pierwsze, nowoczes$ni teoretycy wojny sprawiedliwej albo odrzucajq teolo-
gie jako podstawe ich pogladow lub przyjmujg bardziej ekspansywng koncepcje jus in
bello. Po drugie, w Swietle prawa miedzynarodowego, w kontek$cie powojennego wpro-
wadzenia jus ad bellum, nasuwa sie pytanie, dlaczego agresorzy nadal powinni korzysta¢
z jus in bello? Analiza ogdlnej zasady prawa ex injuria ius non oritur utrzymuije, ze prawa
nie moga wynika¢ z nielegalnych dziatan. Z tego punktu widzenia, wojna zainicjowana
z naruszeniem jus ad bellum, wynikajacego z KNZ, nie powinna spowodowac jakichkol-
wiek praw jus in bello.

63 |bidem, s. 69-71.

64 M. Lech, Die NATO Operation auf dem Balkan - eine vélkerrechtliche Perspektive, [w:] Juristische
und philosophische Analyse angewandten Vélkerrechts, Eine Case-Study zur Operation Deliberate Force,
red P.G. Ertl, M. Lech, “Schriftenreihe der Landesverteidigungsakademie” 2013, nr 17, s. 31-60, http://www.
dod.mil/dodgc/ olc/docs/test99-10-14CohenShelton.pdf (dostep: 17.10.2016 r.).

65 M. Hersh, Watching Lebanon: Washington Interests in Israel’s War, “The New Yorker”, 21. August
2006, s. 28; Report of the Secretary-General on the United Nations Interim Force in Lebanon, United Nations
Documents, Doc.S/2006/560/, July 21, 2006.
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W badaniu przeprowadzonym przez Instytut Prawa Miedzynarodowego (Institut de
Droit International), podjetym wkrétce po wprowadzeniu w zycie Karty, wynika ze doku-
ment ten w efekcie przywraca $redniowieczny prymat jus ad bellum i Swiadczen wykony-
wanych poprzez jus in bello zalezne w kontekScie legalno$ci poczatkowego uciekania sie
do uzycia sity%. Z tego punktu widzenia, jak podkresla H. Lauterpacht, odtad przyjetymi
zasadami wojny bylyby dziatania tylko w zaleznosci od wyboru panstw w kwestii oporu
czy agresji. Panstwa te mogg wspomniane zasady modyfikowa¢ do woli, za$ panstwo lub
panstwa agresora nie mogq wywodzi¢ z ich poczatkowej bezprawnosci jakiekolwiek
prawa, w tym prawa zwykle zwigzanej z prowadzeniem wojny®’.

Natomiast internacjonalisci bedacy cztonkami Komisji Prawa Miedzynarodowego
ONZ (ILC), nie wyciggali tak radykalnego wniosku, majac na wzgledzie nieprawos¢ tej
konstatacji dla ewolucji prawa migedzynarodowego. Proponowano skupi¢ sie na jus in
bello. Cztonkowie ILC obawiali sig, ze opracowanie tej koncepcji bedzie kolidowaé
z powojennym dazeniem do zakazu prowadzenia wojny, tacznie z niejawng legitymizacjq
wojny zgodnie z migdzynarodowym prawem humanitarnym®g,

Poglad ten ma istotne znaczenie w perspektywie ewolucji koncepcji jus post bellum.
Analizowany problem stat sie przedmiotem prac ILC juz w 1949 r. dotyczacym kodyfikacii
prawa wojny, czyli praktycznie juz od poczatku jej funkcjonowania®. Zagadnienie to stato
sig na tyle istotne dla Komisji, z uwagi na zakaz uzycia sity w prawie migdzynarodowym.
Konflikt zbrojny pozostaje codzienng rzeczywistoscig, ktéra nadal wymaga pewnego
stopnia regulacj.

Obawy te przyniosty obecnie analizowany model agresora — obronicy wojny, ktory
utrzymuje model jus in bello. Niestety, model ten, ktéry jest w sprzecznosci z dualistycz-
ng koncepcjg aksjomatu, zamiast tego utrzymuje wiekszg swobode w postrzeganiu
obroficy w kontekécie stosowania jus in bello, niz ten wedtug ktérego postrzegany jest
agresor. Praktyka miedzynarodowa niestety, uzmystawia takie podejécie po prostu za
nierealne. W tej sytuacji, trafne opinie prezentuje H. Lauterpacht, ktérego argumentacja
sprzed wielu lat zachowuje swojg site do dzisiaj. Mimo formalnych warunkéw zawartych
w Karcie, nalezy wizualizowaC przynajmniej trzy zestawy sytuacji tzw. sity obejmujace;.
Pierwszy, w ktérym Rada Bezpieczenistwa (RB) postanawia, ze jedno panstwo jest agre-
sorem i autoryzuje zbiorowe Srodki bezpieczenstwa. Drugi zachodzi nastgpnie w przy-
padku, gdy Rada nie moze, lub ze wzgledu na paraliz instytucjonalny, okresli¢ agresora
przez formalng zasade rozdzielczo$ci. Mozliwa powszechna zgoda migdzy pafstwami,

8 |, Brownlie, International Law and the Use of Force by States, Oxford University Press, Oxford 1963,
s. 406.

67 H. Lauterpacht, The Limits of..., s. 206.

8 Report of the International Law Commission to the General Assembly, 4th United Nations Supple-
ment, Ne 10, Doc. A/925 (1949), “Yearbook of International Law Commission”, vol. 281, s. 1-18, The United
Nations Document A/CN.4/13/ 1949.

69 Yearbook of the International Law Commission, United Nations, New York 1949, s. 281, para. 18.
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moze okreslic, ktora ze stron w rzeczywistosci jest agresorem. Trzeci warunek zachodzi
tam, gdzie nie byto Zadnego zbiorowego okre$lenia agresji w jakiejkolwiek formie. Istnieje
przekonanie, ze strony niektérych panstw, ze jedna ze stron jest wojowniczym agresorem
i toczy nielegalng wojne™. H. Lauterpacht uwazat réwniez, co wpisuje sie przeciez
w petni we wspdiczesng debate prawa konfliktéw zbrojnych, ze KNZ ustanowita taki
system prawny, w ktérym mogto by by¢ prawdopodobne, aby wyrdzni¢ porzadek prawny
jus in bello w kontekscie zastosowania jego do agresora. Z tego punktu widzenia, agre-
sywna wojna wszczeta z naruszeniem Karty nie powinna juz powierzy¢ wszelkich praw
oraz statusu winnej strony wojujacej, do ktdrej byta uprawniona na podstawie tradycyjne-
go prawa miedzynarodowego’. Odnoszac sie do twierdzen H. Lauterpachta, nalezy
konstatowac, ze wspotczesnie brak autorytatywnej decyzji w sprawie legalno$ci uzycia
sity, ktora wspotczesnie instytucjonalnie paralizuje Rade Bezpieczenstwa. To doprowa-
dzi¢ by mogto kazda wojowniczg strone nieuchronnie do uzasadnienia uzycia sity po-
przez odniesienie si¢ do Karty. Zazwyczaj, powdd bytby ten sam, czyli jako samoobrona
na podstawie art. 51. Ponadto, gtownie z powodéw, ktore przed wieloma laty podnosit
H. Lauterpacht, dualistyczny aksjomat znalazt szerokie poparcie w nowoczesnych traktatach,
podrecznikach wojskowych, jak réwniez w decyzjach sadowych stosujacych prawo waojny.
Nalezy podkresli¢, ze pomimo tego jedynie teoretycznego konsensusu, model agre-
sora-obronicy utrzymuije sie. Jak przewidziat Lauterpacht, pogarsza to skuteczno$é prawa.

Proporcjonalnosé

Druga forma obejmuje pewne zamieszanie wynikajace z potaczenia proporcjonalno-
§ci jus ad bellum oraz jus in bello proporcjonalno$ci. Z punktu widzenia prawnego, praw-
dziwe wady argumentu lezg w upadku samej koncepcji proporcjonalnosci w komponen-
tach jus ad bellum i jus in bello. Tutaj spierajq sie dwa poglady. Pierwszy dotyczy stano-
wiska, ze niesprawiedliwa wojna nie moze by¢ zwalczana sprawiedliwie, bez naruszania
jus in bello w ramach zasady proporcjonalnosci. Zalezy od pogladu, czy proporcjonalnosé
jus in bello wzywa do réwnowagi pomiedzy, z jednej strony in bello szkody spowodowa-
nej sita, a z drugiej strony przedmiotu jus ad bellum, do ktorych rzekomo, sita sie przy-
czynia’. Proporcjonalnos¢ stanowi istotng czeS¢ in bello. Rownie oczywiste jest, z tego
punktu widzenia, ze w kontek$cie dualistycznego aksjomatu, Sciste analityczne rozrdz-
nienie miedzy jus ad bellum i jus in bello jest fikcja. W analizowanej sytuacji, nigdy nie
powinna zosta¢ zlekcewazona, proliferacja i ogélnie ramy obowigzujacego miedzynaro-
dowego prawa karnego w pozimnowojennej erze, jako swoista technika wykonywania lub
dochodzenia mph. Gtéwnym celem jus in bello nie jest wigc przypisywanie winy moralnej
odpowiedzialnosci karnej, lecz jest nim ochrona ludzkiej godnosci i praw oraz unikanie

"0H. Lauterpacht, The Limits..., s. 206-210.

™ Ibidem, s. 212.

72\W.M. Reisman, Assessing Claims To Revise the Laws of War, “The American Journal of International
Law” 2003, vol. 97, s. 82-87.
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mozliwie zbednego cierpienia w czasie wojny. W analizowanym kontekscie, interesujace
poglady prezentujg Th. Hurka, a takze M. Sassoli i L.M. Olson. Powojenne miedzynaro-
dowe prawo humanitarne zamiast uznawac, przewage wojskowa za niesprawiedliwg (lub
nielegalng) stron wojujacych, moze by¢ potraktowana obiektywnie za ztg. W kontekscie
proporcjonalno$ci jus in bello jednak musi by¢ legalnie uwazana tak, jakby byfa legalna.
W przeciwnym razie, proporcjonalno$¢ in bello bedzie czesto pozbawiana sensu w ra-
mach egoistycznych osgdéw kazdej z wojujacych stron wedtug porzadku prawnego jus
ad bellum?.

W kontekst rozwazanych zagadnien wpisuje sie wspdtcze$nie obowigzujace miedzy-
narodowe prawo humanitarne, a konkretnie wspdlny artykut 3 konwencji genewskich,
ktory stosuje sie we wszystkich przypadkach konfliktu zbrojnego ,nie majacego charakte-
ru miedzynarodowego wystepujacych w terytorium jednej z Wysokich Umawiajacych sie
Stron, ktéry zakazuje, by [0]soby nie biorace czynnego udziatu w dziataniach wojennych
niektorych ustaw, w tym pozasgdowych zabijania i torturowania, w kazdej chwili iw kaz-
dym miejscu w ogble”. Zasada ta zostata uznana za zwyczaj miedzynarodowy, jako
czes$¢ jus in bello i nie dopuszcza wyjatkéw. Po drugie, Protokét | zakazuje atakow ma-
sowych. Zakaz ten posiada bezwzgledna forme, o ile cywile nigdy nie beda, bez wzgledu
na uzyteczno$¢ obiektem ataku. Zatem jest nieprawidtowe traktowa¢ wyroki jus ad bel-
lum jako konieczne w determinacji proporcjonalnosci wyrokow jus in bello. Wyroki takie
sq mniej istotne dla jus in bello obowigzkow absolutnego charakteru, na przyktad takich,
ktdre zakazujg stosowania tortur czy pozasadowego zabijania. Jednak ta forma potacze-
nia dotyka jakas okreslong praktyke panstwowg i orzecznictwo. Proporcjonalnos¢ jus ad
bellum w przeciwiefstwie do dualistycznego aksjomatu czasami wptywa na proporcjonal-
nosc¢ jus in bello.

Nadzwyczajna pomoc (ang. supreme emergency) — proég deontologii

w miedzynarodowym prawie humanitarnym

Ostateczny wariant logiki pofaczenia dowodzi o dualistycznym aksjomacie pojecia
najwyzszej pomocy. W. Churchill uzyt tego zwrotu do opisania kfopotliwej sytuacii
w Wielkiej Brytanii w pierwszych dniach drugiej wojny $wiatowej, kiedy wydawato sie, ze
nazisci rozstrzygng los Zjednoczonego Krélestwa. Réwniez M. Walzer nastepnie uzyt
tego terminu w ,Wojnach Sprawiedliwych i Niesprawiedliwych,” aby odnosi¢ sie do za-
grozenia dla przetrwania narodu wystarczajaco pilnie do nakazu nadrzednego, inacze;
niz bezwzgledne ograniczenia jus in bello.

3 Th. Hurka, Proportionality in the Morality of War, ,Philosophy and Public Affairs” 2005, vol. 33, s. 34—
35; M. Sassoli, L.M. Olson, The relationship between international humanitarian and human rights law where
it matters: admissible killing and internment of fighters in non-international armed conflicts, “International
Review of the Red Cross” 2008, vol. 90, nr 871, September, s. 599-627.

74 http://www.icrc.org/ (dostep: 15.09.2016 r.).
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Doktryna najwyzszego pogotowia nosi podobienstwo do teorii moralnosci znanej jako
prég deontologii. Glosi ona, Ze ludzie majg prawo, przestrzegac je bez wzgledu na kon-
sekwencje. Natomiast, jesli zte konsekwencje stanowig poszanowanie tych praw, staje
sie ono wyjatkowo zte, to prawa te mogg by¢ czasowo nadpisane.

Sytuacja powyzsza jest potegowana poprzez odwotywanie sie do zasad konieczno-
§ci i proporcjonalnosci w ramach jus ad bellum and jus in bello zarébwno w doktrynie
i orzecznictwie sadéw miedzynarodowych. Nalezy rowniez podkreslic, ze samo pojmo-
wanie i interpretacija jus ad bellum wptynely istotnie na stosowanie w jus in bello w kon-
fliktach zbrojnych miedzy parfistwami i podmiotami niepublicznymi.

Celem niniejszej analizy staje sie wiec zarysowanie modelu wojny sprawiedliwej, jak
rowniez podkre$lenie utrzymania rozroznienia pomiedzy jus ad bellum i jus in bello i ich
zasad ograniczajacych (koniecznos¢ i proporcjonalnosé mocy jus ad bellum, wobec ko-
niecznosci wojskowej i proporcjonalnosci mocy jus in bello) we wszystkich typach konflik-
tow. Sytuacja ta dotyczy réwniez wojny hybrydowej, bedacej rodzajem konfliktu asyme-
trycznego. Granice normatywne nowego modelu wojny sprawiedliwej oparte sa wiec na
jej wielowiekowej tradycji oraz wspdtczesnie pojmowanym jus ad bellum i jus in bello.
Odgrywac one bedg istotng role w tworzeniu usankcjonowanego porzadku prawnego jus
post bellum w ramach mph.

Agresja Federacji Rosyjskiej na Ukrainie w Swietle wspotczesnej dyskusji zwigza-
nej z legalnoscig dziatan zbrojnych w mysl jus ad bellum i jus in bello

Wspdiczesne dyskusje dotyczace istoty legalno$ci dziatan zbrojnych analizowane;
wojny hybrydowej: na wschodniej Ukrainie wraz z aneksjg Krymu przez Rosjg, koncen-
trujg sie wokdt aspektow prawnomiedzynarodowych i polityczno-strategicznych tego
konfliktu zbrojnego. Dotyczg one gtdwnie oceny zasadno$ci obowigzywania mph w ra-
mach trwajacych obecnie konfliktdw zbrojnych, znaczenia gtéwnych organizacji miedzy-
narodowych: NATO, OBWE i UE, mozliwosci uzycia sity, czy w koricu analizy konkret-
nych przyktadéw dziatan zbrojnych?.

5 B. Simma, NATO, the UN and the Use of Force: Legal Aspects, ,The European Journal of Interna-
tional Law” 1999, vol. 10, s. 1-22; Ch. Bell, Post-conflict Accountability and the Reshaping of Human Rights
and Humanitarian Law, [w:] International Humanitarian Law and International Human Rights Law, red.
0. Ben-Naftali, Oxford, New York 2011, s. 328-370. L. May, International Law and the Inner Morality of Law,
“‘Hart/Fuller Debates 50 Years Later” red. P. Cane, Hart Publishing co., Oxford 2009, s. 79-96; L. May,
Hobbes on the Attitudes of Pacifism, [w:] Thoms Hobbes: De La Metaphysique A La Politique, red. M. Bert-
man, M. Malherbe, Paris 1989, s. 129-140. J. Zajadto, Humanitarna interwencja a prawo humanitarne:
obowigzek dziatania cum diligentia maxima, [w:] Wybrane aktualne problemy miedzynarodowego prawa
humanitarnego, red. M. Lubiszewski, T. Jasudowicz, R. Fordoniski, Olsztyn 2005, s. 66; S. Caney, Interwen-
cja humanitarna a suwerenno$é paristwowa, [w:] Etyka wojny, red. T. Zuradzki, T. Kuninski, Warszawa 2009,
s. 221. M. Lech, Die internationale Verrechtlichung der Menschenrechte im Rahmen der Vereinten Nationen,
[w:] Wiirde und Rechte des Menschen im internationalen zivil-militarischen Kontext, red. M. Lech, “Schriften-
reihe der Landesverteidigungsakademie” 2013, Ne 18, s. 59-88.
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Jednym z gtownych kierunkow badan nad uzyciem sity w prawie migdzynarodowym
pozostajg; wspotczesna doktryna NATO percepowana poprzez pryzmat prawa miedzyna-
rodowego (zwlaszcza doktryny NATO Smart Defence)’, analiza kompleksowej relacii
NATO - ONZ - UE - Rosja, czy tez zwalczanie miedzynarodowego terroryzmu i ekstre-
mizmu’’, prezentowane coraz czesciej na ptaszczyznie prawa pordwnawczego. W kon-
tek$cie wojny hybrydowej na Ukrainie, mozna przytoczy¢ trafng analize prawa pordw-
nawczego J. Gilasa: czy pomimo zréznicowania systeméw, reziméw, porzadkéw praw-
nych i przy uwzglednieniu ich wielowymiarowosci, istnieje jednos¢ i uniwersalnos¢ prawa
pozwalajaca na zgodne osigganie celow przez panstwa’ — gtéwnych przeciez podmio-
tow prawa miedzynarodowego?

To fundamentalne pytanie badawcze staje sie niezwykle zasadne zwlaszcza w kon-
tek$cie formutowania sie nowych podstaw normatywnych jus post bellum.

To nowe prawo, wywodzace sie z doktryny jus ad bellum i jus in bello, bedzie odgry-
wac istotng role przy formutowaniu postulatow prawnych i strategicznych, przede wszyst-
kim w kontekscie analizowanej wojny hybrydowej na Ukrainie. Analiza ad bellum/ in bello
w ramach konfliktu na Ukrainie bedzie miata istotne znaczenie w perspektywie gwarancji,
ze jus in bello posiada zastosowaniu niezaleznie od tego, co jest gtowng przyczyna kon-
fliktu zbrojnego. Z drugiej strony jus in bello, ma za swoj cel koncyliacje zwigzang
z pierwszg potrzebg wojny oraz z prawami cztowieka, poprzez ustanowienie jasnych
granic w prowadzeniu operacji wojskowych. Oznacza to, ze niezaleznie od typu konfliktu
zbrojnego - tak wiec réwniez konfliktu asymetrycznego — jus ad bellum i jus in bello sta-
nowig dwa odrebne podmioty prawne. Kazdy z nich posiada rézne nie tylko pochodzenie
historyczne, ale i opracowane wytyczne, zwigzane z réznymi wartosciami i celami. Po-
nadto, skutki o naruszenie jus ad bellum rdznig sie od tych, ktére dotyczg naruszen jus in
bello™. Jednoczesne stosowanie jus ad bellum i jus in bello nie powinno oznaczaé, ze te
dwa pojecia sg powigzane lub wzajemnie zalezne. Akty, ktore sg w petnej zgodnosci
z jus in bello mogg jednak by¢ zakazane na mocy jus ad bellum. Podobnie atak, ktory
jest niezgodny z jus in bello niekoniecznie wptywa na legalno$¢ uzycia sity. W analizowa-
nym kontek$cie, istotny do odnotowania jest fakt, ze przede wszystkim orzecznictwo
Miedzynarodowego Trybunatu Sprawiedliwosci (MTS), jak i wszystkich sadéw migdzyna-
rodowych potwierdza przez dziesigciolecia réwniez rozroznienie pomiedzy jus ad bellum

76 M. Lech, Die NATO-Operation auf dem Balkan..., s. 31-60.

T M. Lech, New security strategies and development of international cooperation against terrorism in
the light of the legal order of the United Nations, ,The Polish Journal of Criminology” 2015, vol. 1, s. 13-35;
M. Lech, Legal aspects of international security in the era of radicalisation, extremism and international
terrorism, [w:] Schriften zu Radikalisierung, Extremismus und Radikalismus, Band 1, Organisation, Denken,
Recht, red. P.G. Ertl, G. Fleck, ,Schriftenreihe der Landesverteidigungsakademie” 2013, Ne16, s. 69—110.

8 J. Gilas podkresla, ze ich istote mozna ustali¢ dopiero na podstawie prawa poréwnawczego, patrz:
J. Gilas, Miedzynarodowe prawo gospodarcze, Oficyna Wydawnicza ,Branta”, Bydgoszcz 1998, s. 47.

¥ S.R. Ratner, Jus ad Bellum...., s. 913-917.
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i jus in bello. Sady te starajg sie rownowazy¢ prawa cztowieka z jednej strony z praktycz-
nymi wymogami dziatarn wojskowych, z drugiej strony, niezaleznie od wszelkich rozwa-
zan jus ad bellum, takie ze stosowanie jus in bello nie uczynitoby prowadzenia wojny
niemozliwg.

Analiza gtéwnej przyczyny konfliktu zbrojnego oraz uzycia sity w kontekscie agresji
Federacji Rosyjskiej na Ukraing, ma jednak szerszy kontekst interpretacyjny. Po zakon-
czeniu |l wojny Swiatowej oraz zimnej wojny, kraj ten stat sie tematem ztozonych geostra-
tegicznych interesow oraz wewnetrznych politycznych rozgrywek. Ta sytuacja, stanowia-
ca gtéwng przyczyne konfliktu, doprowadzita do wojny hybrydowej. W efekcie, kraj ten
pozostat rozdarty pomiedzy Rosje a Unie Europejska. Skutkuje to negatywnie niestabil-
noscig kontynentu europejskiego w konteksScie bezpieczenstwa migdzynarodowego.
Przede wszystkim jednak sytuacja ta ma swoje konkretne implikacje prawnomiedzynarodowe.

Wspdiczesna analiza konfliktu zbrojnego na Ukrainie w kontek$cie jus ad bellum/ jus
in bello oraz pogwatcenie zasad prawa miedzynarodowego przez Federacje Rosyjska,
znalazio swoje odzwierciedlenie w interesujacych publikacjach w Polsce i za granica®.
Jednakze najbardziej petng analize konfliktu stanowi Opinia Doradczego Komitetu Praw-
nego przy Ministrze Spraw Zagranicznych RP w sprawie przytaczenia Potwyspu Krym-
skiego do Federacji Rosyjskiej w $wietle prawa miedzynarodowego®!, przygotowana
przez grupe wybitnych polskich internacjonalistow. Jakkolwiek tytut tego dokumentu
prawnego odnosi sie do aneksji Krymu, treS¢ dokumentu w petni wpisuje sie posrednio
w charakter konfliktu zbrojnego réwniez na wschodniej Ukrainie z punktu widzenia prawa
migedzynarodowego”. (...) Dokonujac aneksji Krymu Federacja Rosyjska dopuscita sie
naruszenia wielu traktatow oraz podstawowych zasad prawa migdzynarodowego, fj.
zasady integralnosci terytorialnej panstw, zakazu ingerencji w sprawy wewnetrzne innego
panstwa i zakazu uzycia/grozby uzycia sity zbrojnej przeciwko innemu parnstwu. W kon-
sekwencji Federacja Rosyjska naruszyta podlegajace miedzynarodowej ochronie prawa
Ukrainy. Rownoczesnie jednak ze wzgledu na szczegdlny status prawny naruszonych
zasad prawa migdzynarodowego, Federacjia Rosyjska naruszyta swoje zobowigzania
prawne wobec catej spotecznosci miedzynarodowej. Po stronie tej spotecznosci istnieje
miedzynarodowoprawny obowigzek nieuznawania powstatej w wyniku bezprawnego
uzycia sity w formie agres;ji zbrojnej sytuacji nielegalnej i jej skutkdw (...). Federacja Ro-
syjska dopuscita sie na Krymie agresji przeciwko Ukrainie i tym samym pogwalcita fun-
damentalne zasady prawa miedzynarodowego, w tym normy o charakterze bezwzglednie

80 P. Grzebyk, Classification of the Conflict between Ukraine and Russia in International Law (jus ad bel-
lum and jus in bello), XXXIV Polish Yearbook of International Law”, s. 39-60; Ch. Marxsen, The Crimea
Crisis An International Law Perspective, ,Zeitschrift fir auslandisches und éffentliches Recht und Vélker-
recht” 2014, vol. 74, s. 367-391; R. Alison, Th. Grant, Ph. Leach, E. Wilmshurst, The Ukraine Crisis: An
International law Perspective, The Royal Institute of International Affairs, Chatham House, http:/www.
chathamhouse.org/ sites/ files/chathamhouseffield/ (dostep: 20.10.2016 r.).

81 http://www.msz.gov.pl (dostep: 4.10.2016 r.).
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wigzacym. Kwalifikacja prawna dziatan Federacji Rosyjskiej na Krymie jako agresji, i w
konsekwencji uznanie przytaczenia Krymu do Federacji Rosyjskiej za aneksje, znalazty
potwierdzenie w stanowisku wielu panstw i organizacji miedzynarodowych, w tym
w rezolucjach Zgromadzenia Parlamentarnego Rady Europy nr 1990 (2014) z dnia
10 kwietnia 2014 r., czy Parlamentu Europejskiego nr 2014/2627 z 13 kwietnia 2014 r.”8,

Wspdiczesne jus ad bellum w petni zakazuje uzycia sity, przy czym wyjatek od tego
prawa stanowig indywidualna lub zbiorowa samoobrona oraz srodki egzekucyjne®. Na
mocy tego prawa uzycie sity moze nastgpi¢ tylko w dwdch uzasadnionych wyjatkach:
w kontekscie indywidualnej lub zbiorowej samoobrony na mocy art. 51 KNZ oraz na
mocy rezolucji RB, na mocy art. 42 KNZ i kolejnych. Analizujac prawo do uzycia sity,
zwlaszcza w kontek$cie analizowanej wojny hybrydowej, od poczatku swojego istnienia,
MTS celowat wylacznie w utrzymaniu restrykcyjnego stosowania art. 51 KNZ. Wskazuje
na to orzecznictwo prawa konfliktow zbrojnych w kontekscie obowigzujacej teorii wojny
sprawiedliwej, a przede wszystkim litery miedzynarodowego prawa humanitarnego.
W tym kontekscie MTS przywigzywat réwniez uwage do konkretnych przypadkow i wy-
magan stosowania zasady proporcjonalno$ci oraz doktryny koniecznosci wojskowej w jus
ad bellum oraz jus in bello.

Wysitki, zmierzajace ku wprowadzeniu analizowanych koncepcji oraz zasad, posia-
dajg swoje odzwierciedlenie przede wszystkim we wspdtczesnym porzadku prawa mie-
dzynarodowego. Stanowi o tym zakaz podejmowania dziatai wojennych, co zostato
zamanifestowane w mandacie Ligi Narodow z 1920 r. oraz w Pakcie Brianda Kelloga
z 1928 r. Nastepnie wydarzenia |l wojny $wiatowej wzmocnity zaped jurysdykcyjny zmie-
rzajacy w kierunku zniesienia dziatah wojennych, o czym Swiadczy artykut 2 (4) KNZ,
bedacq powszechnie nazywang ,Konstytucjg Prawa Miedzynarodowego”, ktéra ograni-
cza nie tylko uzycie sity, ale takze zagrozen zwigzanych z uzyciem sity34. Stanowi to silne
domniemanie zwigzane z uzyciem sity w dzisiejszym jus ad bellum.

Po pierwsze, analizujac prawo do uzycia sity w prawie miedzynarodowym, nalezy
podkreslic, ze jakiekolwiek uzycie sity, a nawet grozby uzycia sity, przeciwko innemu
panstwu jest zakazane przez KNZ (art. 2 (4)), a w szczegoInosci zmiana granic migdzy-
narodowych sitg jest uwazana za niedopuszczalng w $wietle prawa migdzynarodowego.

Po drugie, w kontekscie konfliktu na Ukrainie, ,(...) zdecydowanie rozmieszczenie
zotnierzy i przy uzyciu tych, «ktorzy stacjonowali na Krymie jako cze$¢ cztonkéw floty

82 |bidem, s. 1, 5.

83 R. Kolb, The Origin..., s. 554; A. Orakhelashvili, Overlap and Convergence: The Interaction Between
Jus ad Bellum and Jus in Bello, “Journal of Conflict & Security Law” 2007, vol. 12 (2), Oxford University
Press, s. 157-196.

84 Artykut 2(4) Karty Narodéw Zjednoczonych stanowi: ,Wszyscy cztonkowie powstrzymajg sie w swych
stosunkach migdzynarodowych od stosowania grozby lub uzycia sity przeciwko integralno$ci terytorialnej lub
niezawistosci politycznej ktdregokolwiek paristwa, lub w jakikolwiek inny sposéb niezgodny z celami Organi-
zacji Naroddw Zjednoczonych”, http://www.un.org/aboutun/charter (dostep: 15.08.2016 r.).
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czarnomorskiej w celu podjecia kontroli» na gtéwnych stanowiskach w Autonomicznej
Republice Krymu i miasta Sewastopol byto przyktadem uzycia sity. W ten sposéb Rosja
naruszyta nie tylko Karte Narodéw Zjednoczonych, ale takze traktaty dwustronne: Umo-
we miedzy Ukraing i Federacjg Rosyjska w sprawie statusu i warunkéw Obecno$ci Morza
Czarnego Flota Federacji Rosyjskiej na terytorium Ukrainy z dnia 28 maja 1997 (rozsze-
rzony w roku 2010), Traktat o przyjazni, wspdipracy i partnerstwie miedzy Ukraing i Fede-
racjq Rosyjskg z dnia 31 maja 1997 roku, Umowy miedzy Gabinetem Ministrow Ukrainy
i rzad Federacji Rosyjskiej w sprawie stosowania Przestrzen powietrzna nad Ukraing
i przestrzeni powietrznej nad Morzem Czarnym, gdzie Ukraina jest odpowiedzialna za
bezpieczenstwo lotéw i Organizacji Zaopatrzenia ruchu lotniczego przez sity i Zasoby
Floty Czarnomorskiej Federacji Rosyjskiej z dnia 16 lipca 1999 r. Wszystkie traktaty
podkreslajg znaczenie obowigzku poszanowania suwerennos$ci i integralnosci terytorial-
nej Ukrainy. Catg ta sytuacja dowodzi wiec ewidentnie, ze dziatania Rosji z punktu wi-
dzenia prawa migdzynarodowego moga zosta¢ zakwalifikowane jako agresja (...)"®.

W analizowanym konflikcie akt agresji Federacji Rosyjskiej w stosunku do wschod-
niej czesci Ukrainy, jak i aneksja Krymu, stanowig przyktad atakéw zbrojnych i uprawnia-
ja w peti Ukraine do samoobrony. Federacja Rosyjska jest w petni odpowiedzialna za
popetnienie miedzynarodowo bezprawnych dziatan, jako ze zostata naruszona impera-
tywna norma jus cogens (zakaz agresji). Gtéwne organizacje miedzynarodowe systemu
bezpieczenstwa (NATO, ONZ, OBWE i UE) sg wiec w petni zobowigzane do nieuznania
bezprawnej aneksji Krymu. Nalezy zatem podejmowac kroki prowadzace do zakorczenia
naruszenia tej normy.

Problem ten jest waznym elementem wspdtczesnej doktrynalnej debaty, nie tylko
w kontekscie Ukrainy. Debata dotyczy percepcji zasady proporcjonalnosci w stosunku do
skali ataku poniesionego przez panstwo lub proporcjonalnoci w stosunku do celu,
w ktérym panstwo dziata w ramach samoobrony. W tym kontekscie, praktyka miedzyna-
rodowa u$wiadamia, ze analiza doktrynalnego rozréznienia ad bellum/ in bello staje si¢
czesto kwestionowana w niektorych konfliktach zbrojnych, w ktérych istnieje silna ko-
nieczno$¢ samoobrony, jak w perspektywie zagrozenia dla przetrwania panstwa.

Przyktad przyjecia takiej strategii dziatania, stanowi orzecznictwo MTS. llustracje
stanowig sprawy, ktére stanely przed Trybunatem. Dotyczg one zastosowania koncepciji
samoobrony w my$l KNZ w relacjach z teorig wojny sprawiedliwiej. Przestrzeganie jus ad
bellum i jus in bello jest niezwykle istotne w konteksScie interwencji zbrojnej. Sprawy te
cechuje réznorodnos¢ percepcii jus ad bellum oraz jus in bello w kontek$cie samoobrony.
Sytuacja ta uzmystawia istotng kwestie konkurencyjnych zasad prawnych oraz fakt, czy
mph stanowi cze$¢ corpus ius cogens, co moze réwniez rzuci¢ Swiatlo na sposob roz-
wigzania pozornego konfliktu miedzy jus ad bellum oraz jus in bello. Wiele panstw, ktére

85 Opinia Doradczego Komitetu Prawnego..., s. 2-T.
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pojawialy sie przez lata przed Trybunatem twierdzily, Zze zasady mph byty o charakterze
jus cogens, a tym samym nie mogg by¢ mylone z inng zasadg prawa miedzynarodowe-
go®. To w kontekscie konfliktu na Ukrainie jest niezwykle istotne.

Wyroki Trybunatu, potwierdzajg czesto rozdzielenie dwoch porzadkow prawa konflik-
tow zbrojnych jus ad bellum oraz jus in bello. Jednakze debaty toczone juz przez dziesie-
ciolecia otworzyty mozliwo$¢, wskutek ktérej, jus ad bellum moze ignorowaé, jus in bello,
uchylajac ten porzadek prawny in bello w pewnych okolicznosciach. W tym kontekscie,
stanowisko MTS rodzi pytanie o powrét do teorii wojny sprawiedliwe;.

Analizujgc prezentowane zagadnienie mozna postawi¢ sobie pytanie, czy postrzega-
na stuszno$¢ przyczyny wojujacej strony uznana zostaje za modyfikacje wniosku o za-
stosowanie jus in bello miedzy stronami? Na to pytanie, ktore rodzi nie tylko problem
w doktrynie prawa miedzynarodowego i réwniez dotyczy podstawowych zasad norma-
tywnych, nie ma tatwej odpowiedzi. Prawo do samoobrony staje sie wiec nieograniczone,
z ogromnymi konsekwencjami dla prawa ofiar konfliktéw zbrojnych, a takze dla bezpie-
czenstwa panstw. Trybunat jednak nie stwierdzit, ze skrajne sytuacje samoobrony byty
nieograniczone na mocy mph, ze skorzystanie z prawa do samoobrony w wyniku agresiji,
byto ograniczone przez doktryne koniecznosci wojskowej i zasade proporcjonalnosci.

Podobnie jak w przypadku Krymu, tak tez we wschodniej Ukrainie, Rosja dokonata
agresji. Oprocz ataku i inwazji na terytorium wschodniej Ukrainy, zZtamata przepisy KNZ,
zwlaszcza art. 3. Nie ma wiec zadnego uzasadnienia prawnego dla uzycia sity przez
Rosje przeciwko Ukrainie w regionie Donbasu, poniewaz nie byto zezwolenia w imieniu
ONZ (w rzeczywistosci zostaty zablokowane przez Rosje wszelkie dziatania podijete
przez RB w celu zapobiezenia wszelkiemu udziatowi innych pafstw)®7.

W celu uniknigcia uproszczonych zatozen dotyczacych dopuszczalno$ci pogwatcenia
mph w warunkach ekstremalnej samoobrony, konieczne jest, aby wzig¢ pod uwage wy-
nik, gdyby sad dokonat oznaczania panstwa na rzecz jus cogens w mph. W tej sytuacj,
wystepuje swoisty bilans dwoch konkurujgcych norm jus cogens: zakaz uzycia sity,
z jednej strony, a zasady mph.

Powyzsze tezy oraz ich argumentacja, jak i wiele innych zwigzanych z prezentowa-
nym konfliktem, réwniez znajdujg swoje odzwierciedlenie w przytaczanej Opinii Dorad-
czego Komitetu Prawnego. ,(...) Dziatania Federacji Rosyjskiej wobec Ukrainy na Krymie
stanowig naruszenie norm prawa migdzynarodowego o charakterze bezwzglednie wig-
zacym (juris cogentis), ktére tworza zobowigzania prawne skuteczne erga omnes. (...)
Przesadza o tym naruszenie przez Federacje Rosyjskg szeregu norm prawa migdzyna-
rodowego, w tym zasad prawa miedzynarodowego, czyli norm o powszechnym zakresie

86 M.G. Kohen, The notion of state survival in international law, [w:] International Law, the International
Court of Justice and Nuclear Weapons, red. L. Boisson de Chazournes, P. Sands, Cambridge University
Press, Cambridge 1999, s. 307-309.

87 P. Grzebyk, Classification..., s. 39-60.
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stosowania lezacych u podstaw porzadku miedzynarodowoprawnego (...). Stanowisko
czionkéw spotecznosci miedzynarodowej wobec tych naruszen jest prawnie jasno okre-
$lone. Cigza na nich w tym wzgledzie zaréwno obowigzki negatywne, jak i pozytywne.
Podstawowym obowigzkiem negatywnym jest zakaz uznawania sytuacji faktycznych
powstatych w wyniku naruszenia norm bezwzglednie wigzacych. Wspdtczesne zwycza-
jowe prawo miedzynarodowe nakfada na panstwa obowigzek nieuznawania sytuacii
nielegalnych. Po Il wojnie Swiatowej znalazta ona potwierdzenie w praktyce organdw
gtéwnych ONZ, w postaci stanowiska Rady Bezpieczeristwa w postaci powotanej wyze;
rezolucji Zgromadzenia Ogoinego z 27 marca 2014 r. dotyczacej integralno$ci terytorial-
nej Ukrainy (...). Rowniez w my$| Rezolucji Zgromadzenia Ogdlinego ONZ 3314 z 1974 r.,
dziatania Federacji Rosyjskiej w koricu lutego i w pierwszej potowie marca 2014 r. przy
uzyciu sit zbrojnych stacjonujacych na terytorium Ukrainy kwalifikujg sie jako akty bezpo-
Sredniej agresji przeciwko Ukrainie, ktorg traktuje sie obecnie za odzwierciedlajaca wia-
zace prawo zwyczajowe (...). Dokonujgc aneksji Krymu Federacja Rosyjska naruszyta
zakaz ingerencji w sprawy wewnetrzne innego panstwa, zakaz grozby i uzycia sity zbroj-
nej oraz zakaz naruszania integralnoSci terytorialnej panstw. Zasady te sg zawarte
w Karcie Narodow Zjednoczonych z 1945 r. i stanowig réwnoczesnie cze$¢ zwyczajowe-
go prawa miedzynarodowego. Dokonujac aneksji przy pogwatceniu zakazu uzycia sity
zbrojnej, Rosja dopuscita sie agresji, naruszajagc norme prawa miedzynarodowego
o charakterze bezwzglednie wigzacym (norma peremptoryjna: jus cogens) (...).."%.

Utozsamiajac zasady proporcjonalno$ci i koniecznosci pod rezimami prawnymi jus
ad bellum i jus in bello, nalezy pamietaé, ze kazde dziatanie, ktére jest sprzeczne z jus in
bello nie moze by¢ skonfigurowane z zasadq proporcjonalnego i rozsadnego $rodka
samoobrony pod jus ad bellum. Poparciem tego twierdzenia, ktdre wyraznie taczy jus ad
bellum i jus in bello, jest stanowisko MTS: ,uzycie sity, jest proporcjonalne zgodnie
z prawem do samoobrony, musi, aby byé zgodne z prawem, spetnia¢ wymagania prawa
majacego zastosowanie w konfliktach zbrojnych, ktére obejmujg w szczegdlnosci zasady
i reguly prawa humanitarnego™. Istniejg jednak dwa sposoby percepcji tego stanowiska.
W celu jakiegokolwiek prawnego uzycia sity, musi by¢ respektowane zaréwno jus ad
bellum jako granica proporcjonalnosci i zasady jus in bello. Proporcjonalno$¢ w samoob-
ronie jest zatem koniecznym, ale niewystarczajacym, elementem w ustalaniu legalnosci.
Innymi stowy, kazde legalne uzycie sity musi spetnia¢ warunki obu organdw prawa, nie-
zaleznie od siebie. Kolejna interpretacja zwigzana jest z samoobrong. Musi respektowaé
mph, aby by¢ proporcjonalna. Poglad ten jednak niepotrzebnie jest zréwnany do jus ad
bellum z jus in bello®.

8 QOpinia Doradczego Komitetu Prawnego..., s. 2-T.
89 http://www.icj.com/ (dostep: 17.09.2016 r.).
9 J. Moussa, Can jus ad bellum..., s. 969-972.
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W tym kontek$cie MTS potwierdzit, Ze na podstawie jus ad bellum samoobrona jest
ograniczona przez zasady konieczno$ci i proporcjonalnoéci. Podobnie zasady proporcjo-
nalnosci i koniecznosci wojskowej pod jus in bello dowodzg waznych ograniczen zwigza-
nym z faktem, jak sita jest uzywana, chociaz stosuje sie je w inny sposob. Jakkolwiek
zasady te w teorii odrebne, sq czesto stosowane w sposéb niekoniecznie zacierajacy
réznice miedzy jus ad bellum i jus in bello.

Orzecznictwo MTS dla dziatan zbrojnych na Ukrainie posiada wiec w kontekscie sto-
sowania jus ad bellum i jus in bello ogromne znaczenie prawnomiedzynarodowe. Trybu-
nat bowiem orzeka o wyjatkowych okoliczno$ciach samoobrony, co traktowaé nalezy jako
oddzielng kategorie samoobrony. Trybunat odwotuje sie w tej kwestii do przepiséw Pro-
jektu Artykutéw dotyczacych Odpowiedzialnosci Panstwa, autorstwa ILC, ktore zostaty
przyjete w 2001 r. Jak stanowi art. 25 Projektu prawdopodobna jest zasada koniecznosci
(art. 25), jednakze w przeciwienstwie do samoobrony, konieczno$¢ nie zaktada bezpraw-
nego dziatania ze strony innego panstwa. Konieczno$¢ moze pojawi¢ sie w innym kon-
tekscie, sama w sobie, jako pretekst, za famanie mph. Moze by¢ powotywana w niekto-
rych ograniczonych okoliczno$ciach, w celu wykluczenia bezprawnego zachowania pan-
stwa. Jednak doktryna koniecznosci wojskowej nie zostata objeta trescig art. 25, jak to
jest brane pod uwage w sformutowaniu obowiazkéw okreslonych w konwencjach humani-
tarnych, z ktdrych niektore wyraznie wykluczajg poleganie na konieczno$ci wojskowe;.
Pojecie konieczno$ci wojskowej nie moze wiec uzasadni¢ naruszen mph. Koniecznosé
wojskowa powinna by¢ postrzegana jako ograniczenie praw stron konfliktu zbrojnego®'.

Propozycja ta jest istotna. Niektdre kraje byty sktonne do poszerzenia koncepciji ko-
nieczno$ci wojskowej w perspektywie powotywania sie na prawo do samoobrony, aby
uzasadnia¢ naruszenia miedzynarodowego prawa humanitarnego. Maksyma, Zze ko-
nieczno$¢ nie zna prawa nie znajduje sie w koncepcji jus in bello. Pojawia sie wiec pro-
blem: czy ekstremalnie samoobrone wyklucza odpowiedzialno$¢ panstwa za naruszenie
jus in bello? W dalszym wsparciu separacji jus ad bellum i jus in bello, Projekt Artykutow
na temat odpowiedzialnosci panistw autorstwa ILC, jasno wskazuje, ze mph nie moze byé
podporzadkowane jus ad bellum.

Rezultatem zastosowania zasady proporcjonalnosci przy jus ad bellum bedzie wptyw
wykorzystania stopnia sity, a wiec stopnia cierpienia wyrzadzonego stronom konfliktu.
Jesli bedzie stosowana jako zasada ograniczenia, to spowoduje lepszg ochrone dla ofiar
konfliktu zbrojnego. Ten postulat jest niezwykle zasadny dla konfliktu na wschodniej
Ukrainie. Nalezy jednak w tym kontek$cie odrdzni¢ pojecie proporcjonalnosci na podsta-
wie jus in bello, ktdre ma $cisle cel humanitarny. Jakkolwiek nie jest to duzy obszar wza-
jemnych implikacji zachodzgcych pomiedzy dwiema odmianami zasady proporcjonalno-

91 N.C.H. Dunbar, Military necessity in war crimes trials, “The British Yearbook of International Law”
1959, vol. 29, s. 443; W.G. Downey Jr., The law of war and military necessity, “The American Journal
of International Law” 1953, vol. 47, s. 254.
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§ci, istniejg rowniez sytuacje, w ktorych Sciste zastosowania standardow jus ad bellum
statoby sie niemozliwe do osiggniecia celdw jus in bello®. Ostatecznie, na podstawie jus
in bello, stopien cierpienia ma by¢ mierzony przed atakiem. Z drugiej strony, na podsta-
wie jus ad bellum, proporcjonalno$¢ ataku jest mierzona w stosunku do ogélnych celéw
wojskowych, takich jak podporzadkowanie wroga lub odpieranie ataku.

Jednak Komentarz w sposob nie budzacy watpliwosci podkre$la, ze ,samoobrona
moze nie wyklucza¢ szkodliwosci naruszerh miedzynarodowego prawa humanitarnego
i ze panstwo dziatajgce w samoobronie jest catkowicie ograniczone przez zobowigzania
miedzynarodowe, ktére sg przeznaczone do stosowania jako ostatecznego ograniczenia
w konflikcie zbrojnym. (...) Samoobrona musi by¢ podejmowana zgodnie z Kartg Naro-
déw Zjednoczonych (...)"8, co stanowi aluzje do zasad koniecznosci i proporcjonalnosci.
Artykut 21 Projektu Artykutow stanowi bowiem, ze ,szkodliwosci czynu stanu sg wyklu-
czone, jezeli czyn stanowi legalny Srodek samoobrony podjety w zgodzie z Kartg Naro-
déw Zjednoczonych™*. Analizowany artykut 21 jest przeznaczony tylko do ,wykluczenia
szkodliwo$ci tego niewykonania pewnych $wiadczen na mocy artykutu 2(4) Karty, pod
warunkiem ze taka niewydajnos¢ jest zwigzana z naruszeniem tego przepisu™®.

Inng sytuacje, ktérg regulujg Artykuty autorstwa ILC, stanowig dziatania zbrojne sit
nieregularnych w konflikcie na Ukrainie. Kwalifikowane sg prawnie jako aktorzy niepan-
stwowi. Sity mogg by¢ przypisane Federacji Rosyjskiej zgodnie z zasadami przypisywa-
nia odpowiedzialno$ci panstwu za dziatania aktorow niepafstwowych okreslonych
w Artykutach za akty miedzynarodowo bezprawne. W tym wzgledzie uznawane sg po-
wszechnie za odzwierciedlajace wigzace prawo zwyczajowe. Zgodnie z art. 8 Artykutow
dziatanie danej osoby lub grupy oséb uwaza sie za akt pafistwa w Swietle prawa miedzy-
narodowego, jezeli ta osoba, lub grupa oséb, dziata w rzeczywistosci na podstawie in-
strukcji, pod kierownictwem lub pod kontrolg tego parfstwa®. ,(...) Odpowiedzialno$¢
Federacji Rosyjskiej za dziatalno$¢ grup nieregularnych stata sie bezsporna w $wietle
publicznego o$wiadczenia Prezydenta Federacji Rosyjskiej Wiadimira Putina podczas
telekonferencji w Moskwie w dniu 17 marca 2014 r., w ktérym przyznat, ze w skiad tych
grup wchodzili Zotnierze sit zbrojnych Federacji Rosyjskiej, co pozwala kwalifikowa¢ je
jako dziatania Federacji Rosyjskiej. Ponadto, zgodnie z art. 11 Artykutow panstwo ponosi
odpowiedzialno$¢ miedzynarodowg za dziatanie, ktdre potwierdza i uznaje za wtasne
(...). Zwyczajowy charakter obowigzku nieuznawania sytuacji nielegalnych znalazt po-
twierdzenie i uscislenie w Artykutach o odpowiedzialnosci miedzynarodowej panstw za
akty miedzynarodowo bezprawne z 2001 r. Artykut 41 ust. 2 tego aktu potwierdza zakaz

92 |bidem, s. 789.

93 |bidem, s. 168.

9 J. Crawford, The International Law Commission’s Articles on State Responsibility, Cambridge Univer-
sity Press, Cambridge 2002, s. 166.

9 |bidem, s. 170.

9% http://www.ilc.org/ (dostep: 16.10.2016 1.).
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uznawania za zgodng z prawem sytuacji stworzonej przez powazne naruszenie przez
konkretne panstwo zobowigzania wynikajacego z normy migdzynarodowej o charakterze
bezwzglednie wigzacym, jak i zakaz udzielania pomocy lub wsparcia dla utrzymania
takiej sytuacji. W zakresie obowigzkéw pozytywnych, artykut 41 ust. 1 Artykutéw o odpo-
wiedzialnosci miedzynarodowej panstw z 2001 r. ustala obowigzek wspdtpracy w celu
doprowadzenia legalnymi sposobami do zakonczenia wszelkiego powaznego naruszenia
przez panfstwo zobowigzania wynikajacego z normy powszechnego prawa miedzynaro-
dowego o charakterze bezwzglednie wigzacym.(...)"?".

Krym zatem pozostaje pod okupacjq rosyjska, zas wschodnia Ukraina jest stale tere-
nem dziatah zbrojnych. Jednakze wspétczesne pojmowanie omawianej okupacji w pra-
wie miedzynarodowym bedzie mie¢ istotne znaczenie w ewolucji koncepcji jus post bel-
lum. Dotyczy¢ to bedzie momentu wprowadzania pokoju na terenach objetych konfliktem
zbrojnym na Ukrainie przez wspomniane organizacje miedzynarodowe. Z prawnego
punktu widzenia jest to wiec stan faktyczny, prowadzacy do wywotania pewnych skutkow
prawnych. Istotne w tym kontek$cie stanowig istotne uregulowania prawa miedzynaro-
dowego dotyczace zwitaszcza okupacji. W przypadku Krymu, jak stanowi tre$¢ Opinii
Doradczego Komitetu Prawnego ,(...) z punktu widzenia prawa migdzynarodowego po-
zostaje terytorium okupowanym. (...) Sytuacja, jaka miata miejsce w marcu 2014 r.
w obrebie Autonomicznej Republiki Krymskiej i w mieScie Sewastopol w petni odpowiada
dyspozycji Dziatu Ill (,Terytoria okupowane”) Tytutu lll IV konwencji o ochronie os6b
cywilnych podczas wojny przyjetej w Genewie 12 sierpnia 1949 r. oraz Dziatu Il Regula-
minu dotyczacego praw i zwyczajow wojny ladowej zataczonego do IV Konwencji przyje-
tej w Hadze 18 pazdziernika 1907 r. W Swietle tych regulacji, terytorium uwaza sie za
okupowane, jezeli znajduje si¢ ono pod efektywng wladzg obcych sit zbrojnych, za$ jej
poczatek wyznacza ,faktyczne przejcie wiadzy z rak rzadu legalnego do rak okupanta”
(art. 43 Regulaminu haskiego). Okupacja wojenna istnieje niezaleznie od kwestii legalno-
§ci uzycia sity zbrojnej oraz niezaleznie od proklamaciji stanu wojny, wystapienia oporu
zbrojnego i ogtoszenia samej okupacji. Konstytutywne dla okupacji wojennej jako stanu
prawnego sg dwa czynniki: 1) efektywne wladztwo wojskowe i administracyjne na teryto-
rium innego panstwa; 2) brak zgody zwierzchnika terytorialnego na obecno$¢ obcych sit
zbrojnych na jego terytorium. Wobec braku przestanek prawnych uzasadniajacych obec-
no$¢ i dziatania sit zbrojnych Federacji Rosyjskiej na Krymie w ramach tzw. interwencji
na zaproszenie i obrony wiasnych obywateli, Krym znajduje sie obecnie w rozumieniu
prawa migdzynarodowego pod okupacjg Rosji (...). Po pierwsze, okupacja Krymu, jak
kazda okupacja wojenna, to stan przejsciowy, ktéry sam w sobie nie zmienia tytutu praw-
nego do okupowanego terytorium (ex factis ius non oritur). Po drugie, stan okupacji Kry-
mu prowadzi do jednoznacznej oceny dalszych dziatar Federacji Rosyjskiej. Prawo mie-

97 Opinia Doradczego Komitetu Prawnego..., s. 3-6.
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dzynarodowe zakazuje okupantowi zmiany, ze wzgledu na przejSciowy charakter okupa-
cji, statusu prawnego okupowanego terytorium, w tym przede wszystkim jego inkorpora-
cji, oraz wymaga od okupanta przestrzegania obowigzujacego prawa na terytorium oku-
powanym i zachowania w jego obrebie istniejgcego status quo. Regulacje prawne wyda-
wane przez okupanta stuzy¢ mogg jedynie administrowaniu okupowanym terytorium.
Dziatania Federacji Rosyjskiej wobec Krymu, ktorych stadium finalnym stata sie aneksja
Potwyspu, stanowig jednoznacznie powazne naruszenie utrwalonych norm prawa mie-
dzynarodowego. Jako catkowicie bezprawne nie zmieniajg statusu Krymu, ktory w Swietle
prawa miedzynarodowego pozostaje okupowang przez Federacje Rosyjskg integralng
czescig Ukrainy (...)"%.

Analiza okupacji rosyjskiej na Ukrainie budzi réwniez duze kontrowersje z punktu wi-
dzenia ich kwallifikacji na gruncie zaréwno jus ad bellum, jak i jus in bello. W $wietle ni-
niejszego opracowania najwazniejszym problemem jest naturalnie kwestia zastosowania
wobec tych przypadkéw rezimu okupacji wojennej. Szeroko i interesujgco zagadnienie
okupacji analizuje R. Kwiecien, podkre$lajac, ze w prawie miedzynarodowym pojecie
okupacji uzywane jest w kilku znaczeniach, co w perspektywie jus post bellum jest nie-
zwykle istotne. Méwi sie w nim tradycyjnie o occupatio terrae nullius jako sposobie uzy-
skania tytutu prawnego do terytorium niczyjego, okupaciji pokojowej (occupatio pacifica),
okupacji po bezwarunkowej kapitulacji oraz okupacji wojennej (occupatio bellica).
W ostatnich dwéch dekadach nasility sie w praktyce przypadki sprawowania terytorialne-
go wiadztwa administracyjnego w panstwach, przez organizacje miedzynarodowe pota-
czone z obecno$cig wielonarodowych sit zbrojnych. Pojawia si¢ w zwigzku z tym pytanie
0 zasadno$¢ zastosowania do nich utrwalonego w prawie rezimu okupaciji, w tym okupa-
cji wojennej, oraz o ewentualny zakres tego zastosowania. Cho¢ sg to na pierwszy rzut
oka do$¢ podobne stany faktyczne, to jednak wywotujg rézne konsekwencje prawne.
Occupatio pacifica to czasowe wykonywanie efektywnego wiadztwa terytorialnego przez
panstwo na czesci lub, rzadziej, na cato$ci terytorium innego panstwa, zwykle przy udzia-
le sit zbrojnych w sytuacji braku stanu wojny miedzy tymi panstwami. Jest to, podobnie
jak okupacja wojenna, sytuacja znana od dawna praktyce stosunkéw miedzynarodowych.
Wyrdznia si¢ dwa rodzaje okupaciji pokojowej: opartg na wyrazonej w umowie miedzyna-
rodowej zgodzie panstwa okupowanego oraz bez takiej zgody®.

9% QOpinia Doradczego..., s. 3-T.
9 R. Kwiecien, Okupacja wojenna w $wietle prawa miedzynarodowego: natura, skutki, nowe tendencje,
LAnnales Universitatis Mariae Curie-Sktodowska” 2013, Lublin — Polonia, vol. LX 1, Sectio G, s. 65-66.
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IDEA ZAPEWNIENIA TRWALEGO | ZROWNOWAZONEGO POKOJU
W RAMACH JUS POST BELLUM DLA STABILNEJ UKRAINY

Znaczenie doktryny jus post bellum dla nowego tadu powojennego

Kompleksowa analiza perspektywy tradycji wojny sprawiedliwej (just war tradition)
przez stulecia, dowodzi ewidentnie o tworzeniu sie nowego dziatu prawa miedzynarodo-
wego, jakim stanie sie niewatpliwie jus post bellum. Od czasoéw starozytnych, mysliciele
analizowali juz ten proces, proponujgc czesto doktrynie i praktyce prawa migedzynarodo-
wego triade w ujeciu wspoétczesnym: jus ad bellum — jus in bello — jus post bellum. Proces
tej wielokierunkowej ewolucji trwa nadal i zmierza nie tylko ku stworzeniu nowoczesnego
jus post bellum, ale przede wszystkim nowego paradygmatu prawa miedzynarodowego,
jakim niewatpliwie stanie sie w najblizszej przysztosci pokdj kosmopolityczny (cosmopoli-
tan peace)'®, Bedzie to proces wielokierunkowy, dotyczacy réznorodnosci regulacii
prawnych oraz wytycznych, bedacych swojego rodzaju przewodnikami dotyczacymi
kierunkow prowadzenia dziatan zbrojnych oraz ich typdw'®".

Tego typu pokoju niezwtocznie potrzebowaé bedzie powojenna Ukraina po zakon-
czeniu konfliktu asymetrycznego. Wiasnie na tym tle jawi sie analizowany nowy porzadek
prawny jus post bellum, jakkolwiek jeszcze w petni nierozwiniety i nieposiadajacy okre-
$lonych kryteriéw, by go w petni przeanalizowa¢ pod katem nowej figury prawa miedzy-
narodowego. W tym kontekscie niektérzy badacze jus post bellum, analizujac to zagad-
nienie z perspektywy historycznej, niezaleznie zadajg sobie pytanie, w ktorym kierunku
bedzie ewoluowaé nowe jus post bellum?102

Zasada jus post bellum od wiekoéw celowata bowiem w zabezpieczeniu i usankcjo-
nowaniu sprawiedliwego i trwatego pokoju pod koniec wojny czy tez konfliktu zbrojnego.
Wielowiekowa dyskusja na temat tej zasady w tradycji wojny sprawiedliwej stanowita
standard przez ostatnie tysigce lat, nawet jesli sama zasada jus post bellum, nie do kon-
ca odpowiadata zasadom jus ad bellum czy jus in bello'®. Analiza historyczna tego pro-

100 G, Fabre, Cosmopolitan Peace...., s. 23-45.

101 |, Brownlie, International Law and the Use of Force by States, Oxford University Press, Oxford 2007,
s. 12-45; E.P. Hochleitner (red.), Das Européische Sicherheitssystem zu Begin des 21. Jahrhunderts, Béhlau
Verlag Wien — Kéln — Weimar 2000, s. 21-40; R.P. DiMeglio, The evolution..., s. 116-117; C. Phillipson,
Termination of War and Treaties of Peace, E.P. Dutton & company, New York 1916, s. 24-89; M.J. Kelly,
Restoring and Mainstaining Order in Complex Peace Operations. The Search for a Legal Framework, Marti-
nus Nijhoff Publishers 1999, s. 24-54; H. Lauterpacht, The Limits of the Operation of the Law of War, “The
British Yearbook of International Law” 1953, vol. 30, s. 206-212.

102 A, Chayes, Chapter VIl %: Is Jus Post Bellum possible?, ,The European Journal of International
Law” 2013, vol. 24, s. 291-305.

103 |, May, E. Edenberg, Jus Post Bellum and Transitional Justice, Cambridge University Press, New
York 2013, s. 12-78; R. Giladi, The Jus ad bellum. Jus in Bello Distinction and the Law of Occupation, ,Israel
Law Review” 2008, vol. 41, s. 246-247. |. Osterdahl, E. van Zadel, What will jus post bellum mean? Of new
wine and old bottles?, ,Journal of Conflict and Security Law” 2009, s. 1-12; T. Meron, The Humanization of
Humanitarian Law, ,The American Journal of International Law” 2000, vol. 94, s. 239-241; R. Kolb, Origins of
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blemu uzmystawia, ze poprzez wieki dgzono do inkorporacji tej trzeciej zasady, lub, jak
czesto jest to okreslane w doktrynie kategorii wojny sprawiedliwej'™ — jus post bellum —
by wprowadzi¢ jg do istniejacych juz relacji pomiedzy jus ad bellum oraz jus in bello.
Specjalisci prawa miedzynarodowego identycznie uzywali fraz: jus ad bellum i jus in bello
by opisa¢ prawo dotyczace uzycia sity'%.

Wobec powyzszych tez, wydaje sie zasadna konstatacja tradycji wojny sprawiedliwej
zwigzanej z wielowiekowg ewolucjg dualistycznej koncepcji wojny sprawiedliwej (jus ad
bellum i jus in bello) od przeszto dwoch tysiecy lat, w ktorej zawsze pojawiaty sie postula-
ty zwigzane z pokojowym zakoriczeniem konfliktdw zbrojnych i przejsciem do stabilnego
pokoju. W tym kontekscie, niezwykle trafnie zauwaza P. Grzebyk, iz warto postawi¢ sobie
pytania: czy istnieje sposdb na zaprowadzenie w niedoskonatych warunkach ziemskich
tadu opartego na powszechnym pokoju migedzynarodowym? Czy istnieje jakakolwiek
szansa na zblizenie si¢ do stanu pax oecumenica? Przez wieki istnienia cywilizacji tacin-
skiej, mimo rozpowszechnienia etyki chrzescijanskiej, nie byto mozliwe wyeliminowanie
wojen z zycia politycznego. Podobnie jak inne utomnosci natury ludzkiej, sktonno$¢ do
konfliktu traktowano jako naturalng ceche cztowieka, dotknietego skutkami grzechu pier-
worodnego. Wzorcem, ktory przez lata ksztattowat europejskie rozumienie fadu politycz-
nego byly tez z pewnoscig uniwersalistyczne tradycje pax Romana'%, Wobec powyzsze-
go, obecnie najwazniejszym wyzwaniem dla dziatai zbrojnych oraz organizacji operacii
pokojowych staje sie nowe prawo zarzadzania i odbudowy po konflikcie zbrojnym, jus
post bellum. Istotne bedzie na mocy uregulowan tego prawa jego zastosowanie do sytu-
acji nie tylko po konflikcie zbrojnym na Ukrainie, ale i innych obszaréw konfliktéw zbroj-
nych wspotczesnej epoki.

Funkcjonujgca wspotczesnie teoria wojny sprawiedliwej dowodzi w sposob wystar-
czajacy o tworzeniu sie nowego jus post bellum, poniewaz kryteria praw i obowigzkdw
porzadku powojennego wywodzg sie z wymogow i przyczyn prowadzenia wojen. Dotyczy
to zwlaszcza obok zréwnowazonego i stabilnego pokoju, gtownej kategorii: sprawiedliwo-
§ci powojennej. Stanowi¢ to bedzie przede wszystkim o ocenie samej wojny, zwtaszcza

the twin terms..., s. 553; G. Scelles, Jus in Bello, Jus ad Bellum, JNederlands Tijdschrift voor Internationaal
Recht” 1959, vol. 6, p. 292.

104 |, Sheers, Peacekeeping & Jus Post Bellum: Towards a concept of rules in post-conflict situations,
,The Central European Journal of International Security Studies” 2016, vol. 10, issue 2, s. 76-82.

105 |, Brownlie, International Law and the Use of Force by States, Oxford 1968, s. 5; J. Zajadto, lus ad
bellum, ius ad interventionem, czyli historia humanitarnej interwencji, ,Studia Grotiana”, Arche, Gdansk 2004,
s. 190-198.

106 P, Grzebyk, Idea wojny sprawiedliwej — od starozytnosci po czasy nowozytne, ,Forum Prawnicze,” li-
stopad 2010, s. 56-73. Niniejsza praca stanowi w polskiej literaturze prawniczej swoiste kompendium doty-
czace historycznej ewoluciji idei wojny sprawiedliwej w prawie miedzynarodowym i jest oparta na wyjatkowo
zgtebionej literaturze Swiatowej i bardzo dobrym warsztacie naukowym autorki. Konstruktywne i krytyczne
ustosunkowanie sie do mysli dawnych klasykdw, na podstawie idei, na bazie ktérych rodzita sie idea nie tylko
wojny sprawiedliwej, ale przede wszystkim jus post bellum, stanowi istotng warto$¢ dodang pracy.
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hybrydowej, i catej charakterystyki konfliktu asymetrycznego: czy istotnie wojna byta
sprawiedliwg, ale rowniez dopetni samej teorii wojny sprawiedliwej, zwtaszcza w kontek-
Scie powrotu obecnie do wojen interwencyjnych. Nowoczesne interwencje zbrojne
uswiadomity bowiem, ze uzycie sity zbrojnej nie jest usankcjonowane $cisle okreslonym
normatywnie porzadkiem powojennym.

Samo pojecie jus post bellum zyskato rowniez populamos¢ w ostatnich latach, co
wynika wyraznie z miedzynarodowego zaangazowania wspolnoty miedzynarodowe;
w odbudowe po zakoniczeniu konfliktu zbrojnego oraz aktywno$ci w pokojowych misjach
stabilizacyjnych, zwlaszcza prowadzonych przez ONZ. Dlatego tez, aktywna dziatalno$¢
organizacji miedzynarodowych, na czele z ONZ oraz OBWE i UE, na rzecz urzeczywist-
niania idei rzadéw prawa z jednej strony, za$ z drugiej rosnaca w réznych czesciach
Swiata Swiadomo$¢ spoteczna uprawnien wynikajacych z samostanowienia narodéw,
pozwalajg sadzi¢ o dynamicznym rozwoju jus post bellum w najblizszej przysztosci. Ten
kierunek dziatania powinien zosta¢ zrealizowany w przysztosci w stosunku do Ukrainy po
zakonczeniu konfliktu zbrojnego. Potwierdza to trafno$¢ jus post bellum w kontek$cie
wspotczesnych dyskusji wojennych'® i konferencji naukowych. Jednakze pomimo gtebo-
kiej intuicji na rzecz tej koncepcji, zdolno$¢ do jus post bellum zalezy od konkretnego
sposobu, w ktdérym prawo to zostanie rozwiniete. Zasadne w tym konteksScie wydaje sie
wiaczenie jus post bellum jako oddzielnej kategorii prawa miedzynarodowego sankcjonu-
jacego rzeczywistos¢ po konflikcie zbrojnym, zupetnie niezalezne od jus ad bellum oraz
jus in bello. Aktualne planowanie na rzecz pokoju powinno jednak znalez¢ sie przed
rozpoczeciem dziatan wojennych (ante bellum), w tym sensie, by¢ czescig czastka jus ad
bellum.

W przypadku wojny hybrydowej analizowana sytuacja dotyczy¢ bedzie nie tylko oby-
dwu stron konfliktu zbrojnego, jakimi sg Ukraina i Federacja Rosyjska, ale innych uczest-
nikow operacji, jakim beda wyzej wymienione organizacje migdzynarodowe. Powinny one
przeprowadzaC wspomniang operacje wedtug analizowanego rezimu prawnego. Nie-
zbedna bedzie w tym konflikcie przede wszystkim rola obserwatoréw OBWE monitoruja-
cych przestrzeganie warunkéw traktatu pokojowego, nie tylko na mocy jus post bellum,
lecz przede wszystkim na mocy obowigzujacego prawa miedzynarodowego. Jednakze
tylko czas i zmieniajgca sie rzeczywisto$¢ miedzynarodowa, napisze najbardziej precy-
zyjne jus post bellum dla wolnej Ukrainy. Dowiedzie to o fundamencie petnej ochrony
Ukrainy w ramach trwatego pokoju powojennego.

107 E, De Brabandere, The Responsibility for Post-Conflict Reforms: A Critical Assessment of Jus Post
Bellum as a Legal Concept, “Vanderbilt Journal of Transnational Law” 2010, vol. 43, s. 126-132; D. Rodin,
Two Emerging Issues of Jus Post Bellum: War Termination and the Liability of Soldiers for Crimes of Aggres-
sion, [w:] Jus Post Bellum: Towards a Law of Transition from Conflict to Peace, red. C. Stahn, J.K. Kleffer,
Asser, The Hague 2008, s. 53-75.
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Wieloptaszczyznowos¢ i kompleksowos¢ nowego fenomenu prawa
miedzynarodowego jus post bellum w kontekscie stabilizacji powojennej Ukrainy

Wspdiczesna koncepcja dokiryny jus post bellum stanowi jedno z najwazniejszych
problemdw badawczych nauki prawa migdzynarodowego, a takze przedstawicieli praktyki
migdzynarodowe;j'%, Dlatego tez zasadne w obecnej debacie dotyczacej miedzynarodo-
wego powojennego porzadku prawnego jus post bellum, wydaje sie ustanowienie kla-
sycznych ram teoretyczno-prawnych dla nowego powojennego porzadku prawnego.
Maogtby by¢ on w petni implementowany w zakonczeniu kazdego konfliktu zbrojnego,
zwlaszcza w perspektywie zakorficzenia wojny hybrydowej na Ukrainie. W tym, jak row-
niez i w szerszym kontek$cie, akceptowalna powszechnie w prawie migdzynarodowym
teoria sprawiedliwosci w porzadku powojennym, bedzie miata wiec za zadanie: zakre$li¢
szerokie fundamenty normatywne, wynikajace z tradycji wojny sprawiedliwej. Obecnie jus
post bellum stanowi jedynie okre$long formute interpretacyjng dotyczaca zasad i regut
stosowanych do rekonstrukcji powojennych i sprawiedliwosci powojennej po wojnie ko-
smopolitycznej'®®.

Analiza nowego dziatu prawa miedzynarodowego jus post bellum dowodzi ponadto,
ze teoria wojny sprawiedliwej i nauki polityczne wyprzedzajg nauke prawa miedzynaro-
dowego i praktyke prawng w tym zakresie''%. W tym kontek$cie nowe prawo musi spro-
sta¢ jednemu z gtéwnych pytan doktrynalnych: komu i czemu ma stuzyé pokojowe za-
koriczenie wojny? W realizacji tego celu muszg stuzy¢ wspomniane zasady i reguty
prawne dla uczestnikbw wojen, ktdrzy majg zamiar zakonczy¢ konflikt zbrojny sprawie-
dliwie. Jednakze, nie wszyscy uczestnicy wojen takie majg zamiary, zwlaszcza agresor,
jak uzmystawia praktyka migdzynarodowa. W tym przypadku tamanie zasad i regut jus
post bellum bedzie miato znacznie wieksze skutki niz rozréznienie jus ad bellum i jus in
bello.

Rozréznienie jus ad bellum/ jus in bello stato sie wiec gtéwng cechg wspdtczesnych
dyskusiji, nie tylko zwigzanym z prawem wojennym. Istnieje wiele kierunkow myslowych
wérdd zdecydowanej wigkszosci badaczy, nie tylko prawa wojny. Zmierzajg one do wy-
odrebnienia nowego porzadku prawa powojennego jus post bellum, stanowigcego pod-
stawy tadu post bellum. Prawo to stanowiC bedzie autonomiczny rezim o charakterze

108 M. Evans, Balancing Peace, Justice and Sovereignty in Jus Post bellum: The Case of Just Occupa-
tion, Millennium: Journal of International Studies” 2008, vol. 36, Ne3, s. 533-544; D. Zaum, The Norms and
Politics of Exit: Ending Postconflict Transnational Administrations, ,Ethics & International Affairs” 2009, vol.
23, N2, s. 189-208; M. Walzer, Just and Unjust Wars..., s. 866; L.L. Jubilut, Towards a New Jus Post Bel-
lum: The United Nations Peacebuliding Commission and the Improvement of Post-Conflict Efforts and Ac-
countability, Minnesota Journal of International Law” 2010, vol. 20, s. 26-63.

109 C, Fabre, Cosmopolitan War, Oxford University Press, Oxford 2014, s. 15-99. J. Pattison, Jus Post
Bellum and the Responsibility to Rebuild, Cambridge 2013, s. 5-29.

110 C. Murphy, L. Radzik, Jus Post Bellum and Political Reconciliation, [w:] Jus Post Bellum and Transi-
tional Justice, eds. E. Edenberg, L. May, Cambridge University Press, Cambridge 2014, s. 305-325.
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self-contained. Wspotczesnie jednym z gtdwnych zatozen, jest analizowane wyzej roz-
rdznienie, bedace z natury czysto jurydyczne, ktdre wzrasta gtownie kosztem rozwazan
moralnych'1. Kolejny nurt prezentuje trudno$ci w zakresie stosowania kryteriow trady-
cyjnej doktryny prawa wojny, kiedy dedukcja jest zupetnie oderwana od rzeczywistosci
wspdiczesnego Swiata'2. Trzeci kierunek zdecydowanie podwaza samo jus in bello
poprzez powsciagliwos¢ w ocenie tego prawa w kontekscie jus ad bellum i jus post bel-
lum3,

Te trzy gtowne kierunki rozwazan zwigzanych z doktryng oraz praktycznym zastoso-
waniem jus ad bellum/ jus in bello stanowig wyrdznik, ku potrzebie ponownej rewizji cato-
Sciowej teorii i tradycji wojny sprawiedliwej, a zwlaszcza zasadno$ci konstrukcji dwu-
dzielnej prawa konfliktdw zbrojnych. Stanowi to jedno z najwazniejszych wyzwan stoja-
cym przed wspotcze$nie obowigzujgcym mph. Rewizja tego prawa kompleksowo jest
najbardziej zasadna, poprzez zmiany ram obowigzujgcej doktryny wojny sprawiedliwej:
od idei transformacji z dwustronnej koncepcji prawa konfliktu zbrojnego do tréjstronne;
struktury.

Trzecia kategoria, bedgca efektem ewolucji teorii wojny sprawiedliwej stanowi¢ be-
dzie jus post bellum, stojace obok tradycyjnych kategorii jus ad bellum i jus in bello. No-
we jus post bellum stanowi¢ bedzie o ptynnej i usankcjonowanej prawnie transformacii
okresu od zakonczenia konfliktu zbrojnego do trwatego pokoju kosmopolitycznego. Za-
sady zwigzane z jus post bellum sg niezwykle konieczne, poniewaz we wspotczesnym
prawie wojny zostaty niedostatecznie ujete w tradycyjnej dychotomii jus ad bellum/ jus in
bello. W tym sensie jus post bellum reprezentuje dla wielu internacjonalistow, ale i strate-
gow wojny, okreslong logiczng kontynuacje prawa konfliktdw zbrojnych, celujacego
w kierunku jego pokojowego zakoriczenia, jako odrebny porzadek prawa migdzynarodo-
wego o charakterze self-contained.

Wspdiczesnie istniejg wazne powigzania pomiedzy ideq jus post bellum a ucieka-
niem sie do uzywania sity. W zwigzku z tym, jus post bellum podkre$la¢ bedzie istniejace
ograniczenia podziatu jus ad bellum/ jus in bello. Dodanie trzeciej kategorii wojny spra-
wiedliwej nie moze by¢ oczywiscie najlepszym sposobem ewolucji tego prawa. W zad-
nym wypadku nie oznacza to, ze do opracowania jus post bellum nie warto dgzy¢. Rze-
czywiscie, pojecie pokoju, a konkretnie kosmopolitycznego pokoju, jak okre$lajg przed-
stawiciele wspdtczesnej doktryny wojny sprawiedliwej''* — zasadniczej zasady jus post
bellum — ma zdolno$¢ do ujednolicenia wszystkich faz konfliktu, w tym zapewnienie
prawdziwej rownowagi pomiedzy celami i $rodkami wojennymi prowadzacymi do pokoju.

" R. Teitel, Rethinking Jus Post Bellum..., s. 335-342; G. Bass, Jus Post Bellum..., s. 385-391.

12 K, Boon, Legislative Reform in post-Conflict Zones: Jus Post Bellum and the Contemporary Occu-
pant’s Law — Making Powers, “McGill Law Journal/ Revue De Droit De McGill” 2005, vol. 50, s. 6-42.

13 D. Grey, Extraordinary Justice, “Alabama Law Review” 2010, vol. 62, s. 1-86; Th. Meron, The Hu-
manization of Humanitarian Law, "The American Journal of International Law” 2000, vol. 94, s. 239.

114 C. Fabre, Cosmopolitan Peace..., s. 111-119.
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Kwestie ten ujat w pelni Sw. Augustyn, piszac, ,ze pokdj nie jest poszukiwany w celu
wywotania wojny, ale wojna jest prowadzona w celu osiggniecia pokoju. Badz rozjemca,
a nastepnie, nawet w walce, dzieki swojej wygranej mozesz pozna¢ zalety pokoju™'s. Tu
pokdj nie jest jedynie refleksjg wojny, ale zasadg, obecng na wszczecie i kontynuowanie
dziatar wojennych na wszystkich odpowiednich fazach wojny. Majgc wiec na uwadze
madro$¢ klasycznego modelu wojny, zasada jus post bellum bedzie najlepigj stuzyé, jesli
opracowane bedzie poza ograniczeniami konwencjonalnego rozréznienia jus ad bellum/
jus in bello. W tym sensie, jus post bellum - je$li opracowane odpowiednio — daje mozli-
wos¢ zaréwno prawidiowego przezwyciezenia istniejacego podziatu pomiedzy jus ad
bellum i jus in bello. Sledzac analizy doktryny i praktyki prowadzenia dziatan wojennych,
internacjonalisci zblizajg sie bardziej do postrzegania kazdej z tych kategorii jako auto-
nomicznych zasad zachowania potaczonych z maksymalizacjgq godno$ci ludzkiej. Teoria
normatywna jus post bellum zarysowuje sie zbyt ograniczona, majac na uwadze ramy
dotyczace prowadzenia wojny i sytuacji po konflikcie zbrojnym.

Zasadne staje sie wiec stworzenie nowoczesnego porzadku prawa wojennego o cha-
rakterze trojstronnym uwzgledniajacym jus ad bellum, jus in bello oraz jus post bellum,
czego wymagajg obecnie funkcjonujace standardy mph. Doktryna prawa miedzynarodo-
wego poszukuje zatem wiasciwych prawnych i instytucjonalnych rozwigzan dotyczacych
tych wyzwan. Fundamentalne zagadnienia, jak eksterytorialne zastosowanie zobowigzarn
praw cztowieka, odpowiedzialnosci sit okupacyjnych i organizacji migdzynarodowych
oraz dostepu do petnego wymiaru sprawiedliwosci stanowi gtéwny punkt wyjscia dla
doktrynalnej debaty prawa migdzynarodowego'. Efektem tej debaty powinna sta¢ sie
w petni nowoczesna i uniwersalna konwencja miedzynarodowa sankcjonujgca normy
i zasady jus post bellum, autonomicznego dziatu prawa migdzynarodowego o charakte-
rze self-contained. Stanowi¢ to bedzie podstawe prawng sankcjonujacg zakorczenie
wszystkich konfliktow zbrojnych. Dokument ten stanowi¢ bedzie gtéwne wytyczne dla
konstruowania traktatu pokojowego dla Ukrainy i Federacji Rosyjskie;.

Kompleksowo$¢ nowego fenomenu prawa miedzynarodowego charakteryzuje takze
wieloptaszczyznowo$¢ oraz wspdtwystepowanie analizowanych porzadkdéw prawnych.
Moga by¢ one stosowane w prawie wojennym, bedacym w procesie transformaciji. Zawie-
raé powinny catoksztatt regulacji wspétczesnego mph, ochrony praw cziowieka, etc.
W Swietle braku spojnosci w wystepowaniu wspomnianych porzadkéw prawnych, czy tez
w identyfikacji gtownych podmiotow jus post bellum, funkcjonujacych wedtug wiasnych
zasad i regut prawnych, sytuacja ta moze sprzyja¢ konfliktom prawnym. Majac na uwa-
dze te zagrozenia, zasadna jest dywersyfikacja we wspomnianej konwencji w typologii

15 Sy, Augustyn, List do Bonifacego, nr 189, Michael Glazer, Wilmington 1983, s. 220.

116 J, Kleffner, From Here to There... and the law in the middle — introduction, [w:] Jus Post Bellum, To-
wards a Law of Transition From Conflict to Peace, eds. C. Stahn, J.K. Kleffner, TMC Asser Press, The Hague
2008, s. 1-2.
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norm i zrédet prawa, ustanowienie uniwersalnych zasad, majac na uwadze rézne po-
rzadki prawne.

Jus post bellum powinno by¢ postrzegane jako struktura i figura prawna, dotyczaca
wyzwan do odbudowy panstw i ich transformacji wtasnie po interwencji zbrojnej'"’. Pro-
blem ten zwigzany jest z okreslong reformg legislacyjng w strefach po konflikcie zbroj-
nym, czy tez poprzez konsolidacje rzadéw prawa po interwencji'®. Tego typu analiza
funkcjonujgcych kategorii prawa jest wtasnie sugerowana jako podstawa tworzenia nowe;
dziedziny prawa. Nie jest to jednak proces fatwy do osiggniecia. Wymaga konkretnych
zmian strukturalnych w miedzynarodowym porzadku prawnym, praktyce miedzynarodo-
wej, a takze dotyczy dziedziny operacji pokojowych, w odniesieniu do istniejacej architek-
tury konkretnego prawa konfliktu zbrojnego, jaki stanowi ztozono$¢ konfliktu na wschod-
niej Ukrainie i aneksji Krymu. Moze to nawet powodowac brak satysfakciji przy tworzeniu
nowych teoretycznych zatozen doktrynalnych jus post bellum. Co jednak nie podlega
absolutnej dyskusji: perspektywa koncepcji jus post bellum stanowi skuteczny instrument
petnego wzmocnienia zréwnowazonego pokoju (ang. sustainable peace) po konflikcie
zbrojnym w wolnej i demokratycznej Ukrainie — kraju solidnie osadzonego pod katem
stabilnego systemu prawnego i sytuacji geostrategicznej.

W tym aspekcie istotng role odgrywac¢ powinna sprawiedliwo$¢ powojenna i organy
ja gwarantujgce na mocy wiasnie jus post bellum'®. Odbudowa powojenna stanowic
bedzie o sprawiedliwe] rekonstrukciji rzadéw prawa. Stabilny pokoéj na Ukrainie, stanie sie
wiec fundamentem odbudowy powojennej ze sprawnie funkcjonujgcym mechanizmem
prawnej sprawiedliwo$ci przejSciowej.

W my$l idei sprawiedliwo$ci dla Ukrainy i Rosji, wzmocnienie aktywnosci sadow
i trybunatow migdzynarodowych w sytuacjach powojennych jest uzasadnione i posiadac
powinno nie tylko charakter polityczny, ale przede wszystkim prawny'20, Zasadno$¢ woj-
ny sprawiedliwej, zwtaszcza, gdzie sprawiedliwos¢ humanitarna jest wytyczng do dal-
szych dziatan, ustanawia najwyzsze standardy humanitaryzmu w stosunku do zwyciezcy
w okresie powojennym, nie wazne kto nim bedzie. Stanowi to kolejne wyzwanie dla no-

17 R. Teitel, Rethinking Jus Post Bellum in an Age of Global Transitional Justice: Engaging with Michael
Walzer and Larry May, “The European Journal of International Law” 2013, vol. 24, Ne1; L. May, After War
Ends, A Philosophical Perspective, Cambridge University Press, Cambridge 2012, s. 12-248; D. Philpott,
Just and Unjust Peace: An Ethic of Political Reconciliation, Oxford University Press, Oxford 2012, s. 14-226;
Ethics Beyond War’s End, ed. E. Patterson, Georgetown University Press, Washington D.C. 2012, s. 24-256.

118 R.P. DiMeglio, The evolution of the just war tradition: defining just post bellum, ,Military Law Review”
2005, vol. 186, s. 116-163.

119 M. Evans, Moral Responsibilities and the Conflicting Demands of Jus Post Bellum, ,Ethics & Interna-
tional Affairs” 2009, vol. 23, Ne 2, s. 147-164.

120 G, Zyberi, Provisional Measures of the International Court of Justice in Armed Conflict Situations,
,Leiden Journal of International Law” 2010, vol. 23, s. 571-584; M. Evans, Balancing Peace, Justice and
Sovereignty in Jus Post Bellum: The Case of ‘Just Occupation’, Millenium Journal of International Studies”
vol. 36, s. 533-541.
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woczesnego jus post bellum dla stabilnej Ukrainy na mocy jak najbardziej wigzacego
i transparentnego traktatu pokojowego z Federacjq Rosyjska, na bazie uniwersainej
konwencji miedzynarodowej sankcjonujacej jus post bellum, jako rezim self-contained.
W tym kontek$cie najwazniejsze bedzie przy tworzeniu nowoczesnego traktatu pokojo-
wego na mocy jus post bellum ustalenie ram normatywnych legalno$ci militarnej inter-
wencji2'. W przypadku omawianego konfliktu o charakterze wojny hybrydowej proces ten
bedzie niezwykle trudny do osiggniecia, poniewaz nad aspektem prawnomiedzynarodo-
wym przewaza¢ bedzie aspekt polityczno-strategiczny, dla Rosji kluczowy. Wéwczas
legalno$¢ militarnej interwencji moze by¢ roznie interpretowana w stosunku do obydwu
stron konfliktu zbrojnego. Istnieje rowniez powazne zagrozenie, ze w negocjacjach poko-
jowych analizowana legalno$¢ zdominuje gtéwng strategie podejmowania decyzji, co do
przysztego charakteru geopolitycznego i ustroju politycznego Ukrainy w przysztosci. W tej
sytuacji wytyczne porzadku prawnego jus post bellum mogg mie¢ drugorzedne znacze-
nie, zwtaszcza zasady: suwerennosci, proporcjonalnosci, odbudowy po konflikcie zbroj-
nym, a przede wszystkim rzadéw prawa.

Ponadto, analizujgc problem legalno$ci militarnej interwencji, nalezy podkreslic, ze
okres transformacji od wojny do pokoju nie zostat okreslony jako osobny paradygmat
normatywny. Ewidentny brak zasad i regut prawnych doprowadzit do sytuacii, ze koncep-
cja prawa migdzynarodowego byta percepowana jako jus inter gentes, niz jako jus gen-
tium. Porzadek prawny byt skoncentrowany na interesach panstw i stosunkach pomiedzy
nimi, zas proces ustanawiania pokoju polegat na uznaniu przez okre$lone panstwa. Jed-
nakze gtowny cel zrownowazonego rozwoju zostat zdominowany politycznymi interesami
wielu panstw (Machtpolitik), zwtaszcza Federacji Rosyjskiej. Sq one pojmowane w kate-
gorii sity, czego przyktad najbardziej przejrzysty stanowi omawiana wojna hybrydowa.
Sam proces ustanawiania pokoju powojennego rowniez nigdy nie zostat skodyfikowany
w okresie miedzywojennym, kiedy to jus ad bellum i jus in bello staty sie obowigzujgcym
prawem.

Pomimo wyzej wymienionych zagrozen, wspdiczesni badacze jus post bellum,
u progu dwudziestego pierwszego wieku, upatrujg koniecznos¢ stworzenia nowego po-
rzadku prawa powojennego. Klasyczna dychotomia jus ad bellum i jus in bello zostata
czesciowo obalona przez system tworzenia nowego prawa powojennego. Uznano, ze
spoteczenstwa powojenne potrzebujg pomocy w kierunku unikniecia konfliktu i chaosu.
W tym kontekscie pojawiajg si¢ pytania badawcze: Jakie jus post bellum powinno po-
wstac, i co ma oznaczac? Jakie bedq zrédta takiego prawa? Czy szeroko pojmowana

121 C. Stahn, Jus Post Bellum: Mapping the Discipline(s), ,American University International Law Re-
view” 2007, vol. 23, Issue 2, Article 3, s. 311-347.
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,Lodpowiedzialno$¢ za ochrong” (R2P)'22 zmieni raczej sceptyczne nastawienie wielu
rzadéw w kierunku budowania zachowan w kierunku odbudowy pokoju'® a przede
wszystkim idee tworzenia nowego i stabilnego jus post bellum? Oczywiscie, ,odpowie-
dzialno$¢ za ochrong” (R2P) stanowi wazny przyczynek do rozwoju jus post bellum jako
nowa, oficjalna doktryna Narodéw Zjednoczonych. Jej istotny element stanowi ,odpowie-
dzialno$¢ za odbudowe” (responsibility to rebuild), kreujaca zobowigzanie spoteczno$ci
migdzynarodowej do dziatan stabilizacyjnych na terytoriach postkonfliktowych. Niestety,
ksztattujgca sie¢ we wspdtczesnym prawie miedzynarodowym dokiryna tzw. odpowie-
dzialno$ci za ochrone (R2P) (ang. responsibility to protect) w oczywisty sposéb nie moze
mie¢ obecnie zastosowania do sytuacji na Ukrainie. Doktryna ta naktada na spoteczno$é¢
miedzynarodowg odpowiedzialno$¢ za powstrzymanie sytuacji, w ktorej dane panstwo
nie wypetnia na swoim terytorium obowigzku ochrony zamieszkujacej je ludnosci przed
najpowazniejszymi zbrodniami migdzynarodowymi (zbrodniami wojennymi, zbrodniami
przeciwko ludzkosci, zbrodniami ludobéjstwa). Uzycie sity zbrojnej w celu obrony wia-
snych obywateli nie znajduje zastosowania do oséb, ktére nie sg obywatelami danego
panstwa, a faczy je z nim jedynie pochodzenie etniczne, jezykowe, czy kulturowe. Tym
samym podnoszona przez Federacje Rosyjskg koncepcja tzw. ochrony przy uzyciu sity
zbrojnej ludnosci rosyjskojezycznej poza jej granicami, w tym mniejszosci rosyjskiej na
Ukrainie, nie ma zadnych podstaw prawnych we wspétczesnym prawie miedzynarodo-
wym12,

Wobec powyzszego, wspdiczesne konstruowanie definicji oraz zasad nowego prawa
Jjus post bellum posiada swoje petne uzasadnienie w doktrynie prawa migdzynarodowe-
go. Wskazuje ona bowiem, ze przez ostatnie dwa tysigce lat tradycja wojny sprawiedliwe;
stanowita krytyczng analize moralnego rozpoczynania wojen oraz prowadzenia dziatan
zbrojnych'®, Zakres oddziatywania tej tradycji na praktyke i nauke prawa byt niemal
wprost proporcjonalny do stopnia pozytywizacji prawa narodow. Nalezy mie¢ jednak
$wiadomos¢ prawniczej kontrowersyjnosci niektorych aspektow stosowania sity zbrojnej,

122 A, Prandler, The Concept of responsibility to protect as an Emerging Norm Versus Humanitarian In-
tervention, [w:] International Law between Universalism and Fragmentation, Festschrift in Honour of Gerhard
Hafner, eds. |. Buffard, J. Crawford, A. Pellet, S. Wittich, Koninklijke Brill NV. 2008, s. 711-727.

123 P, Hilpold, Jus post bellum and the Responsibility to Rebuild, http://ssm.com/abstract=2443272;
H. Charlesworth, Security, prosperity, and international law, [w:] Austrialis’s security and prosperity: Ideas for
2020, eds. W. Maley, H. Charlesworth, H. White, A. Maclntyre, R. Jeffrey, Canberra 2008, s. 8-17.

124 Opinia Doradczego Komitetu Prawnego...., s. 1-T7.

125 J.B. Bellinger Ill, V.M. Padmanabhan, Detention operations in contemporary conflicts: four challeng-
es for the Geneva Conventions and other existing law, ,The American Journal of International Law” 2011, vol.
105, s. 201-243; |. Osterdahl, Just War, Just Peace and the Jus post bellum, ,Nordic Journal of International
Law” 2002, vol. 81, s. 282. M.J. Schuck, When the Shooting Stops: Missing Elements in Just War Theory,
»,The Christian Century” z 26 wrze$nia 1994 roku, s. 12.
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pomimo, wydawatoby sie, kompletnej regulacji regut wszczynania i prowadzenia wo-
jen'?,

Definiowanie nowego prawa powojennego jus post bellum powinno mie¢ miejsce
w ramach wspotczesnie funkcjonujacego porzadku prawnomiedzynarodowego, a nie
postrzegane tylko jako annex do jus ad bellum czy jus in bello'?. Podstawowym elemen-
tem definicji jus post bellum musi sta¢ sie obiektywna i niezalezna struktura prawa mie-
dzynarodowego, w ktérym artykulacja zasad zachowania, dotyczacych zakoriczenia
konfliktéw zbrojnych i tworzenia pokoju w procesie transformacji'28. Sama koncepcja jus
post bellum dotyczy kilku funkcjonujacych kategorii prawa. Potencjalne reguty i zasady
prawne wywodzg sie z zasad wielu dziedzin wspdtczesnej doktryny prawa, jak np. praw
czlowieka, czy sprawiedliwo$ci przejsciowej. Jednakze koncepcja autonomicznego jus
post bellum moze wnie$¢ w doktryne prawa miedzynarodowego wiekszg jasno$¢. Two-
rzenie takiej kategorii prawa moze wigzac sie z pewnym ryzykiem. Jus post bellum moze
oming¢ okre$lone funkcjonujace systemy prawne i ich struktury. Moze to negatywnie
wptyngé na samo rozwigzywanie konfliktu powojennego w ramach np. operacji pokojo-
wych'® na Ukrainie. Niestety, istnieje obawa, Ze kategoria jus post bellum moze zostaé
zamazana poprzez granice normatywne praw czlowieka i prawa pokoju. Kolejnym wy-
zwaniem, zwigzanym z definiowaniem jus post bellum sg ramy czasowe obowigzywania
tego prawa. Wszystko jednak wskazuje, analizujac jus post bellum, ze bedzie to dziat
prawa o charakterze przejsciowym. Dlatego tez, wspétczesne budowanie pokoju powo-
jennego, po wielu trwajacych konfliktach zbrojnych ( jak na wschodniej Ukrainie), wniesie
niezalezng, rewizje w pojmowanie nowego jus post bellum i jego rozwdj. Elementem
definicji nowego jus post bellum bedzie réwniez okreslony krag podmiotéw, a raczej
adresatow tego prawa. Problem ten moze wnie$¢ dylematy normatywne. Norma prawna
moze na przyktad, by¢ wymagana w stosunku do rezimu prawnego, dotyczacego uczest-
nikow operacji pokojowych. Czy beda to wyznaczone panstwa przez ONZ, petnigce misje
stabilizacyjne na terytorium Ukrainy po konflikcie zbrojnym, czy organizacje miedzynaro-
dowe, realizujace te misje? Elastyczne zasady moga wiec dotyczy¢ wyboru okreslonego
forum do odpowiedzialnosci i sprawiedliwosci powojenne;.

126 R, Kwiecien, Tradycja wojny sprawiedliwej a zagadnienie legalno$ci tzw. interwencji humanitarnej w
prawie miedzynarodowym, ,Studia Prawnicze” 2009, Polska Akademia Nauk, zeszyt 1-2 (179-180), s. 43;
J. Rawls, The Law of Peoples, Harvard University Press, Harvard 1999, s. 122-126.

127 R, Duff, Defining the Crime of Aggression, ,Transnational Legal Theory” 2010, vol. 1(2), s. 303-307;
E. Wilmshurst, The Crime of Aggression: Custom, Treaty and Prospects for International Prosecution, [w:]
International Law between Universalism and Fragmentation, Festschrift in Honour of Gerhard Hafner,
eds. |. Buffard, J. Crawford, A. Pellet, S. Wittich, Koninklijke Brill NV. 2008, s. 603-623.

128 J.D. Morrow, The Institutional Features of the Prisoners of War Treaties, ,International Organization”
2001, vol. 55, s. 971-991.

129 C. Stahn, The Future of Jus Post Bellum, [w:] Jus Post Bellum Towards a Law of Transition From
Conflict to Peace, eds. C. Stahn, J.K. Kleffer, The Hague 2008, s. 234.
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Przy ustanawianiu definicji jus post bellum, istotne stanie sie Sciste ustalenie ram
oraz wzajemnych zalezno$ci pomiedzy prawem a moralnoscia. To bedzie miato istotny
wptyw na samg definicje przysztego jus post bellum, tworzonego na bazie komparatyw-
nego porzadku prawnego. Prawo i moralno$¢ jednakze nie mogq pozosta¢ w izolacji
wzajemnej. Przy tworzeniu jus post bellum, relacje wzajemne istniejace pomiedzy pra-
wem a moralno$cig bedg podstawa do tworzenia zasad i regut prawnych tego nowego
dziatu prawa miedzynarodowego'%0.

Wspdiczesny rozwdj prawa konfliktéw zbrojnych dowodzi, ze koncepcja jus post bel-
lum tworzy przede wszystkim nowy paradygmat prawny, zaréwno w kontekscie teorii
wojny sprawiedliwej jak i w ramach wspdtczesnego systemu prawa miedzynarodowego.
Z drugiej strony nalezy zauwazy¢, ze koncepcja jus post bellum moze zosta¢ stworzona
w oparciu o tradycje historyczng, co moze oznaczac, ze paradygmaty prawny i moralny
nie bedg identyczne. Teoria moralno$ci i nauka prawa rozdzielajg wzajemne zrédta po-
chodzenia oraz wzajemne istniejace pomiedzy jus ad bellum, jus in bello i jus post bel-
lum. W przypadku konfliktu na Ukrainie, ocena same;j legitymaciji i etycznych implikacii
interwenciji zbrojnej Federacji Rosyjskiej na terytorium Ukrainy, jest jednak domeng jus
post bellum.

Jak stusznie zauwaza D. Py¢ — co w analizowanym kontek$cie interpretacyjnym jus
post bellum, posiada istotne znaczenie — tworzenie kazdej dziedziny prawa musi by¢
oparte na wiasciwie dobranym zakresie kompetenciji do kontroli przestrzegania wypraco-
wanych przez spotecznos¢ miedzynarodowa rozwigzan prawnych oraz wprowadzeniu
instrumentéw monitoringu3!. Ta konstatacja w sposéb szczegdiny odnosi sie do przy-
sztego charakteru normatywnego nowego porzadku prawnego jus post bellum. Stanowi¢
to powinno cel ku poprawie efektywnos$ci przyjmowanych rozwigzan i wykonywania tego
prawa w my$| zgodno$ci postepowania panstw. Postepowanie panistw jest osig w proce-
sie osiggania miedzynarodowej zgodnoSci prawnej, przez pryzmat ktérej mozna badac¢
skomplikowane i wieloptaszczyznowe zaleznosci: od wspottworzenia norm, ich imple-
mentacji, wykonywania przez poszczegoéine panstwa, wiaczajac procedury kontrolit32,

Pojawia sie kolejny fundamentalny problem jus post bellum: kim bedg gtéwne pod-
mioty jus post bellum? W kontek$cie omawianej wojny hybrydowej, czy gtownymi stro-
nami rzeczywisto$ci powojennej bedg tylko Rosja i Ukraina? Czy beda to réwniez organi-
zacje miedzynarodowe wprowadzajgce pokoj, jak np. ONZ, OBWE i UE? Czy bedzie to

130 C. Murphy, A Moral Theory of Political Reconciliation, Cambridge University Press, Cambridge 2010,
s. 45-128.

131 D, Pyé, Prawo Oceanu Swiatowego Res usus publicum, Wydawnictwo Uniwersytetu Gdanskiego,
Gdansk 2011, s. 18; O istniejacej wspdtzaleznosci jako przestance tworzenia prawa i funkcjonowania spo-
teczno$ci miedzynarodowej wypowiedziat si¢ J. Gilas, ze zawiera raczej uzasadnienie prakseologiczne, w
drugim planie moralne nizli prawne; patrz: J. Gilas, Zasady nowego migdzynarodowego fadu gospodarczego,
,Przeglad Stosunkéw Miedzynarodowych” 1981, nr 6 (96), s. 9.

132 |bidem, s. 20.
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zwyciezca, czy spoteczno$¢ miedzynarodowa, czy spotecznos¢ lokalna?'3 Na te wszyst-
kie pytania badawcze czy tez dokirynalne, jakkolwiek bedg one percepowane, mozna
znalez¢ odpowiedz wytacznie w jasnych standardach prawach pozytywnego. Jednakze
zasadniczg odpowiedz stanowi¢ bedg zasady fundamentalne nowego prawa powojenne-
go jus post bellum, sankcjonujgcego scenariusze powojenne.

Ponadto, zakres wszystkich nie tylko przysztych pytan, ale i problemoéw badawczych
oscylowa¢ bedzie rowniez wokdt problemu: co sie stanie po wojnie w obliczu nowego
zakresu prawa jus post bellum, ktére moze by¢ niepetne w ramach proponowanego no-
woczesnego porzadku prawa wojennego o charakterze trojstronnym uwzgledniajagcym
jus ad bellum, jus in bello oraz jus ad bellum? Ominigta moze pozosta¢ we wspomnianej
konfiguracji prawnej teoria moralnosci, koficzaca wojne, rozumiana jako teoria, w ktore;
funkcja regulacyjna w procesie przejscia od walki do pokoju. Czy bedzie to w istocie
petne jus ad terminationem belli?13* Problem ten stanowi wyzwanie dla nowego dziatu
nowoczesnego prawa miedzynarodowego, ktdrym bez watpienia stanie sie jus post bel-
lum, wspdtcze$nie analizowane jako paradygmat moralny w teorii wojny sprawiedliwej,
w wyniku zaktadanego braku zasad prawnych. W tym aspekcie paradygmat moralny
staje sie na tyle istotny, ze jest uzywany czesto jako argument wzmocnienia przypadku
dla moralnej refleksji nad interwencjg zbrojna nie tylko na Ukrainie?3s,

UWAGI KONCOWE

Analiza wojny hybrydowej na Ukrainie, w perspektywie jus post bellum dowodzi ewi-
dentnie o tworzeniu sie tego nowego miedzynarodowego prawa transformacji konfliktu
zbrojnego. Dla wolnej i demokratycznej Ukrainy po konflikcie zbrojnym, gtownym wyzwa-
niem bedzie ustanowienie debaty, w formie stabilizujacej konferencji pokojowej, zorgani-
zowanej przez gtéwne organizacie bezpieczenstwa migdzynarodowego. Konferencje
powinna poprzedzi¢ ratyfikacja nowoczesnej i uniwersalnej konwencji miedzynarodowej,
sankcjonujacej normy i zasady jus post bellum jako autonomicznego porzadku prawa
miedzynarodowego o charakterze rezimu self-contained.

Kompleksowo$¢ nowego fenomenu prawa miedzynarodowego charakteryzowaé sie
bedzie wieloptaszczyznowoscig oraz wspotwystepowaniem analizowanych porzadkéow
prawnych jus ad bellum oraz jus in bello stanowigcych podstawe normatywng jus post
bellum. Kontekst analizowanego konfliktu asymetrycznego w petni te tezy uzasadnia.
Porzadek prawny posiada¢ bedzie charakter prawa transformaciji o charakterze trojstron-
nym. Nowe prawo dla wolnej Ukrainy oraz dla panstw i regionéw po zakoriczeniu dziatan

133 B, Orend, Jus Post Bellum: A Just War Theory Perspective, [w:] Jus Post Bellum, Towards a Law
of Transition From Conflict to Peace, eds. C. Stahn, J. K. Kleffner, TMC Asser Press, The Hague 2008, s. 34.

134 E, De Brabandere, The Concept..., s. 6-17.

135 P, Hilpold, Humanitarian Intervention: Is There a Need for a Legal Reappraisal?, ,The European
Journal of International Law” 2001, vol. 12, s. 467.
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zbrojnych, opiera sie bedzie na triadzie: jus ad bellum, jus in bello oraz jus post bellum,
w mys$| wymagan obecnie funkcjonujacych standardéw mph. Staje sie to zasadne po-
przez analize gtéwnych uwarunkowan doktrynalnych wzajemnych relacji funkcjonujacych
pomiedzy jus ad bellum i jus in bello we wspotczesnej teorii wojny sprawiedliwej. Umozli-
wia to nastepnie percepcje agresji Federacji Rosyjskiej na Ukrainie w $wietle wspétcze-
snej dyskusji zwigzanej z legalnoscig dziatan zbrojnych w my$l jus ad bellum i jus in
bello. Ta tréjstronna analiza prawna poprzez pryzmat wzajemnych wspétzaleznoéci cha-
rakteryzujacych omawiany konflikt asymetryczny, zbliza réwniez do znalezienia wiary-
godnej odpowiedzi na pytanie o gtéwne przyczyny postepowania panstw i innych pod-
miotéw w stosunku do Ukrainy.

Przywrécenie stafus quo ante po zakoriczeniu konfliktu zbrojnego stworzy podstawe
do usankcjonowania swoistej aksjologii zasad fundamentalnych nowego porzadku praw-
nego: suwerenno$ci, proporcjonalnosci, rzadéw prawa, dystrybutywnej sprawiedliwo$ci,
obowigzkowego przestrzegania porozumief pokojowych oraz utworzenia przejsciowe;
i powierniczej administracji jus post bellum. Wprowadzenie w zycie wyzej wymienionych
zasad stuzy¢ powinny ustanowione instytucje stuzace wprowadzaniu tych zasad w zycie.

Wspoétczesna praktyka migdzynarodowa dowodzi bowiem, ze dalsza debata na te-
mat sprawiedliwosci i moralno$ci dziatah zbrojnych w ramach stabilnej spotecznosci
migdzynarodowej jest juz niemozliwa. W perspektywie wojny hybrydowej na Ukrainie,
ktérej prawa podlegajace miedzynarodowej ochronie naruszyta Federacja Rosyjska, jej
zakonczenie oparte na nowoczesnym stabilnym i zrbwnowazonym traktacie pokojowym,
na mocy uregulowan wspétczesnego prawa miedzynarodowego oraz nowoczesnej uni-
wersalnej konwencji miedzynarodowej sankcjonujacej jus post bellum, staje sie niezwykle
konieczne.

Petne pojmowanie istoty jus post bellum w teorii wojny sprawiedliwej wobec ztozono-
§ci konfliktu na wschodniej Ukrainie jest wiec zasadne jedynie poprzez prezentacje per-
spektywy pokojowego zakonczenia wojny w $wietle jus ad bellum i jus in bello. Stabilny
i zrbwnowazony pokoj, gwarantujgcy sprawiedliwo$¢ migdzynarodowg moze zostat
zaprowadzony jedynie w oparciu 0 pokojowe intencje stron wojujacych. Wprowadzenie
w zycie tych zamierzen oraz rozwigzan prawnych zmusza jednak do konieczno$ci rewizji
teorii wojny sprawiedliwej, opartej na dualizmie jus ad bellum oraz jus in bello w perspek-
tywie doktryny stabilnego i zrownowazonego jus post bellum. Sytuacja ta ma istotne
znaczenie dla legalnosci analizowanego konfliktu asymetrycznego na wschodniej Ukrai-
nie oraz na Krymie. Ustanawia to bowiem konkretny kanon odpowiedzialnosci. Kanon ten
dotyczy rowniez praw dla panstw w dziedzinie sprawiedliwosci migdzynarodowej po
konflikcie zbrojnym. Nieuniknione staje si¢ wiec ustanowienie nowoczesnego i usankcjo-
nowanego powojennego porzadku prawnego jus post bellum?3s,

136 B, Orend, Jus Post Bellum, ,Journal of Social Philosophy” 2000, vol. 31, Ne 1, s. 117-137.
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STRESZCZENIE

Prezentacja wojny hybrydowej na wschodniej Ukrainie w perspektywie jus post bel-
lum - dotyczy wspdtczesnej koncepcji normatywnej nowego miedzynarodowego prawa
transformacji konfliktu zbrojnego, od momentu jego zakonczenia do ustanowienia stabil-
nego pokoju. Zagadnienie analizowane jest w $wietle obowigzujacego wspdtczesnie
prawa miedzynarodowego i wytycznych prawa wewnetrznego. Proces tworzenia nowo-
czesnego porzadku prawa jus post bellum o charakterze tréjstronnym uwzglednia jus ad
bellum, jus in bello oraz jus post bellum, w mys| wymagan obecnie funkcjonujacych norm
prawa miedzynarodowego o charakterze bezwzglednie wigzacym jus cogens, tworzace
zobowigzania prawne skuteczne erga omnes. Kompleksowo$¢ nowego fenomenu prawa
migdzynarodowego charakteryzuje sie wieloptaszczyznowoscig oraz wspoétwystepowa-
niem kilku porzadkdw prawnych, ktére moga by¢ stosowane w prawie wojennym, zawie-
rajac nie tylko analizowane dziedziny prawa, ale catoksztatt regulacji wspotczesnego
migedzynarodowego prawa humanitarnego. Przedmiotem podjetych badan jest przede
wszystkim ocena jakosci norm miedzynarodowego prawa konfliktu zbrojnego w odniesie-
niu do analizowanej wojny hybrydowej. Umozliwia to prezentacje podstawowych stan-
dardéw tworzenia sie nowego prawa jus post bellum, sankcjonujacego transformacje od
zakonczenia konfliktu zbrojnego do trwatego pokoju na Ukrainie. Analizowane prawo
poprzez pryzmat wspdtzalezno$ci charakteryzujacych omawiany konflikt asymetryczny,
zbliza réwniez do znalezienia wiarygodnej odpowiedzi na pytanie o przyczyny postepo-
wania panstw i innych podmiotow. Kompleksowa prezentacja zagadnienia wojny hybry-
dowej na Ukrainie w perspektywie jus post bellum, staje sie jedynie zasadna, poprzez
analize gtéwnych aktdw wspdtczesdnie obowigzujacego prawa miedzynarodowego oraz
etapow zmierzajacych do osiggniecia stabilnego pokoju.

Stowa kluczowe: jus post bellum, wojna hybrydowa, pokéj na Ukrainie, jus in bello, jus
ad bellum, prawo miedzynarodowe, prawo konfliktu zbrojnego, transformacja konfliktu
zbrojnego, konflikt asymetryczny
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SUMMARY

Presentation of a hybrid war on the eastern Ukraine in view of jus post bellum — re-
fers to the modern concept of enacting a new international law of armed conflict trans-
formation, since its completion to the establishment of a stable peace. The problem is
analyzed in the light of current contemporary international law and the guidelines of this
law. It creates a process of a modern fine law jus post bellum of a tripartite character. It
takes into account the jus ad bellum, jus in bello and jus post bellum, in accordance with
the requirements of currently existing rules of international law as absolutely binding jus
cogens, forming an effective legal obligations erga omnes. The complexity of the new
phenomenon of international law is characterized by the coexistence of multicomplexity
and existence of several legal systems, which can be used in the law of war, containing
not only analyzed the field of law, but the whole regulation of contemporary international
humanitarian law. The object of the study is primarily to assess the quality norms of the
international law of armed conflict in relation to the analyzed hybrid war. This allows the
presentation of the basic standards the formation of the new law jus post bellum, which
penalizes transformation since the end of armed conflict to sustainable peace in Ukraine.
Analyzed through the light of the law of interdependence characterized discussed asym-
metric warfare, coming also to find a reliable answer to the question about the causes of
conduct states and other entities. A comprehensive presentation of the issue of hybrid
war in Ukraine in view of jus post bellum, is only justified by the analysis of major pieces
of contemporary existing international law and the steps for achieving of a stable peace.

Key words: jus post bellum, hybrid warfare, peace in Ukraine, jus in bello, jus ad bellum,
international law, law of armed conflict, armed conflict transformation, asymmetric con-
flict.
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NIEMILITARNY WYMIAR WOJNY HYBRYDOWEJ NA UKRAINIE

Zakres znaczeniowy pojecia wojna hybrydowa, rozumianej jako formuta fgczaca mili-
tarne i niemilitarne Srodki, nie jest staty i ulega ciggtym zmianom'. Teze te potwierdza
analiza kilku definicji zaczerpnigtych z aktéw normatywnych, czy tez opinie badaczy
zajmujacych sie tym zagadnieniem2, Wedtug nich pojecie wojny hybrydowej nalezy ro-
zumie¢ jako wypadkowa kilku elementow: syntezy Srodkdw charakterystycznych dla walki
zbrojnej prowadzonej metodami konwencjonalnymi i dziatah o charakterze nieregular-
nym; dziatan polegajacych na wykorzystaniu srodkéw militarnych i niemilitarnych zinte-
growanych w operacji, ktéra ma zaskoczy¢ nieprzyjaciela, a nastepnie umozliwi¢ przeje-
cie inicjatywy i osiggniecie korzysci przez oddziatywanie psychologiczne —w tym celu na
duzg skale wykorzystywane sg dziatania dyplomatyczne, informacyjne i radioelektronicz-
ne; operacji prowadzonych w cyberprzestrzeni, maskujacych dziatania wojskowe i wy-
wiadowcze; wywieranie silnej presji ekonomicznej na przeciwnika®. Zakres pojecia wojny
hybrydowej obejmuje szerokie spektrum dziatan o charakterze informacyjno-propa-
gandowym, wywiadowczo-dywersyjnym, polityczno-dyplomatycznym oraz ekonomicznym
z elementami lobbingu i korupcji. Oczywiscie w ramach tego rodzaju konfliktu, oprécz
form o charakterze stricte niemilitarnym, przewiduje si¢ mozliwos¢ prowadzenia dziatan

1 Wedtug réznych definicji wojna hybrydowa to: 1) wspétczesna odmiana wojny partyzanckiej, prowa-
dzonej za pomoca nowoczesnych technik wojskowych i metod mobilizacyjnych; potaczenie czterech odmian
agresji: tradycyjnej, nieregularnej, terrorystycznej i cybernetycznej; 2) odmiana konfliktu asymetrycznego,
toczonego na trzech arenach: dziatari wojskowych, propagandy we wiasnym panstwie oraz propagandy
miedzynarodowej; 3) kombinacja elementéw wojny nieregulamej, domowej, sztucznie wywotanego powsta-
nia i terroryzmu; 4) uzycie tradycyjnych metod wojennych, dziatai nieregularnych, terroryzmu i zachowan
kryminalnych na polu walki w celu osiagniecia korzysci politycznych. Patrz: Hybrid vs. compound war, http:/
armedforcesjournal.com/hybrid-vs-compound-war (dostep: 2.12.2016 r.).

2\W.J. Nemeth, Future war and Chechnya: A case for hybrid warfare, Monterey, CA 2002, http://cal-
houn.nps.edu/bitstream/handle/10945/5865/02Jun_Nemeth.pdf?sequence=1 (dostep: 2.12.2016 r.).

3 G.J. Rattray, Wojna strategiczna w cyberprzestrzeni, WNT, Warszawa 2004, s. 20-26.
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zbrojnych przy pomocy tradycyjnych srodkow militarnych: regularnej armii, sit partyzanc-
kich, takze ograniczonego zastosowania taktycznej broni jadrowej.

Po raz pierwszy pojecie ,wojna hybrydowa” odnotowane zostato w amerykanskiej
mysli wojskowejs. Termin ten rozpropagowany zostat dzieki narracji dotyczacej kryzysu
izraelsko-libanskiego, czyli konfliktu miedzy Izraelem a organizacjg Hezbollah (2006 r.),
w ktorej dwczesne dziatania zwigzane z konwencjonalng wojng potaczono z opisem
stosowanego terroru i dziatan partyzanckich®. Zaczeto go takze stosowa¢ w kontekscie
kryzysu rosyjsko-ukrainskiego, rozpoczetego protestami na kijowskim Majdanie w listo-
padzie 2013 roku’. Przedmiotem artykutu sg zagadnienia zwigzane z niemilitarnym
aspektem wojny hybrydowej na Ukrainie, ze szczegbinym uwzglednieniem dziata w sfe-
rze tzw. wojny informacyjneje.

Czas, ktory uptynat od rozpoczecia rosyjskiej agresiji na Ukraine pozwolit analitykom
na rozpracowanie scenariuszy i metod wojny hybrydowej prowadzonej wéwczas przez
Rosje. Na podstawie analizy rosyjskich strategii wojennych Janis Berzins (fotewska Aka-

4 A. Gruszczak, Hybrydowos$é wspdtczesnych wojen — analiza krytyczna, [w]: Asymetria i hybrydowo$c
— stare armie wobec nowych konfliktéw, red. W. Sokata, B. Zapata, Biuro Bezpieczenstwa Narodowego,
Warszawa 2011, s. 12-13.

5 Pierwszym autorem, ktory w 2002 r. wprowadzit koncepcje wojny hybrydowej do amerykanskiej narra-
cji wojennej byt William J. Nemeth. Patrz: W.J. Nemeth, Future war and Chechnya: A case for hybrid warfare,
Monterey, CA 2002, http://calhoun.nps.edu/bitstream/handle/10945/5865/02Jun_Nemeth.pdf?sequence=1 (dostep:
2.12.2016 r.). Szerzej: O. Wasiuta, Geneza pojecia i zmiany podejscia do wojny hybrydowej w zachodnim
dyskursie politycznym i wojskowym, ,Przeglad Geopolityczny” 2016, nr 17, s. 32-26.

6 Szerzej: L. Skoneczny, Wojna hybrydowa — wyzwanie przysztosci. Wybrane zagadnienia, ,Przeglad
Bezpieczenstwa Wewngtrznego” 2015, ,Wojna hybrydowa — WYDANIE SPECJALNE”, s. 42-43, hitp://www.
abw.gov.pl/pl/pbw/publikacje/przeglad-bezpieczenstwa-4/1213,Przeglad-Bezpieczenstwa-Wewnetrznego-WY-
DANIE-SPECJALNE.html,  http:/ww.abw.gov.pl/pl/pbw/publikacje/przeglad-bezpieczenstwa-4/1213,  Przeglad-
Bezpieczenstwa-Wewnetrznego-WYDANIE-SPECJALNE.html (dostep: 2.12.2016 r.); M. Wojnowski, Mit
Jwojny hybrydowej”. Konflikt na terenie paristwa ukrairiskiego w $wietle rosyjskiej mysli wojskowej XIX-XXI
wieku,  http:/fwww.abw.gov.pl/pl/pbw/publikacje/przeglad-bezpieczenstwa-4/1213,Przeglad-Bezpieczenstwa-We-
wnetrznego-WYDANIE-SPECJALNE.html (dostep: 2.12.2016 1.).

" W poczatkowej fazie dziatarn podjetych na Ukrainie postugiwano sie takimi okre$leniami, jak ,wojna
nieliniowa” i ,wojna specjalna”. Do lipca 2014 r. termin ,wojna hybrydowa” nie pojawiat sie¢ w oficjalnych
wypowiedziach przedstawicieli NATO, ani w rezolucjach sojuszu. Po raz pierwszy w odniesieniu do rosyj-
skiego sposobu prowadzenia dziatari na Ukrainie nieoficjalnie uzyt tej nazwy holenderski generat Frank van
Kappen, ktory 26 kwietnia 2014 r. nazwat rosyjskie operacje ,hybrydowymi”. Wiadze Paktu Pétnocnoatlan-
tyckiego oficjalnie oglosity, ze wojna na potudniowym wschodzie panstwa ukrairiskiego to wojna hybrydowa
3 lipca 2014 r. Patrzz M. Wojnowski, Mit..., s. 8, http://www.abw.gov.pl/pl/pbw/publikacje/przeglad-bez-
pieczenstwa-4/1213,Przeglad-Bezpieczenstwa-Wewnetrznego-WYDANIE-SPECJALNE .html (dostep: 2.12.2016 r.).

8 Aspekt ten jest wazny, poniewaz Rosja przeksztatcita realny konflikt ukrainisko-rosyjski i interwencje
zbrojng na Ukrainie w konflikt wirtualny Rosji nie tylko z Kijowem, ale takze z Zachodem. Zauwazamy tu
wyrazny powr6t do starego modelu polityki zagranicznej opartego na rywalizacji z Europg Zachodnia,
a przede wszystkim ze Stanami Zjednoczonymi. W ostatecznym rozrachunku Zachod pozostaje bezradny
wobec rewizjonistycznej polityce Rosji, nie ma tez skutecznego pomystu na zneutralizowanie towarzyszacych
jej akcji informacyjnych. Patrz: J. Darczewska, Wojna informacyjna Rosji z zachodem? Nowe wyzwania?,
,Przeglad Bezpieczenstwa Wewnetrznego” 2015, ,Wojna hybrydowa — WYDANIE SPECJALNE”, s. 59-73,
http://www.abw.gov.pl/pl/pbw/publikacje/przeglad-bezpieczenstwa-4/1213,Przeglad-Bezpieczenstwa-Wewne-
trznego-WYDANIE-SPECJALNE .html (dostep: 2.12.2016 r.).
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demia Obrony Narodowej) wymienit osiem faz tego rodzaju wojny, ktorych potwierdzenie
znajdujemy w przebiegu dziatar na Ukrainie: 1) zastosowanie metod psychologicznych,
ideologicznych i dyplomatycznych, ktére miaty przygotowa¢ grunt pod interwencje — po
ucieczce Wiktora Janukowycza Moskwa nie uznata nowych wtadz w Kijowie, zarzucata
im odpowiedzialno$¢ za ofiary na Majdanie, 2) wprowadzenie w biad lideréw politycz-
nych, réwniez tych z Zachodu, oraz dezinformacja lokalnych lideréw na Krymie i wscho-
dzie Ukrainy. W tym celu Rosjanie postuzyli si¢ ukraiiskim Prawym Sektorem — Kreml
dos¢ skutecznie przekonat Swiatowa opinig¢ publiczna, ze w Kijowie rzadzg faszysci,
3) zastraszenie i przekupywanie wojskowych i funkcjonariuszy administracji, a takze
miejscowych oligarchéw, ktérych inwestycje uzaleznione byly od handlu z Rosjg, 4) dzia-
talno$¢ zbrojnych oddziatow, przejmowanie budynkdw publicznych — etap ten rozpoczat
sie w polowie marca 2014 r., 5) ustanowienie strefy zakazu lotow, ktéra nieformalnie
obowigzywata nad zajetymi przez ,separatystow” miastami — naruszenie przestrzeni
powietrznej nad nimi grozito Ukraincom zestrzeleniem z recznych wyrzutni, 6) atak na
kluczowe obiekty przeciwnika, 7) przeprowadzenie petnowymiarowej inwazji, 8) systema-
tyczna likwidacja bronigcych sie jeszcze punktow oporu.

Jak zauwaza Berzins, taki przebieg dziatan zbrojnych stawiat pod znakiem zapytania
wydolnos¢ Sojuszu Pétnocnoatlantyckiego, bo cho¢ Ukraina do niego nie nalezy, to po-
dobny scenariusz jest mozliwy chociazby na totwie. W tym kontekscie artykut 5 Traktatu
Pétnocnoatlantyckiego de facto pozostaje tylko martwym zapisem, poniewaz w przypad-
ku rozpoczecia przez Rosje realizacji oSmiu faz nowej wojny wobec jakiegokolwiek
czionka Paktu Pétnocnoatlantyckiego (NATO), az do fazy pigtej wytacznie nie bytoby
podstaw do jego wykorzystania — nie doszioby przeciez do ,zbrojnej napasci’, cho¢ réw-
nocze$nie rosyjska agresja postepowataby tak szybko, Zze ewentualna obrona zaatako-
wanego panstwa za pomocg bombowcow i desantu nie miataby juz prawdopodobnie
sensu®.

Jednym z warunkdw sprzyjajacym skutecznemu prowadzeniu wojny hybrydowej w jej
niemilitarnym aspekcie jest istnienie na terenie panstwa atakowanego mniejszosci naro-
dowych lub religiinych, ktére stanowig znaczng czes¢ spoteczenstwa i utozsamiajg sie
z agresorem. Wykorzystujac resentymenty, agresor zyskuje mozliwos¢ manipulowania
ich dziataniami, angazowania ich w prowadzone operacje wojskowe i wywiadowcze, a w
skrajnych przypadkach inspirowanie ruchdéw separatystycznych, radykalnych oraz eks-
tremistycznych'®. Eksperci NATO stawiajq teze, ze sytuacja kryzysowa zwigzana z kon-
fliktem rosyjsko-ukrainskim wykracza poza granice Ukrainy. Rosyjskie wtadze uwazaja,
ze obrona etnicznych Rosjan nie spoczywa po stronie panstw, w obrebie ktérych miesz-
kaja, i nie podlega ich prawom, rzadowi czy konstytucji, ale pozostaje w gestii Rosji.

9t. Wojcik, Wojna typu zgaduj-zgadula, ,Polityka” 2014, nr 20, s. 18.
10 Teze te potwierdzajg wydarzenia na Ukrainie (referendum w sprawie przytaczenia Krymu do Rosj,
utworzenie tzw. Donieckiej Republiki Ludowej oraz tzw. tuganskiej Republiki Ludowej).
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Takie podejscie rosyjskich wladz do etnicznych Rosjan, wg Kurta Volkera (ambasador
USA przy NATO), jest nie tylko ,wytlomem w pojmowaniu prawa miedzynarodowego, ale
tez technikg wojny hybrydowej, nazywang nowym podejéciem, ktora byta juz wcze$niej
stosowana m.in. w Estonii w 2007 r, w Gruzji w 2008 r. (...) Koncepcja powolnego, ale
systematycznego dziatania powoduje naruszanie suwerennosci, jest czescig strategicz-
nego krajobrazu dobrze znanego Rosji juz od pewnego czasu. (...) Czasem obejmuje to
bardziej otwarte i oczywiste posuniecia, czasem posuniecia sg bardziej subtelne, jest to
walka za pomocg ekonomii, czasami — atakéw cybernetycznych przeprowadzanych pod
pozorem dziatan niezaleznych aktywistow”. Jego zdaniem, ,taki zbidr taktyk wojny hybry-
dowej uzywa Rosja od co najmniej kilku lat"!".

Zauwazy¢ nalezy, ze zastosowanie zachodniego paradygmatu wojny zgodnego
z clausewitzowskg definicjg dziatan rosyjskich na Ukrainie wydaje sie nieskuteczne'?.
Zgodnie z nowg koncepcjg konfliktu zbrojnego autorstwa generata Walerija Gierasimowa:
,Nowa wojna nie bedzie wiec miata poczatku ani korica w rozumieniu klasycznym (wypo-
wiedzenie wojny, kapitulacja). Bezpo$rednie starcia zotnierzy ,oko w oko” bedg rzadko-
§cig, zastapig je precyzyjne uderzenia rakietowe z duzej odlegtosci. (...) zatarciu ulegnie
podziat na Zotnierzy i cywiléw. Ci drudzy, uzbrojeni przez wlasne panstwa, beda stanowili
powazne zagrozenie dla regularnych jednostek wtasnie ze wzgledu na swojg nieregular-
no$¢. (...) Najwazniejsza cecha nowej wojny — nie bedzie juz ona po staro$wiecku toczo-
na na polach bitewnych czy ulicach miast, ale przede wszystkim w gtowach ludzi. Jak
pokazuje dzi$ Ukraina, nie chodzi juz o zniszczenie przeciwnika, ale o zyskanie na niego
wptywu, najlepiej takiego, ktbrego on sam sobie nie uswiadamia. Paradoksalnie celem
takiej wojny jest doprowadzenie do sytuacji, w ktérej uzycie sity fizycznej nie bedzie juz
potrzebne, tak jak to stato si¢ na Krymie. Chodzi o to, aby ludzie sami zdradzili wiasne
panstwo i poparli agresora™s.

" Wojna hybrydowa: nowy rodzaj konfliktu, http://www.polskieradio.pl/5/3989/Artykul/1413128,Wojna-
hybrydowa-nowy-rodzaj-konfliktu (dostep: 2.12.2016 r.).

12 Kiopot z wojng polega na tym, ze Zachdd pojmuie jg inaczej niz Wschdd. Dla Zachodu wojna to —
zgodnie z definicjg Clausweitza — polityka prowadzona innymi $rodkami (zbrojnymi). Dla Wschodu za$ polity-
ka to wojna prowadzona innymi Srodkami (nie-zbrojnymi lub zbrojnymi bez walki). Operacja ,zielonych ludzi-
kéw” na Krymie, cyberatak na Estonie, wykradniecie e-maili Partii Demokratycznej w USA, interwencja
w Syrii, gdzie rosyjskie wojska gromig sojusznikéw Ameryki, zatamanie traktatu o zakazie rozmieszczania
rakiet ladowych $redniego zasiegu, naruszenie przestrzeni powietrznej panstw NATO i Szwecji — wojna to
czy nie? Trudno udzieli¢ jednoznacznej odpowiedzi w ramach zachodniego rozumienia wojny. Sun Tzu,
Dzyngis-chan, Mao, Stalin czy Putin nie mieliby watpliwosci. Oczywiscie, ze wojna, ale prowadzona tak, by
nie prowokowa¢ przeciwnika do kontrakcji zbrojnej. Wedtug demonologii chrzeScijanskiej diabet dziata naj-
skuteczniej, kiedy ludzie nie wierzg w jego istnienie. Podobnie z wojng typu wschodniego — przynosi najlep-
sze skutki, gdy przeciwnik nie chce w ogdle przyjac jej do wiadomosci. Zachodnie przywigzanie do dualizmu
rzeczywisto$ci politycznej — albo jest pokoj, albo wojna — bardzo pomaga naszym przeciwnikom w prowa-
dzeniu konfliktu”. Patrz: A. Talaga, Wojna z Rosjg juz trwa, ,Rzeczpospolita”, nr 256, 2.11.2016, s. 8A.

131, Wojcik, Wojna typu zgaduj-zgadula..., s. 18.
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Trudno moéwi¢ w tym przypadku o okreslonym paradygmacie, wzorze prowadzonych
dziatan. W tej perspektywie trudno wiec stwierdzic, ze koncepcja autorstwa Gierasimowa
stanowi w rosyjskiej mysli wojskowej jaki§ zasadniczy zwrot. Zauwazmy, ze juz w so-
wieckiej mysli wojskowej cechg charakterystyczng pozostawata swoista dwutorowosc,
oparta na dwoch wymiarach: militarno-technologicznym i spoteczno-politycznym. ,Ten
drugi miat petni¢ role rozmigkczajaca — bron spoteczno-polityczna miata przygotowaé
grunt pod ewentualng interwencje, ostabi¢ wole walki przeciwnika za pomocg propagan-
dy, dezinformacji czy na przyktad poprzez dywersje — jak sponsorowanie ruchéw pacyfi-
stycznych w krajach Zachodu. Takiej strategii nie sg w stanie zatrzyma¢ nawet najnowo-
czes$niejsze czotgi i samoloty, bo opiera sie nie na zabijaniu, ale przekonywaniu, skupia
sie na emocjach™. Novum polega tu na zastosowanie nowoczesnej techniki zaréwno
w sferze walki informacyjnej, jak i w konwencjonalnych dziataniach zbrojnych.

De facto wystapienie szefa Sztabu Generalnego mozna w istocie swej uzna¢ za ope-
racie o charakterze informacyjno-psychologicznym, ktorej celem nadrzednym pozostaje
przekonanie Zachodu, ze Rosja ma nowg, nieznang dotychczas strategie dziatan wojen-
nych. Zdaje sie, ze dziatania te odniosty spodziewany efekt — w o$rodkach decyzyjnych,
mediach i spoteczenstwach krajow cztonkowskich NATO i Unii Europejskiej (UE) po-
wszechnie przeciez panuje opinia, ze w Federaciji Rosyjskiej funkcjonuje obecnie ,nowy
model nowoczesnej wojny”, ktéry nazywa sie ,rosyjska wojng hybrydowa”. Miata ona
polegaC na wykorzystaniu catej gamy Srodkéw politycznych, dyplomatycznych, militar-
nych, informacyjnych, gospodarczych i kulturowych, ktére odpowiednio dobiera sie i taczy
w taki sposob, aby ich zsynchronizowane wykorzystanie przyniosto zamierzone efekty.
,Takie z pozoru mato powazne igraszki sg dla Putina wielofunkcyjne. Przede wszystkim
pozwalajg na utrzymanie inicjatywy na zasadzie: zrobmy co$ niestandardowego, niech
sobie mysla w Brukseli i Waszyngtonie, Ze to kolejne elementy naszego Wielkiego Planu.
I niech sie bojg™*®.

Zdaniem Wotodymyra Horbulina (doradca prezydenta Petra Poroszenki) taka forma
prowadzonych dziatart wojennych na Ukrainie byta formacjg unikalng w kontekscie struk-
turalno-funkcjonalnym: w formie ,hybrydowq”, a w tresci ,asymetryczng”. Najlepiej nowy
typ wojny ilustruje aneksja Krymu przez Rosje, a nastepnie — inspiracja lokalnych ele-
mentéw radykalnych i inwazja jednostek armii rosyjskiej na wschodnie obwody Ukrainy.
,Juz samo wprowadzenie wojskowej techniki na wielkg skale w réznych formach (prosty
przerzut przez granice, przewozenie przez ,konwoje humanitarne”), przy niezmiennym
wypieraniu si¢ wtasnych dziatan, zasadniczo odréznia konflikt rosyjsko-ukrainski od
wszystkich innych. Charakteru priorytetowego nabraly dziatania rosyjskich grup zwia-
dowczo-dywersyjnych, przeprowadzanie atakow terrorystycznych i stosowanie party-
zanckich metod walki z wykorzystaniem tzw. ochotnikdéw rekrutujgcych sie z ludnosci

14 Ibidem.
151, Wojcik, Wojna typu zgaduj-zgadula..., s. 16.
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miejscowej i elementu kryminalnego, a takze najemnikéw rosyjskich. Wykorzystywane sg,
przeciwko ukrainskiej armii takze batalionowe grupy taktyczne wojsk rosyjskich™®.

Publicysci zajmujacy sie tym tematem zwrdcili uwage na fakt, ze konflikt rosyjsko-
-ukrainski nie nosit znamion wojny domowej. ,Przeciwko wiadzy w Kijowie nie zbuntowat
sig caty ukrainski wschod ani potudnie. Separaty$ci domagajacy sie odtaczenia od Ukrai-
ny (powotali Donieckg czy Odeska Republike Ludowa) lub przytaczenia do Rosji, to zale-
dwie niewielki procent ludno$ci wschodnich miast (...). Zdaniem ukrairskich wtadz cze$¢
buntownikdw to Rosjanie, nawet funkcjonariusze rosyjskich stuzb. Z pewno$cig zostali
uzbrojeni przez Rosje. Umundurowani i zamaskowani. To oni szturmujg budynki admini-
stracji panstwowej, blokujq ulice, wznoszg barykady, palg opony. Nawet strzelajg do
Smigtowcow, rzucajg koktajle Mototowa, porywajg zaktadnikéw. Uwazajg jednak, zeby nie
przekroczy¢ granic wojny. Trwajg na zajetych pozycjach, czasem sie wycofuja, to znow
odzyskujg utracone terytorium, jak w Stowiafisku czy Kramatorsku, gdzie sity rzadowe
niespodziewanie oddaty pole™"’.

W przypadku tych nowoczesnych dziatan wojskowych prowadzonych przez Rosje na
Ukrainie podstawa nie jest juz przestrzen fizyczna, lecz przede wszystkim nieograniczo-
na sfera oddziatywania psychologicznego. Wiele wskazuje na to, ze w rzeczywistoSci
rosyjski atak na Ukraine rozpoczat sie na dtugo przed opuszczeniem kraju przez prezy-
denta Wiktora Janukowycza, a w okresie poprzedzajacym konflikt strona rosyjska podjeta
na tym terenie zmasowang medialng ekspansje. ,Zanim 18 marca rosyjskie wojska wkro-
czyly do gmachu regionalnego parlamentu w Symferopolu, stolicy Krymu, Kreml juz byt
pewien zwycigstwa. Zagwarantowat je sobie na dtugo przedtem, infiltrujac ukrainski apa-
rat panstwowy za pomoca tapowek, zastraszen i cyberszpiegostwa. Nie bedzie przesadg
twierdzenie, ze Kreml byt lepiej poinformowany o planach Ukrainy i mozliwosciach od-
parcia ataku niz sam rzad w Kijowie. Wskutek rosyjskiej presji gospodarczej na Ukraing —
potaczenia sankcji energetycznych, blokad handlowych i manipulacji w sektorze finanso-
wym — panstwo to byto bankrutem, zanim jeszcze wojna sie zaczeta. Proces podejmo-
wania decyzji byt nie tylko obarczony btedami, ale tez mato przejrzysty. Rosyjska propa-
ganda zadbata o to, by mieszkancy Krymu oraz innych czesci Ukrainy mieli poczucie, ze
wiadze przejeli faszysci, a ludzie postugujacy sie jezykiem rosyjskim sa przesladowani™e.

Istotnym czynnikiem niemilitarnych dziatar hybrydowych na Ukrainie byta aktywno$¢
rosyjskiej telewizji panstwowej'™. Do destabilizacji struktury informacyjnej mediéw ukrain-

16 'W. Horbulin, ,Hibrydnawijna” jak kliuczowyj instrument rosijsskoji geostrategiji rewanszu, ,Dzerkato
tyznia. Ukrajina” 2015, nr 2, s. 3. Cytat za: V. Trofymowych, ,Wojna hybrydowa” jako instrument kluczowy
rosyjskiej geostrategii rewanzu, ,Ante Portas — Studia nad Bezpieczenstwem” 2016, nr 1(6), s. 181. http://
anteportas.pl/wp-content/uploads/2016/05/VI-numer.pdf (dostep:2.12.2016 r.).

17 J. Wilczak, Dotrwaé do wyboréw, ,Polityka” 2014, nr 19, s. 11.

8 E. Lucas, ,The Economist”, Sztukmistrze z Kremla, ,Gazeta Wyborcza” nr 37, 14-15.02.2015, s. 16.

19 Do realizacji wymienionych zadar sg wykorzystywane oficjalne media, m.in. RIA Novosti, Russia To-
day, Voice of Russia, Agencje REX czy Agencje Informacyjng Regnum. M.in. pierwszy program rosyjskiej
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skich uzyto rosyjskie koncerny medialne, przy pomocy ktorych przeprowadzono skoordy-
nowang infiltracje informacyjng Ukrainy?. Ekspansja ta przebiegata za pomocg wykupu
udziatébw w mediach od ukrainskich oligarchéw. W ten sposob zostata dokonana medial-
na manipulacja spoteczenstwa ukraifnskiego, ktére zaczeto odbiera¢ informacje narzuca-
jace nie ukrainska, a rosyjskq narracje zaistniatego sporu. Narracje do$¢ sprawng, w ktérg
wpisuje sie m.in. jedno z wystapien Putina, w ktdrym przyczyny protestow na Majdanie
sprowadzat do niezadowolenia spotecznego z nieudolnych rzadéw wiadz w Kijowie:
,Powtérze: dobrze rozumiem tych, ktorzy z pokojowymi hastami wyszli na Majdan, wy-
stepujac przeciwko korupciji, nieskutecznemu rzadzeniu panstwem i biedzie™'.

Trwajacy na Ukrainie konflikt hybrydowy uswiadomit szerokiej opinii publicznej, jak
wazng role odgrywa w nim umiejetnie zorganizowana propaganda. Nie mozna bowiem
zapominac, ze jednym z najwazniejszych celow wspdiczesnych wojen hybrydowych jest
wygranie bitwy w umysle przeciwnika. Aby to osiagna¢, konieczne jest istnienie wolnego
rynku medidw, na ktorym silng pozycje zajmuje agresor lub taki poziom dostepno$ci do
nowoczesnych technologii telekomunikacyjnych wérdd ludno$ci panstwa atakowanego,
ktory umozliwi powszechne zapoznawanie si¢ z materiatami propagandowo-informacyj-
nymi zamieszczanymi na portalach spoteczno$ciowych, stronach internetowych czy
platformach hostingowych. Bardzo istotny okazat sie tu monopol rosyjski na srodki ma-
sowego przekazu w krajach postradzieckich (w tym na Ukrainie), co umozliwito stworze-
nie zamknigtej przestrzeni informacyjnej, dzieki czemu do Swiadomosci spotecznej docie-
rata tylko i wytgcznie jednolita, stronnicza relacja rosyjska, ukazujaca Ukraine jako pan-
stwo stabe, upadte i pozbawione perspektyw geopolitycznej egzystencii; stworzenia al-
ternatywnego, prorosyjskiego osrodka wtadzy wokét obalonego prezydenta Wiktora Ja-
nukowycza, wykorzystanie osoby bytego prezydenta do podwazania legalnosci nowych
wtadz ukraifiskich; stosowanie na szerokg skale dziatan dezinformacyjnych, rozpo-
wszechnionych w prasie, radiu, telewizji i w Internecie, m.in. przypadek tzw. doktora
z Odessy? oraz historie mowigcg o tym, jakoby flagowy okret ukrairskiej marynarki wo-

telewizji panistwowej upowszechniat nieprawdziwe informacje o tym, jakoby Ukraifcy krzyzowali rosyjskie
dzieci. Tego typu informacje stanowity czesto gtéwne zrodio wiedzy dla mieszkancéw Rosji o wydarzeniach
za zachodnig granicg. Czesto postugiwaty sie one opracowaniami oraz wypowiedziami zagranicznych dzien-
nikarzy, politykéw i naukowcéw, ktére zawieraly oceny wydarzen na Ukrainie zbiezne z polityka Moskwy.
Patrz: J. Felsztinski, M. Stanczew, Trzecia wojna $wiatowa? Bitwa o Ukraine, Rebis, Poznan 2015, s. 298.

2 M. Doroszko, Dlaczego Putin wszczat wojne przeciw Ukrainie, Politeja. Studia Ukrainiskie” 2015,
nr 1(34), s. 242. Patrz tez: W. Kopijka, H. Perepelycia, Agresja Federacji Rosyjskiej na Ukrainie — skutki
polityczne i gospodarcze, ,Politeja. Studia Ukrainskie” 2015, nr 1(34), s. 247-257.

21 Putin: Rosja byfa sfaba i jg ograbiono, ,Gazeta Wyborcza”, przet. V. Makarenko, A. Sowiriska,
21.03.2014, http://wyborcza.pl/magazyn/1,136823,15666360,Putin_Rosja_byla_slaba_i_ja_ograbiona.html (do-
step: 2.12.2016 r.).

22} ramach prowadzonej rosyjskiej wojny informacyjnej sfabrykowano profil lekarza Igora Rozowskie-
go, umieszczonym na portalu Facebook. Na profilu Rozowskiego pojawita sie informacja, jakoby ,proukraif-
scy ekstremisci” mieli uniemozliwi¢ mu udzielenie pomocy ludziom uwiezionym w ptonacych budynkach
w Odessie. Rozowskij opisat takze rzekome bestialstwa, ktdrych mieli sie dopusci¢ ukraifiscy bojownicy.
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jennej ,Hetman Sahajdaczny” przeszedt na strone rosyjska; propagowanie na wielkg
skale w mediach zdje¢ polegtych Zotnierzy ukrainskich, zniszczonego sprzetu wojskowe-
go oraz $mierci cywildw, w celu zastraszenia, czy zniechecenia obywateli Ukrainy do
podejmowania stuzby wojskowej; wyolbrzymianie w przekazie medialnym napieé poli-
tycznych i konfliktow wewnatrz koalicji rzadzacej w Kijowie, co miato spowodowac pod-
wazenie zaufania do nowych wtadz; tworzenie na Zachodzie prorosyjskiego lobby znaj-
dujacego oparcie w partiach eurosceptycznych na podstawie kwestii zwigzanych z dys-
trybucjg gazu, poprzez uswiadomienie panstwom europejskim, ze za wszelkie przyszte
problemy zwigzane z przesytem tego surowca bedzie odpowiedzialna Ukraina.

Pawet Petrenka (minister sprawiedliwoéci Ukrainy), przytaczat na tamach ,Gazety
Wyborczej” popularng na Ukrainie anegdote: ,Kiedy Putin przegra wojng? Wtedy, kiedy
w gtowach Rosjan lodéwka wygra z telewizorem*2, Mozliwosci tkwigce we wiasciwym
wykorzystaniu informacji potwierdzit zwlaszcza sposob, w jaki Rosjanie dokonali aneksji
Pétwyspu Krymskiego. Do dziataih majgcych na celu opanowanie Krymu przystapiono
w nocy z 27 na 28 lutego 2014 r. Grupa uzbrojonych mezczyzn wtargneta do obiektow
mieszczacych miejscowy parlament oraz rzad Autonomicznej Republiki Krymu w Symfe-
ropolu i wywiesita rosyjskie flagi panstwowe. Incydent ten catkowicie zaskoczyt sity ukra-
inskie, ktére w zaistniatej sytuacji nie zdobyly sie na zadne przeciwdziatanie. Nie mozna
wykluczyé, ze te pierwszg grupe uderzeniowg podajacq sie za tzw. Samoobrone Krymu
tworzyli Zotnierze i funkcjonariusze rosyjskich sit specjalnych?. Konsekwentne przestrze-
ganie ciszy radiowej uniemozliwiato zlokalizowanie osrodkéw kierowniczych i weztow
informacyjnych Rosjan. Z pojazddw rebeliantéw poruszajacych sie po terenie pdtwyspu
zdjeto tablice rejestracyjne, z munduréw regularnych wojsk rosyjskich usunieto wszelkie
oznaki przynalezno$ci pafstwowej i organizacyjnej. Dodatkowo bojownicy tworzacy for-
macje nieregularne, dysponowali réznorodnym uzbrojeniem i umundurowaniem, co
uniemozliwito ich identyfikacje. Przygotowanie i zabezpieczenie dezinformacyjne okazaty

Jego relacja zyskata ogromng popularno$¢ w rosyjskich mediach spotecznosciowych, zostata takze przettu-
maczona na jezyki angielski i niemiecki. Wkrétce jednak okazato sig, ze zdjecie Rozowskiego umieszczone
na profilu to w rzeczywistosci zdjecie innego lekarza pochodzacego z Pétnocnego Kaukazu. Profil ten okazat
sie zatem narzedziem wojny w cyberprzestrzeni, za ktérego pomoca rosyjska propaganda wywierata wptyw
na emocje i poglady zewnetrznego i wewnetrznego audytorium. Patrz: Analysis of Russia’s Information
Campaign against Ukraine. NATO Report, Riga 2014, s. 27-28.

2 Ukraina bez korupcji [Z Pawlem Petrenka, ministrem sprawiedliwo$ci Ukrainy, rozmawia Roman
Imielski], ,Gazeta Wyborcza®, nr 43, 21-22.02.2015, s. 3.

24 W momencie rozpoczecia operacji na Krymie sity ukrainskie i rosyjskie byty mniej wiecej wyrownane
(ponad 14,5 tys. Zotnierzy i marynarzy ukraifskich przeciwstawiono 15 tys. Zotnierzy rosyjskich). W ostatnich
dniach lutego przewaga strony rosyjskiej zaczeta sie gwattownie zwieksza¢. Przyczynito si¢ do tego tworze-
nie kolejnych oddziatow tzw. Samoobrony Krymu oraz przerzucanie rosyjskich jednostek wojskowych
z terytorium Federacji Rosyjskiej, w czym decydujaca role odgrywata Flota Czarnomorska. Wiadymir Putin
w publicznych wypowiedziach negowat udziat rosyjskich zotnierzy w ukraifskich oddziatach separatystycz-
nych: ,Popatrzcie na posowieckie republiki. Mozna wej$¢ do kazdego sklepu i kupi¢ takie mundury. Czy to
byli rosyjscy zotnierze? Nie. To sg dobrze wyszkolone oddzialy samoobrony”. Cytat za: M. Olchawa, Misja
Ukraina, Wydawnictwo RM, Warszawa 2016, s. 173-174.
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sie niezbedne nie tylko w przypadku operacji krymskiej, lecz réwniez na dalszych eta-
pach agresji rosyjskiej na terytorium Ukrainy. Dziatania te obejmowaly nastepujace ele-
menty: skonfliktowanie grup narodowosciowych i etnicznych wewnatrz paistwa na pod-
stawie tozsamosci historycznej poprzez rozbudzanie i umacnianie resentymentéw so-
wieckich przy jednoczesnym eksponowaniu znaczenia i roli radykalnych ugrupowan
nacjonalistycznych (,Prawy Sektor”, ,.Swoboda”).

Taka specyfika dziatah przyjeta przez prezydenta Federacji Rosyjskiej byta pokto-
siem do$wiadczen z drugiej operacji w Czeczenii (1999-2009), ktéra wptyneta na jego
sposdb myslenia o wojnie. ,Dlatego m.in. nowa rosyjska strategia opiera sie na zotnier-
zach znikad, niby bez parnstwa, ktérzy — jak w Czeczenii — nie podlegajg dzieki temu
zadnym prawom czy konwencjom. ,Zielone ludziki” na wschodzie Ukrainy to wiec hybry-
dy, co$ miedzy zotnierzami a terrorystami — nie wiadomo, kim sa, ani kto nimi dowodzi.
Jesli nie ma dowddcow, nie ma z kim rozmawia¢ o kapitulacji, nie ma z kim ustala¢ wa-
runkéw pokoju. Jesli zacznie sig strzelanie, nie wiadomo, kogo obcigzy¢ odpowiedzialno-
$cia, w kogo celowaé. W koicu rowniez mieszkancy majg z nimi nietatwo, bo nie wiado-
mo, gdzie sie jeszcze pokazg'?.

Dziatania te nie zmierzaly jednak do konwencjonalnych celéw wojennych, {j. fizycz-
nego unicestwienia nieprzyjaciela i zajecia jego terytorium, a ich zadaniem bylo przede
wszystkim ztamanie woli walki przeciwnika i ograniczenie jego mozliwosci oporuZ.
W arsenale nowych narzedzi i zastosowanych $rodkéw cel pozostawat wiec niezmienny,
a w ostatecznym rozrachunku réwniez w przypadku wojny prowadzonej Srodkami niemili-
tarnymi, byto nim przygotowanie warunkow do inwazji zbrojnej?’.

Najpotezniejszg bronig Rosji w osiggnieciu tego celu stata si¢ dwuznaczno$¢ stoso-
wanych metod, ktéra utrudnia jednoznaczne okre$lenie, czy konflikt zbrojny rozpoczat
sig, czy tez nie. Wszelkie dziatania podejmowane w ramach owych ,dwuznacznosci”
mialy na celu realizacje idei ,strategic framing, co (...) mozna by przettumaczy¢ jako
,Samowanie strategiczne™, ktore ,pozwala skierowa¢ uwage oponenta na dowolnie wy-
brany fragment rzeczywisto$ci, a co za tym idzie nadaé preferowane znaczenie wydarze-

¢ Wojcik, Wojna typu zgaduj-zgadula..., s. 18.

2 M. Fryc, Polska strategia obronnosci wobec zagrozenia militarnego z elementami ,wojny hybrydowey”,
,Bezpieczenstwo Narodowe” 2015, nr 33, s. 62-66; H. Reisinger, A. Golz, Russia’s Hybrid Warfare: Waging
War below the Radar of Traditional Collective Defence, NATO Research Paper” 2014, nr 105, s. 3-11;
0. Jonsson, R. Seely, Russian Full-Spectrum Conflict: An Appraisal After Ukraine, ,The Journal of Slavic
Military Studies” 2015, nr 28, s. 1-22; M. Wrzosek, Konflikt rosyjsko-ukrairiski a zmiany w teorii prowadzenia
dziatan militarnych, ,Kwartalnik Bellona” 2014, nr 4, s. 11-23; B. Perry, NonLinear Warfare in Ukraine: The
Critical Role of Information Operations and Special Operations, ,Small Wars Journal” 2015, nr 1, http:// small-
warsjournal.com/jrnl/art/non-linear-warfare-in-ukraine-the-criticalrole-of-information-operations-and-special-
operations (dostep: 2.12.2016 r.).

27 M. Wrzosek, Konflikt rosyjsko-ukraifiski a zmiany w teorii prowadzenia dziatari militarnych, ,Kwartalnik
Bellona” 2014, nr 4, s. 11-15; M. Wojnowski, Aneksja Potwyspu Krymskiego w $wietle teorii operacji specjal-
nych GRU, ,Secretum. Stuzby specjalne, bezpieczenstwo, informacja” 2014, nr 2, s. 106.
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niom — wyttusci¢ pozorowane i ukry¢ przetomowe. Jak pokazaty ostatnie tygodnie, nie
broni przed tym zabiegiem nawet szeroki przeciez dostep do informacji z regionu™.

Mozna wyodrebni¢ kilka kluczowych sposobdw ataku oraz gtowne cele interwencji
rosyjskiej na Ukrainie w ramach dziatar niemilitarnych. Zgodnie z zatozeniami wskaza-
nymi przez politologéw ukrainskich gtéwnymi celami agresywnej polityki rosyjskiej na
Ukrainie byly: na tym terenie rosyjskich wptywdw; utwierdzenie w $wiadomosci Rosjan
mitu o Wiodimirze Putinie jako jednoczycielu ,rosyjskich terenéw historycznych”; podzie-
lenie Unii Europejskiej przez obalenie przeswiadczenia o jej udanym projekcie integra-
cyjnym. Rosyjskg operacje militarng zrealizowano w warunkach catkowitej destabilizacji
i dezorganizacji panstwa ukrainskiego, ktére spowodowat przewrdt w Kijowie. Nowe
wtadze Ukrainy powotywano w pospiechu i chaosie, spoteczenistwo ukrainskie ulegato
coraz intensywniejszej polaryzacji na tle politycznym i narodowo$ciowym, do czego wal-
nie przyczyniata sie rosyjska wojna informacyjna. W okresie od pazdziernika 2013 r. do
lutego 2014 r. za posrednictwem rosyjskich mediéw prowadzono zakrojong na szerokg
skale operacje, ktora miata na celu zdyskredytowanie Majdanu, kreujgc jego wizerunek
jako buntu przeciwko legalnej wtadzy, inspirowanego przez ,trzecig site” z zewnatrz.
Z kolei od lutego do marca 2014 r. prowadzono kampanie zmierzajacg do zdemoralizo-
wania wtadz cywilnych i wojskowych na Krymie oraz do przekonywania $wiatowej opinii
publicznej do narraciji rosyjskiej, zgodnie z ktorg zaréwno z punktu widzenia historyczne-
go, jaki i prawnego, uzasadnionym byto przytaczenie Krymu do Rosji®.

Narzedziem priorytetowym byta dezinformacja, udziat rosyjskich zotnierzy rosyjskich
w dziataniach zbrojnych na Ukrainie byt maskowany poprzez tworzenie ochotniczych sit
separatystycznych. Koncentracja rosyjskich oddziatow przerzucanych na Ukraing odby-
walta sie pod pretekstem ¢wiczen w nadgranicznych obwodach. Oczywiscie narzedzie to
zaliczy¢ mozemy do statego zestawu Srodkéw rosyjskich dziatan, stosowany byt przeciez

8¢, Wojcik, Wojna typu zgaduj-zgadula..., s. 16.

2 Putin jest kontynuatorem imperialnej narracii historii Rosji, dlatego aneksje Krymu przedstawia jako
powrot do macierzy, sugerujac, ze Krym odwiecznie przynalezat do Rosji. Pomijat przy tym fakt, ze Katarzy-
na Il przytaczyta Krym do Imperium Rosyjskiego w 1783 r., a w 1944 r. na rozkaz Stalina wtadza sowiecka
przeprowadzita masowg deportacje Tataréw Krymskich. Pétwysep zostat przekazany Ukrainie w 1954 r.
przez 6wczesnego sekretarza Komitetu Centralnego Komunistycznej Partii Zwigzku Radzieckiego Nikite
Chruszczowa, cho¢ i to wydarzenie prébuje propaganda radziecka zdyskredytowac: ,Rosyjskie wiadze
walczg o ,sprawiedliwo$¢ historyczng” i po przejeciu Krymu szykuja projekt ustawy o nielegalnym przekaza-
niu potwyspu Ukrainie w 1954 r. przez éwczesnego sekretarza KC Komunistycznej Partii Zwigzku Radziec-
kiego Nikite Chruszczowa. O projekcie ustawy méwita Walentina Matwijenko, przewodniczaca Rady Federa-
cji, wyzszej izby rosyjskiego parlamentu. Wyrazita nadzieje, ze przepisy zostang przyjete juz podczas wio-
sennej sesji parlamentu. Przyznata przy tym, ze ustawa nie bedzie miata nastepstw prawnych. — Bedzie to
dokument historyczny dla przysztych pokolen, stwierdzajacy, ze decyzja w sprawie Krymu z 1954 byta nie-
sprawiedliwa — podkreslita Matwijenko. — Wéwczas nikt nie pytat, czy mieszkancy Krymu i Sewastopola
zgadzajg sie z takq decyzja, nikt nie zwracat sie w tej sprawie do wtadz regionalnych — dodata jedna z naj-
blizszych wspétpracownic Wiadimira Putina”. Patrz: W Moskwie szykujg ustawe, ktéra ,naprawi bfgd” Chrusz-
czowa, http:/lwww.tvn24.pliwiadomosci-ze-swiata,2/nikita-chruszczow-przekazal-krym-ukrainie-nielegalnie, 512
415.html (dostep: 2.12.2016 .).
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z powodzeniem w wojnie z Gruzjg, jednak novum w dziataniach na Ukrainie stanowito
przygotowanie do wojny w cyberprzestrzeni®. Z podjeciem dziatan zbrojnych w sieci
ujawnity sie setki stron i portali spoteczno$ciowych o pozornie niezaleznym, obiektywnym
i informacyjnym charakterze, w rzeczywisto$ci wzajemnie powigzanych i koordynujgcych
aktywne dziatania dezinformacyjne®".

Bardzo skuteczng metoda w zakresie dezinformaciji okazata sie takze plotka, uwiary-
godniona informacjami przekazywanymi przez rosyjskich politykow i wojskowych. Zato-
zonym celem przekazywania i upowszechniania tego typu informacji byto wytworzenie
poczucia zastraszenia zaréwno podczas mobilizacji ukrairskiej armii, ktdra przebiegata
w atmosferze strachu i nieufno$ci, jak i w trakcie prowadzenia dziatai militarnych. Przyje-
te zatozenia okazaty sie skuteczne, czego dowodem byt chociazby odwrét wojsk ukrain-
skich pod Debalcewe, a starty wowczas poniesione uznano za ,wynik paniki, ktorej zro-
dtem byly rosyjskie media bombardujace Zotnierzy informacjami o petnym okrazeniu, co
przerodzito kontrolowany odwrét w beztadng ucieczke.

Rosja wykorzystywata najstabsze punkty strony ukrainskiej, nagtasniajac fakty czesto
niezgodne z rzeczywistoscig. Celem atakéw informacyjnych byto propagowanie nega-
tywnych zjawisk w spoteczenstwie i elitach wtadzy Ukrainy. Takie zjawiska jak powszechna
korupcja, potezny nacjonalizm panujacy w zachodnich obwodach Ukrainy oraz rozdzwie-
ki pomiedzy obozem wiadzy prezydenta i premiera pozostawaty podstawowymi celami
atakédw wojny informacyjnejss.

Wojna informacyjna przeciwko Ukrainie nie ogranicza sie de facto do terendw zainte-
resowanych nig panstw, a Rosja prowadzita intensywng kampanie informacyjna, majaca
na celu wzmocnienie podziatow w Unii Europejskiej i NATO, co do konieczno$ci i zakresu
pomocy dla Kijowa oraz zasadno$ci sankcji wobec Moskwy. Wykorzystywata do tego
zaréwno kontakty personalne z zachodnimi politykami, zachety ekonomiczne, jak i od-
dziatywanie medialne. W przestrzeni informacyjnej prezentowano rosyjskg narracje wy-
darzen, a generalnym celem, jak sie wydaje, pozostawato pordznienie opinii publicznej.
Podstawowym zatozeniem takiego dziatania byto ksztattowanie obrazu Rosji jako ofiary

%0 J. Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska — studium przypadku,
Osrodek Studiow Wschodnich, Warszawa 2014, s. 2; A.l. Kuk, Kanwa wywiadu agenturalnego, Warszawa
1994, s. 2; Raport OSW, Zmiany w potencjale militarnym Federacji Rosyjskiej (po rosyjskiej operacji wojsko-
wej w Gruzji), OSW, Warszawa 2009, s. 4.

31 J. Darczewska, Anatomia rosyjskiej wojny..., s. 28; R. Cheda, Rosyjska wojna informacyjna - lekcja
z Ukrainy, http://wiadomosci.wp.pl/kat,1356 title,Rosyjska-wojna-informacyjna-lekcja-z-Ukrainy,wid,1730 14
67, wiadomosc.htmi?ticaid=118406 (dostep: 2.12.2016 r.); Sankcje i Rosja, red. J. Cwiek-Karpowicz, S. Se-
crieu, PISM, Warszawa 2015, s. 99.

%2R, Cheda, Rosyjska wojna...

33 W tym tonie prezydent Petro Poroszenko skomentowat artykut redakcyjny New York Times o cichym
przyzwoleniem na korupcje wiadzy na Ukrainie, nazywajac go elementem hybrydowej wojny. Patrz: Ukraine’s
Unyielding Corruption, http://www.nytimes.com/2016/04/01/opinion/ukraines-unyielding-corruption.html?ref=
international&_r=0 (dostep: 2.12.2016 r.).
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cynicznej gry zachodniego establishmentu, oskarzanego przy tej okazji o kreowanie
fatszywego obrazu prezydenta Rosji oraz przyczyn i przebiegu konfliktu ukrainskiego.

Oczywistym jest fakt, ze Ukraina przegrywa wojne informacyjna, chociazby z tego
powodu, Ze instytucje przeciwdziatania pozostajg jeszcze w poczatkowej fazie ich two-
rzenia. W obliczu ,nowej strategii rosyjskiej” bezradny jest réwniez Zachdd. Zauwazmy,
ze system bezpieczenstwa i prawa miedzynarodowego nie przewiduje takiej sfery dzia-
talnosci wojennej: ani Karta Organizacji Narodow Zjednoczonych (ONZ), ani dokumenty
zatozycielskie Organizacja Bezpieczenstwa i Wspdtpracy w Europie (OBWE) nie definiujg
pojecia wojny informacyjnej, ani metod monitoringu i nie naktadajg zakazu jej prowadze-
nia, co oczywiscie nie jest zaskakujace wobec faktu, ze tego typu konflikt jest stosunko-
wo nowym zagadnieniem. Prawo miedzynarodowe jest bezradne wobec rosyjskiej agre-
sji, czego przyktadem jest brak reakcji misji OBWE na ukrainskie dowody w sprawie
rosyjskich dziatan dezinformacyjnych, a nawet na udziat regularnych jednostek armii
rosyjskiej w konflikcie.

Pomimo ze zgromadzony potencjat militarny zapewnia catkowitg swobode operacyj-
ng stronie rosyjskiej, postugiwata sie ona catym zespotem zakamuflowanych dziatan, jak
chociazby wykorzystanie konwojéw humanitarnych jako jednego z elementéw dozbraja-
nia sit separatystycznych, co potwierdza zaobserwowana korelacja pomiedzy rosyjskimi
konwojami humanitarnymi a wzrostem intensywnosci dziatan zbrojnych separatystow.
Celem rosyjskich dziatan propagandowo-informacyjnych w zwigzku z konfliktem ukrain-
skim byta przede wszystkim budowa pozytywnego wizerunku Rosji, podkres$lanie zna-
czenia tego panstwa dla stabilno$ci systemu miedzynarodowego i jego bezpieczenstwa,
ostabianie solidarnosci paristw cztonkowskich NATO oraz Unii Europejskiej, wytworzenie
w spoteczenstwie rosyjskim poczucia ,oblezonej twierdzy” i zagrozenia ze strony panfstw
zachodnich. Do dziatat o tym charakterze zaangazowani zostali takze przedstawiciele
rosyjskich placéwek dyplomatycznych oraz wspdtpracujace z nimi podmioty, ktorych
zadaniem byto promowanie interesoéw Rosji poza granicami kraju.

Rosjanie mieli dokladng wiedze dotyczaca stanu osobowego jednostek wojsk ukrain-
skich, delegatur i placowek Stuzby Bezpieczenstwa Ukrainy oraz ukrainskiej infrastruktu-
ry krytycznej. Dodatkowo, oprocz rozpoznania osobowego i elektronicznego prowadzili
tzw. wywiad psychologiczny, ktéry polegat na gromadzeniu, przetwarzaniu i analizowaniu
informaciji dotyczacych stanu moralno-psychologicznego poszczegoinych grup spotecz-
nych, wojska i personelu administracji na Ukrainie.

Dziatalno$ci wywiadowczej Rosjan na Krymie bez watpienia sprzyjat fakt, ze sity
zbrojne panstwa ukrainskiego stanowity de facto relikt armii radzieckiej, z ktérej wywodzi-
ly sie przeciez ich kadry oraz z ktorej zaplecza pochodzity sprzet i systemy dowodzenia3.

34 O stanie armii ukrainskiej i jej uzaleznieniu od radzieckich wptywow, patrz: S. Denisentsev, The Sovi-
et Inheritance of Ukrainian Armed Forces, [w:] Brothers Armed: Military Aspects of the Crisis in Ukraine, red.
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Réwniez znaczng czes¢ korpusu oficerskiego ukrainskiej armii tworzyli absolwenci ra-
dzieckich uczelni wojskowych, czy tez zotnierze, posiadajacy w swych biografiach dtuz-
sze lub krétsze epizody pracy na terenie Rosji (duza liczba migracji po rozpadzie
ZSRR)%,

W przypadku aneksji Potwyspu Krymskiego przez Rosje oraz walk na potudniowo-
-wschodniej Ukrainie mamy do czynienia z dziataniami nieregularnymi polegajacymi na
wykorzystaniu na duzg skale funkcjonariuszy rosyjskich stuzb specjalnych oraz zotnierzy
jednostek specjalnych SPECNAZ w charakterze ,lokalnych oddziatéw samoobrony”,
ktdrych zadanie w pierwszym etapie dziatan podjetych w ramach wojny hybrydowej pole-
gato na podzeganiu i inspirowaniu niezadowolenia miejscowej ludno$ci, manipulowaniu
opinig publiczng, przede wszystkim w Srodowisku miejscowym, a na koricowych etapach
catej operacji — na przejmowaniu, kontroli i zabezpieczaniu budynkéw administracji rza-
dowej, infrastruktury oraz jednostek wojskowych. W drugiej fazie — destabilizacji potu-
dniowo-wschodniej Ukrainy — w dziataniach podejmowanych przez strong rosyjska prze-
wazaty konwencjonalne dziatania zbrojne, podczas ktérych wykorzystywano nowoczesny
sprzet wojskowy (czotgi, ciezkq artylerig, bron przeciwlotnicza). Byty one prowadzone
przez oddziaty prorosyjskich separatystow, ,ochotnikéw” rosyjskich oraz najemnikéw
z innych panstw. Federacja Rosyjska z powodzeniem wykorzystywata wszystkie pojawia-
jace sie mozliwo$ci do wzmocnienia swej pozycji na zajmowanym terytorium: wspomnie¢
tu mozna chociazby igrzyska olimpijskie w Soczi, ktére skutecznie zaabsorbowaty uwage
Swiatowej opinii publicznej i daty Rosjanom mozliwo$¢ umieszczenia jednostek wojsko-
wych w poblizu potudniowo-wschodniej granicy panfstwa ukraifiskiego. Dziatanie to ttu-
maczono konieczno$cig zapewnienia bezpieczefstwa uczestnikom igrzysk, co nie wzbu-
dzito specjalnych podejrzen. W praktyce wojska te wykorzystano do ochrony dziatan
rosyjskich sit specjalnych na Krymie podczas inwaz;ji.

Autorzy koncepcji ,matej wojny” i ,wojny buntowniczej” szczegdlng wage przywigzy-
wali do wykorzystania ,potencjatu protestu” w kraju przeciwnika. Dlatego nie moze dziwi¢
fakt, ze wykorzystanie lokalnych partii i organizacji politycznych, inspirowanych, finanso-
wanych i rozwijanych przez Kreml byto jednym z podstawowych elementéw operacii

C. Howard, R. Pukhov, East View Press, London 2014, s. 25-57; W. Parachomenko, The State of Ukraine’s
Armed Forces and Military Reform, ,Journal of Slavic Military Studies” 2000, nr 13, s. 63-86.

35 Zgodzi¢ sie tu nalezy z tezg postawiong przez Aleksandra Kwasniewskiego: ,problem ukrairiski pole-
ga na potaczeniu znanego wszystkim krajom bloku komunistycznego syndromu homo sovieticus, wyniktego
z siedemdziesieciu lat funkcjonowania tego spoteczenstwa w ramach Zwigzku Radzieckiego, z niemniej
istotnym syndromem homo peryfericus, wyniktym z faktu, ze przez lata Ukraificy — jesli chcieli zdoby¢ dobrze
wyksztatcenie czy zrobi¢ kariere — jechali do Moskwy, co ostabiato przekonanie o wiasnej wartoSci, zacierato
odrebnos¢ itd.” Patrz: Krajobraz po sasiedzkiej rewolucji [Rozmowa K. Burnetki z A. Kwasniewskim na temat
koniecznosci zmian systemu politycznego na Ukrainie, roli Polski i Rosji oraz UE w tym procesie], ,Tygodnik
Powszechny”, 16.01.2005, s. 9.
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krymskiej3. Gtéwnym orezem stosowanym przez strone rosyjska podczas operacji krym-
skiej byly zarowno dziatania noszace znamiona dywersji ideologicznej, jak i Srodki tzw.
zarzadzania refleksyjnego®. Przyktadem tego rodzaju dziatan moze by¢ dezinformacja
dotyczaca przekazania 3 marca 2014 r. przez agencje Interfax-Ukraina, powotujacej sie
na nieoficjalne zrédto w ukrairiskim ministerstwie obrony, wiadomosci dotyczacej ultima-
tum wystosowanego przez dowddztwo Floty Czarnomorskiej do oddziatéw ukrairskich
blokowanych na Krymie. Zgodnie z jego trecia, gdyby do 4 marca 2014 r., do godz. 5,
oddziaty te nie skapitulowaty, wéwczas wojska rosyjskie oraz rosyjscy i prorosyjscy bo-
jownicy mieli zaatakowa¢ wszystkie obiekty znajdujace sie w rekach Ukrainicow. Informa-
cja ta ostatecznie zostata przez strone rosyjska zdementowana, a celem jej przekazania
miato by¢ prawdopodobnie wptyniecie na stanowisko strony ukraifiskiej na Radzie Bez-
pieczenstwa ONZ.

Podejmowano takze préby dezintegracji i ostabienia morale ukrainskiej armii. Jed-
nym z takich dziatan byto mianowanie 24 marca 2014 r. na zastepce dowdédcy Floty
Czarnomorskiej admirata Denisa Bierezowskiego, ktdry wcze$niej, 2 marca, opowiedziat
sig po stronie Rosjan. Byt to czytelny sygnat dla wszystkim Zotnierzy ukrainskich, ze
Federacja Rosyjska doceni zastugi kazdego, kto przyczyni sie do wsparcia jej dziatan na
Krymie®,

W tej fazie konfliktu dochodzito réwniez do dziatan terrorystycznych, m.in. porwan
czionkéw misji OBWE w kwietniu i maju 2014 r., porwan ukrainskich dziataczy politycz-
nych i spotecznych lojalnych wobec Kijowa, uzywania ludnosci cywilnej, jako zywych

36 W dziataniach wzigta udziat znaczna liczba tego rodzaju organizacji. Byty to: ,Wybér Ukrainy” pod
przewodnictwem Wiktora Miedwiedczuka, Rosyjska Jednos¢ Siergieja Aksionowa, ps. ,Goblin”, szefa lokal-
nej mafii (mimo iz jego partia cieszyta sie niespetna 14-procentowym poparciem, Aksionow zostat premierem
samozwanczego rzadu utworzonego w Symferopolu). W poczet tego typu organizacji nalezy zaliczy¢ dziata-
czy ,Zwigzku Kozakéw Krymskich”, ,Krymski Front’, aktywistow ,Bloku Rosyjskiego”, ,Narodowego Ruchu
Wyzwolenia” i ,Sojuszu Taurydy” oraz ,Eurazjanskiego Zwigzku Mtodziezy” pod przywodztwem Pawta Ka-
niszczewa i Artura Dugina.

37 Poprzez pojecie ,zarzadzanie refleksyjne” rozumie¢ tu nalezy catoksztatt technik manipulacji i stero-
wania spotecznego sktadajgce si¢ z metod energetycznych (sita, przymus, presja, strach) i informacyjno-
psychologicznych (propaganda, dezinformacja), ktorych przygotowanie opiera si¢ na stworzeniu specjalnego
modelu przeciwnika imitujgcego jego zachowania. Szerzej: M. Wojnowski, ,Zarzgdzanie refleksyjne” jako
paradygmat rosyjskich operacji informacyjno-psychologicznych w XXI w., ,Przeglad Bezpieczeristwa We-
wnetrznego” 2015, nr 7, s. 11-36.

38 M. Wrzosek, Krym — polityczno-militarne aspekty konfliktu, ,Kwartalnik Bellona” 2014, s. 24; A. Wilk,
Rosyjska interwencja wojskowa na Krymie, http://www.osw.waw.pl/pl/publikacje/analizy/2014-03-05/ rosyj-
ska-interwencja-wojskowa-na-krymie (dostep: 2.12. 2016 r.); M. Wojnowski, Aneksja Pétwyspu Krymskie-
go...,s. 111.

39 Bicie, porwania, tortury. Raport Amnesty International o wschodzie Ukrainy, http://www.tvp.info/
15992964 bicie-porwania-tortury-raport-amnesty-intemational-o-wschodzieukrainy (dostep: 2.12.2016); O. Alehno,
,Zywe tarcze” na ukrainskiej wojnie. Taktyka Putina realizuje sie w Stowiarisku, http://niezalezna.pl/54820-
zywe-tarcze-na-ukrainskiej-wojnie-taktyka-putina-realizuje-sie-w-slowiansku (dostep: 2.12.2016 r.).
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tarcz, zestrzelenia 17 lipca 2014 r. samolotu pasazerskiego malezyjskich linii lotniczych.
W czasie operacji wojskowej doszio do natychmiastowego tworzenia alternatywnego
o$rodka wiadzy, juz 11 marca 2014 r. kontrolowany przez Moskwe krymski parlament
ogtosit niepodlegtos¢ Autonomicznej Republiki Krymskiej, a pie¢ dni pdzniej odbyto sie
Jseferendum” przeprowadzone wedtug starego, sprawdzonego, rosyjskiego sposobu -
jego wyniku nastapito przytaczenie pbtwyspu do Ros;ji. Dzien 16 marca 2014 r., w ktérym
przeprowadzono referendum, mozna uzna¢ za cezure wyznaczajacq koniec operacii
rosyjskiej*!. Scenariusz przebiegu operacji krymskiej zostat nastepnie powtérzony we
wschodnich obwodach panstwa ukrairskiego.

Podsumowuijac, stwierdzi¢ nalezy, ze wspotczesna praktyka dziatan hybrydowych
w konflikcie zbrojnym na Ukrainie uwidocznita, Ze nastgpita zmiana strony stosujacej
dziatania hybrydowe. W tym przypadku wyzwania hybrydowe nie ograniczajq sie juz
wylacznie do aktorow pozapanstwowych i do stereotypu myslowego, ze to przeciwnik
stabszy wykorzystuje te forme dziatan przeciwko silniejszemu. Po raz pierwszy to prze-
ciwnik zdecydowanie silniejszy, mocarstwo $wiatowego formatu — Rosja, wykorzystuje
petne spektrum oddziatywania hybrydowego na przeciwnika stabego i niezdolnego do
obrony integralno$ci wiasnego terytorium, a ,kremlowskie media gromko kpia, ze rosyj-
skie czotgi na Ukrainie $wiatu sie przewidziaty™*2.

Konflikt rosyjsko-ukrainski ujawnit nie tylko stabo$¢ paristwa ukraifiskiego, ale co
wazniejsze, niewydolno$¢ organizacji odpowiadajacych za zapewnienie bezpieczenstwa
migdzynarodowego: NATO, OBWE i ONZ, a w dalszej perspektywie czasowej nalezy
zauwazyé, ze eskalacja dziatan hybrydowych na Ukrainie bez watpienia zagraza pan-
stwom ,prawej flanki” Sojuszu Pétnocnoatlantyckiego*®. Sytuacja kryzysowa na Ukrainie

40 W tym ostatnim przypadku wtadze rosyjskie przedstawiaty ,niepodwazalne dowody” na to, iz malezyj-
skiego boeinga 777 z 298 osobami na poktadzie zestrzelity nad Donbasem ukraifiskie mysliwce. Jednym
z nich byly zeznania mitycznego ,hiszpanskiego dyspozytora lotéw”, ktéry w chwili tragedii miat dyzurowac
na kijowskim lotnisku Borispol. Podawano tez nazwisko ukrainskiego pilota, ktéry rzekomo strzelat do samo-
lotu. Przedstawiciele rosyjskiej armii — powotujac sie na wyniki ,obiektywnej kontroli” — przedstawiali réwniez
na wykresach atak dwdch ukrainskich mysliwcow na pasazerski odrzutowiec. Patrz: W. Radziwinowicz,
Order za niewojne, ,Gazeta Wyborcza”, nr 201, 30.08.2014, s. 17.

41J. Darczewska, Anatomia rosyjskigj..., s. 23-24.

42 W. Radziwinowicz, Order..., s. 17.

43 Mozna przyjaé, ze brak stanowczej reakcji Zachodu, zmniejszajace sie zdolnosci obronne ukrairiskich
sit zbrojnych oraz state wzmacnianie rosyjskiej obecnosci wojskowej na Ukrainie moga w przysztosci skutko-
wac¢ dalszg eskalacjg konfliktu. Federacja Rosyjska moze potraktowaé ukrainski ,sukces”, jako szablon do
dalszego wykorzystania. Metody stosowane przez Rosjan w wojnie hybrydowej na Ukrainie moga by¢ trans-
ferowane w inne rejony, w tym rowniez na panstwa battyckie. Mozna przyjaé, ze gtéwnym i skutecznym
dziataniem powstrzymujacym rosyjskie agresywne zapedy jest jedno$¢ panstw zachodnich i wsparcie Ukrai-
ny krytycznymi zdolno$ciami wojskowymi. Do$wiadczenie z ostatnich konfliktow, gdzie na szeroka skale
stosowano elementy dziatan hybrydowych pokazuja, ze potencjat aktoréw niepafstwowych, szczegélnie do
oddziatlywania w sferze militarnej, stale rosnie. Co wiecej, wzrasta takze motywacja w parstwach agresorach
co do stosowania nietradycyjnych form i sposobéw prowadzenia walki zbrojnej. Zagrozenia hybrydowe staty
sie bardzo efektywne nie tylko przeciwko sitom koalicji, np. w operacjach w Iraku czy Afganistanie, ale row-
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nie tylko zmienita stan bezpieczerstwa w regionie Europy Srodkowej i Wschodniej. Na
podstawie przeprowadzonych badan mozna stwierdzi¢, Zze plan szybkiego rozbicia sit
ukrainskich i obalenia wtadz w Kijowie zostat przez Rosjan porzucony na rzecz stopnio-
wego ostabiania panstwa ukraifiskiego i jego sit zbrojnych, potaczonego z systematycz-
nym zwiekszaniem rosyjskich zdobyczy terytorialnych. Sytuacje kryzysowg dodatkowo
potegowato stanowisko USA i panstw Europy Zachodniej, ktére jednoznacznie polecity
wtadzom ukrainskim ograniczy¢ swoje dziatania obronne tak, aby strona rosyjska nie
uznata ich za prowokacyjne, nie dajac w ten sposdb powodu do dalszej eskalacji konflik-
tu. Bezsprzecznym faktem jest, ze bierna postawa ukrainskich sit bezpieczenstwa
w potgczeniu z brakiem szybkiego wsparcia militarnego ze strony panstw Zachodu, prze-
de wszystkim w niezbedne dane wywiadowcze i krytyczne zdolnosci militarne, doprowa-
dzity do wzmocnienia sit separatystycznych.

Prognozy krotkoterminowe wskazujg, ze ,w najblizszej przysztosci nie ma mowy
0 mozliwosci odzyskania przez Ukraine nie tylko Krymu zaanektowanego przez Rosje
wbrew sprzeciwom Zachodu, ale i pozostatych obszaréw na wschodzie kraju, nad ktdry-
mi wiadze w Kijowie stracity kontrole. Co wiecej, zagrozony jest nawet obecny rozejm,
ktérego catkowite zerwanie grozitoby Ukrainie dalszymi stratami terytorialnymi”#.

Z duzym prawdopodobienstwem mozna zatozy¢, ze przediuzajacy sie konflikt bedzie
miat swoje konsekwencje, wyrazajace sie w obnizeniu poziomu bezpieczefistwo miedzy-
narodowego. W Europie pojawiajg sie gtosy wskazujace, ze Ukraina nie jest celem osta-
tecznym dla Putina, tak samo, jak Czechostowacja nie byta celem ostatecznym dla Hitle-
ra%. Co prawda w zarysie teoretycznym potrzebe przeciwstawienia si¢ zagrozeniom
hybrydowym ujmuje nowa Koncepcja Strategiczna NATO%, wskazujgc na konieczno$é
rozwijania wspdtpracy miedzynarodowej w celu zwalczania niekonwencjonalnych zagro-
zen, w praktyce jednak konflikt trwajacy na Ukrainie weryfikuje te zapisy i przyjete do-
tychczas postrzeganie wojny hybrydowej, ktéra byta prowadzona zazwyczaj przez strone
stabsza.

Wzmacniajaca sie konsekwentnie pozycja Rosji na arenie miedzynarodowej w pota-
czeniu z elementami wojny hybrydowej to kolejny juz dowod stabosci, w jakiej znalazty
si¢ instytucje bezpieczenstwa powszechnego, ktdry w praktyce politycznej prowadzi m.in.

niez przeciwko migdzynarodowym organizacjom bezpieczenstwa (NATO, OBWE, ONZ). Patrz: M. Banasik,
R. Parafianowicz, Teoria i praktyka dziatah hybrydowych, ,Zeszyty Naukowe AON” 2015, nr 2, s. 13.

44 Ekspert: ponizej 25 proc. szans na utrzymanie rozejmu na Ukrainie [amerykanski ekspert ds. strategii
wojskowej prof. Phillip Karebr], http://www.polskieradio.pl/5/3/Artykul/1261130,Ekspert-ponizej-25-proc-szans
-na-utrzymanie-rozejmu-na-Ukrainie.html (dostep: 2.12.2016 r.).

45, Felsztinski, M. Stanczew, Trzecia wojna $wiatowa?..., s. 9-11; ,Die Welt”: Putin nie jest Hitlerem,
ale..., ,Gazeta Wyborcza, 5.04.2014, http://wyborcza.pl/1,91446,15746991,_Die_Welt___ Putin_nie_jest_
Hitlerem__ale___.html; T. Snyder, Putin teskni za sojuszem z Hitlerem, ,Gazeta Wyborcza”, 22.11.2014, http://
wyborcza.pl/magazyn/1,124059,17005707,Putin_teskni_za_sojuszem_z_Hitlerem.html. (dostep: 2.12.2016 r.).

46 Koncepcja Strategiczna NATO z 2010 r., https://www.bbn.gov.pl/download/1/15758/Koncepcjastrate-
gicznaNATO.pdf (dostep: 2.12.2016 r.).
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do kwestionowania dotychczas obowigzujacych porozumien miedzynarodowych. W tym
aspekcie wiekszo$¢ ekspertow uwaza, ze niepowstrzymanie na obecnym etapie agre-
sywnych dziatan rosyjskich na Ukrainie bedzie skutkowaé¢ rosngcym zagrozeniem desta-
bilizacji catego regionu Europy Srodkowej i Wschodniej*”. W tym celu nalezy $cisle sko-
ordynowa¢ dziatania ,nie tylko miedzy poszczegéinymi urzedami publicznymi, ale tez
przedstawicielami biznesu, mediéw i sektora pozarzadowego. Wydaije sie to mato realne™s.

Te stuszne prognozy nie przektadaja sie rowniez na praktyke dziatania organizacii
migdzynarodowych, a przywodcy Swiatowi w kwestii rozwigzania kryzysu na linii Ukraina-
-Rosja zdajq sie kierowaé przede wszystkim wiasnym interesem politycznym, w ktérym
zamiany geopolityczne w Europie Srodkowo-Wschodniej maja jednak znaczenie drugo-
rzedne. Tym tez thumaczy¢ mozemy brak konkretnych decyzji éwczesnego prezydenta
Stanéw Zjednoczonych, a takze przywddcow panstw Europy Zachodniej w sprawie do-
starczenia Ukrainie niezbednego wsparcia militarnego, co stanowi powod coraz szerszej
krytyki niezaleznych o$rodki opiniotwérczych. Otwartym pozostaje pytanie, jakg postawe
wobec konfliktu na Ukrainie zajmie nowy prezydent USA — Donald Trump.

Obecnie za kluczowy warunek do zniesienia ograniczen wobec Rosji w stolicach za-
chodnich uwaza si¢ wykonanie ustalen z Minska. Jednak sukces planu minskiego ozna-
cza formalne przeksztatcenie konfliktu w Donbasie z problemu miedzynarodowego na
problem wewnetrzny Ukrainy. Analitycy ukrainscy dazg do przyjecia narracji, zgodnie
z ktdrg konflikt Rosja—Ukraina rozpatrywa¢ nalezy jednak w szerszym kontek$cie: ,Dla
Rosji podb6j Ukrainy jest krokiem do przebudowy porzadku $wiatowego i realizacji wta-
snych intereséw, potrzebng przestankg dla dalszej ofensywy na Europe, przyktadem dla
zastraszenia niepokornych, a nie celem samym w sobie Kijow walczy przede wszystkim
i przewaznie o swojg przysztos¢, ale, wygrawszy te kampanie i otrzymawszy do rozpo-
rzadzenia zasoby Ukrainy, Rosja stanie sie 0 wiele pewniejszg siebie i bardziej agresyw-
na. Wszyscy zobaczg naprawde inng Rosje. Zachod bedzie musiat powstrzymywac jg nie
na Siwerskim Doricu i nie na Dnieprze, a na Bugu i Wile, je$li nie na Odrze. | zaptacq
swoim zyciem juz nie tylko Ukraincy™.

Z punktu widzenia bezpieczenstwa Rzeczpospolitej ,model ukrairski” jest szczegél-
nie istotny ze wzgledu na problem tzw. agresji ponizej progu wojny*. W kontekscie bez-
pieczenstwa Polski konieczne jest stworzenie doktryny bezpieczenstwa informacyjnego,
uwzgledniajacej rosyjska specyfike dziatan. Stanowitaby ona punkt odniesienia dla dzia-

47 M. Banasik, R. Parafianowicz, Teoria i praktyka..., s. 13.

48 E. Lucas, ,The Economist”, Sztukmistrze z Kremla, ,Gazeta Wyborcza”, nr 37, 14-15.02.2015, s. 16.

49 Cyt. za: V. Trofymowych, ,Wojna hybrydowa” jako instrument kluczowy rosyjskiej geostrategii rewan-
2u, ,Ante Portas — Studia nad Bezpieczenstwem” 2016, nr 1(6), s. 184.

50 Szerzej: K. Liedel, Zagrozenia hybrydowe. Jak zmienia sig Srodowisko bezpieczeristwa RP?, ,Prze-
glad Bezpieczenstwa Wewnetrznego” 2015, ,Wojna hybrydowa — WYDANIE SPECJALNE’, s. 51-58. http:/
www.abw.gov.pl/pl/pbw/publikacje/przeglad-bezpieczenstwa-4/1213,Przeglad-Bezpieczenstwa-Wewnetrzne-
go-WYDANIE-SPECJALNE.html (dostep: 2.12.2016).
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talnosci legislacyjnej, precyzyjnie definiujgc zagrozenia wynikajace z nowych dziatan
wojennych i ich skutki, szczegblnie w sytuacii, kiedy Polska nie dysponuje potencjatem
materialnym, technologicznym i finansowym, aby przygotowa¢ symetryczng odpowiedz
na rosyjskie formy oddziatywania informacyjnego. Wydarzenia na Ukrainie uswiadomity
bowiem, ze wojna hybrydowa moze zosta¢ wykorzystana przez jedng ze stron konfliktu
do celowego ograniczania skali prowadzonych operaciji zbrojnych, po to aby uniemozliwié
okre$lenie w sposéb jednoznaczny stanu wojny oraz agresora, a tym samym zapobiec
reakcji spoteczno$ci miedzynarodowej. Kwestia ta jest wazna, poniewaz moze mie¢
w przysziosci wptyw na udzielenie pomocy sojuszniczej jednemu z panstw cztonkowskich
NATO?!,
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STRESZCZENIE

Artykut poddaje pod analize strukture, tres¢, wiasciwosci i skutki rosyjsko-ukrainskiej
,wojny hybrydowej” w jej niemilitarnym wymiarze. Szczegolny nacisk potozono na aspekt
wojny informacyjnej, propagandowej oraz dziatah w cyberprzestrzeni. Konflikt rosyjsko-
ukrainski scharakteryzowany zostat w kontekscie strategii nowej wojny autorstwa genera-
ta Walerija Gierasmiowa. Wspdtczesna praktyka dziatan hybrydowych w konflikcie zbroj-
nym na Ukrainie uwidocznita, ze po raz pierwszy to przeciwnik silniejszy, Rosja, wyko-
rzystuje petne spekirum oddziatywania hybrydowego na przeciwnika stabego i niezdol-
nego do obrony integralnosci wiasnego terytorium. Konflikt zbrojny lat 2013-2014 poka-
zat nie tylko stabo$¢ panistwa ukrainskiego, ale co wazniejsze niewydolnos¢ organizacii
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odpowiadajacych za zapewnienie bezpieczenstwa miedzynarodowego: NATO, OBWE
i ONZ. W dalszej perspektywie czasowej nalezy zauwazy€, ze eskalacja dziatah hybry-
dowych na Ukrainie bez watpienia zagraza panstwom ,prawe;j flanki” Sojuszu Pétnocnoa-
tlantyckiego.

Stowa kluczowe: wojna hybrydowa, Rosja, Ukraina, wojna informacyjna, Maidan, Pét-
wysep Krymski

SUMMARY

The article has been subjected to the analysis of the structure, content, characteris-
tics and consequences of the Russian-Ukrainian “hybrid war” in the non-military dimen-
sion. A special emphasis was placed on the aspect of information warfare, propaganda
and actions in cyberspace. Russia-Ukraine conflict has been characterized in the context
of a New War theory by General Valery Gierasimov. Modern practice activities of hybrid
armed conflict in Ukraine has revealed that for the first time a stronger opponent, Russia,
uses the full spectrum of hybrid impact on its opponent, weak and unable to defend the
integrity of its own territory. Armed conflict years 2013-2014 showed not only the weak-
ness of the Ukrainian state, but more importantly the failure of organizations responsible
for ensuring international security: NATO, the OSCE and the UN. In the longer term,
it should be noted that the escalation of hybrid war in Ukraine undoubtedly threatens the
states the “exait” North Atlantic Alliance.

Key words: hybrid war, Russia, Ukraine, Information war, Maidan, the Crimean Peninsula.
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RESPONDING TO THREATS TO INFORMATION SECURITY OF UKRAINE
UNDER THE HYBRYD WAR STARTED BY THE RUSSIAN FEDERATION:
RISKS FOR STATE, SOCIETY AND MAN

INTRODUCTION

The modern doctrine of information security is viewed as the global problem of infor-
mation protection, information space and information independence. It is also viewed as
the problem of information supply while administrative decisions making on the national
and international levels.

Information protection is a complex social and legal configuration representing cer-
tain political, ideological, economical, administrative, legislative, information, moral and
other relations within society which make up the system of views, goals, instructions,
major principles and directions of activity for all the state’s agents in respect of state’s
national security policies formation and realization.

The risk as a category of national security supply can be viewed through the correla-
tion between the probability of unfavorable situation (unfavorable situation break out) and
maximum size of damage (loses) that can be caused to national interests, in terms of
information security in particular, in the result of the above deeds.

The herein goal implementation and task completion predetermine necessity in ap-
plication complex philosophical, politological and general scientific methods such histori-
cal and comparative document study and statistic data analysis, structural-and-functional
method, method of modeling and prediction on the basis of interdisciplinary approach.

MAIN PART

The main types of information security are information security of a man, information
security of the society and information security of the state.

Consciousness, psychics, information systems and networks of various scope and
purpose are the objects of information security. Personality, community, society, state,
world community are usually referred to as the objects of social information security. The
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subjects of information security are the state performing its functions via corresponding
state bodies; its citizens; public and other organizations and groups that are in charge of
information security realization under current law.

Information security of man is the state of individual’s psychics and health security
and protection against destructive information influence, which may result in inadequate
acceptance of reality and/or worsening of individual’s physical health.

Information security of a society is availability of the society or its individual members
to freely realize their constitutional rights connected with free access to information, its
creation and spread, as well as the degree of their protection against destructive infor-
mation influence.

Information security of a state it’s the degree of its protection at which special infor-
mation operations, external information attacks, information terrorism, illegal ways of
taking the information by means of electronic devices, cybercrimes and other destructive
information influences do not cause serious damage to national interests.

Under information threats to a man, the totality of conditions and factors are meant
affecting the information sphere, having negative (destructive) information-psychological
influence and/ or preventing an individual from his legal laws and freedoms. The totality
of conditions and factors affecting the information sphere and leading to disfunction
of public entities, destabilization and disorganization of public life are believed to be re-
ferred to as information threats to a society. Information threats to a state are the totality
of conditions and factors affecting the information sphere and preventing the state from
performing its primary functions.

0. Dzioban, a Ukrainian information security highly professional specialist, quite rea-
sonably mentions that influenced on a man, society, and state is caused in three deter-
mining forms. Firstly, by means of creation the common public icon, national ideology,
abstract awareness of the attributes of appropriate social life. Secondly, via formation the
viewpoints concerning different objects and relationships that can be assessed through
the prism of the good and evil, truth and errancy, beauty and ugliness, something admis-
sible and non-admissible, fair and unfair etc. Thirdly, social values comprise the ingredi-
ent part of psychological structure of personality and are treated as personal values, thus
being one of the sources of motivation and behavior. External and internal information
influences cause threats of different levels to secure existence of an individual, society
and state. Information security affects directly the level of protection of national interests
in information sphere, which depend on the ability of a man, society or state avoid risks of

1 C. THartok, M. Psibuit, besnexa iHghopmauii e iHghopmauitiHo-komyHikauiliHux cucmemax, Kuis 2013,
c. 11.
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vital information interests, to actively resist real information threats, to actively conduct
the policy of their own interests protection?.

It should be taken into account that information attacks are aimed at different sectors
of our psychics via relative points responsible for influence: a) blocking information while
information flow (information jam); b) stimulation of negative dominant, i.e. creation of
false reality; c) interference deeply with human identification; d) intensification of negative
conditions manifestation: behavior affection with blocks, fears, complexes, defects etc.:
e) blocking individual’s capability to analyze and process the information, come to indi-
vidual critical conclusions and admit different opinions; f) willpower paralysis: blocking
individual’s strive for action by means of fear, inability to take his own decisions, and
complete some action on his own3.

Revealing the essence of information-and-psychological war as an integral element
of the hybrid war, we have to stress upon its elements of information war, such as infor-
mation battles between the subjects of the war (states, non-governmental, economic or
other structures), implying a complex of actions aimed at causing damage to the oppo-
nent’s information sphere and own information security, and psychological war containing
a set of forms, methods and means of influence on a man to be able to coordinate the
directions of his psychological characteristics (viewpoints, thoughts, values, feelings,
instructions, motives, behavior stereotypes), as well as group standards, mass moods
and social consciousness on the whole, and in particular when this psychological influ-
ence is manifested through such its major variations as information-and-psychological,
psychogenic, psycho-analytical, neuro-linguistic, psychotronic or psychotropic influence4.
In the arsenal of methods of information-and-psychological influence, different techniques
and approaches towards the individual and mass consciousness may be found. Persua-
sion, enforcement, sanctions, following, instilling, conversion etc. are considered the most
effective of the manipulative techniques.

V. Horbulin was one of the first national researches who indicated the strategy of the
‘hybrid war” applied by Russia against Ukraine. The strategy itself is unique from the
structural and functional point of view. It is “hybrid” by form and “asymmetric” by content.
The most evident feature of this new type of war is the annex of the Autonomous Repub-
lic of Crimea as performed by the Russian Federation in spring 2014, and later on — Rus-
sia’s support by local radical elements and full-scale invasion of Russian army on the
territory of the eastern regions of Ukraine. Although each element of this “hybrid war’
separately is not newly invented, and was used in almost all the wars of the past, the

2 0. [i3bobaHb, IHghopmauitiHa besneka sk npiopumemHa npobnema cydacHozo cycninscmea, Kuis
2015, c. 32.

3 H. Konorin, Jlanekosodu csidomocmi, “[3epkano TuxHs-YkpaiHa” 2016, Ne 28, c. 5.

4 B. Tynait, ManinynsimusHo-nponazaHoucmcski cknadosi 3aepo3 iHghopmauitHit 6e3neui 8 peanisix
2ibpudHoi sitiHu Pociticekoi ®edepauii npomu Ykpainu, “Studia Politologica Ucraino-Polona” 2016, sunyck 6,
c. 40-41.
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sequence and perfect correlation between these elements, their flexibility and dynamics,
and the increasing role of information factor is a unique approach. It should be mentioned
that in some cases, the information factor becomes an individual element and appears to
be of the same importance as the military one®.

M. Trebin is sure that important features of the “hybrid war” are: firstly, its ability to
combine both conventional and non-conventional fighting actions with particular partici-
pants of this war (terrorists, mercenaries, partisans, criminal and specially trained military
groups, special military units of other states become the same participants of the confron-
tation as the State Armed Forces). Secondly, the beginning of the “hybrid war” is interre-
lated with application of non-conventional methods of fighting on the part of illegal armed
groups. Thirdly, throughout all the time of the “hybrid war”, great attention is paid to the
struggle for people’s brains and souls, which otherwise can be called the information war,
the major agents of which are non-military people: mass media, TV, the Internet, other
communication means®.

We would like to draw attention to the statements conceming the hybrid war ex-
pressed by prominent scientists of the state which at the beginning of the 21-st century
became an icon of this kind of war, i.e. the Russian Federation. So, leading Russian
military theorists consider the hybrid operations as the operations of invasion based on
a complex of political, diplomatic, information-brainwashing, financial and economic as
well as military preliminary measures’.

In general, the concept of the “hybrid war” could be found in a number of wars of the
modern times. It is characterized as following: the “hybrid war” is a kind of asymmetric
actions integrating military and, non-military confrontation elements and embraces the
theatre of direct conflict, rear zone, the space for interrelation between the states; it em-
ploys innovation technologies and the means of mobilization (cyberwar, information and
communication technologies), although the elaboration of new types of lethal weapon is
not necessary. Networks and poly-central forms (structures) are the essential agents of
the fighting. This kind of war includes a complex of actions of diplomatic, military, infor-
mation, economic, ecological etc. character. The complex of the “hybrid threats” is very
wide and includes as traditional military, so and partisan, terroristic, information and psy-
chological and other highly technological (for instance, certain actions in the power
sphere, in the sphere of cyber attack, “climate weapon” etc.) threats. The role of forces

5B. Topbynin, “Ti6pudHa eiliHa” sk Kmtoyosul iHcmpymeHm pocitickkoi 2eocmpameeii pesaHuwy, “[3ep-
kano TuxHs-YkpaiHa” 2015, Ne 2, c. 5.

6 M. Tpebin, ‘TibpudHa” siliHa sik Hosa ykpaikcbka pearnbHicme, “YkpaiHcbkuii couiym” 2014, Ne 3, c. 115.

7 B. Kucenes, W. Bopobbes, ubpudHble onepayuu Kak HO8bIl 6ud8OeHHO20 npomusobopcmea,
“‘BoeHHas meicnb” 2015, Ne 5, http://vm.milportal.ru/category/nomera_journala/page/5/ (26.11.2016 r.).
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performing special operations, as well as partisan, terroristic and other non-state groups,
including transnational criminal groups increases in the conditions of the “cyber wars™.

The level of national security supply is represented in the system of it criteria, indices
and indicators. The highest level of national security can be achieved on condition that
the whole system of the indicators is within the frames of admissible limits and has its
own limit values®.

Having analyzed all the available definitions of the term “risk”, some scientists come
to the conclusion that there is no unified approach to its understanding. In majority of
legal and regulatory documents of Ukraine this terms denotes the probability (possibility)
of certain event (circumstance). Some sources even explain “risk” as a realized probabil-
ity of danger, damage, and bad luck in some business, or unexpected circumstances,
which may cause force-majeure situations'0.

Both threat as something connected with risk, probability of the threat, are predeter-
mined by probability of danger; danger causes threat. There are quite a lot of determina-
tions of the concept of “risk”, applicable to different spheres of life. The following definition
of this tern seems the most universal:

Risk = (probability of event) x (damages in the course of this event)'.

When carrying out the analysis and evaluation of threats that may be caused to na-
tional security, and taking decision of state and administrative value concerning national
interest, one should provide a thorough analysis of the threat elements, in particular,
probability of the expected result; probability of deviation from the set aim; uncertainty in
achieving the aim; probability of unfavorable sequences while performing, or non-
performing, certain actions under the conditions of uncertainty; material, moral and other
benefits received due to the alternative chosen under the conditions of uncertainty!2.

As some Ukrainian scientists claim, threat is the indicator of insufficient level (size) of
security in percentage, in the course of which the damage may be caused due to various
destructive factors (challenge, danger, threat), to certain interests:

level of security + level of risk = 100%13.

8 A. CniocapeHko, HogimHi ¢hopmu mixOepxagHo20 npomucmosiHHS sk npedMem CyyacHOi 8OEHHO-
nonimuyHoi HayKku, “BicbkoBo-HaykoBui BicHUK” 2015, Bunyck 24, c. 182.

9 A. KaunHcbkui [HAukamopu HauioHanbHOT 6e3neKu; 8USHAYEHHs Mma 3acmoCy8aHHs iX epaHUYHUX
3HayeHb, HallioHarnbHuiA IHCTUTYT CTpaTeriyHux gocnigxeHb, Kuis 2013, . 99.

100, NesyeHko, B. Tpoubko, |. BacuneHko, YmoyHeHHs noHamiliH020 anapamy 3 numaHb OYiHI8aHHS
DpigHs BOEHHOT 3a2p03U HauioHanbHill 6eaneui Ykpaiu, “Hayka i obopoHa” 2014, Ne 2, c. 16.

0. fysb-Kpsitueko, E. NMucuumn, Lodo mepmiHonoziyHo2o acnekmy npobremu HauioHanbHoi 6e3-
neku Ykpaitu, “Cy4acHi iHchopmauiiini TexHonorii y cepepi besneku Ta o6oponu” 2014, Ne 1, c. 124.

12 [nobanbHa ma HaujoHanbHa 6eaneka, peg. . CutHuka, Kuis 2016, c. 88.

13 Teopemuko-memodonoeiyHi 0cHo8U 3abe3nedeHHs HauioHanbHol besneku Ykpaitu, T. 1. Teopemu-
YHi ocHogu, memodu U mexHonoeii 3abe3neyeHHs HauioHanbHOI 6e3neku YkpaiHu, pea. €. Ckynuwa, Kuis
2012, c. 28.
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Thus, the concept of “risk” is connected with the probability of a negative event and
the size of damage that may be caused to an object (subject). That is why quantitatively
defined threat may serve as a measure to estimate the level of the danger, and hence the
threat and challenge to national security interest'*.

The total amount of factors affecting the state’s security and causing the probability
of challenge, danger or threat, are referred to as the factors of threat. By the level of the
damage risk, challenges are considered to be the least of the threats; danger is a kind of
‘medium” threat, and national security threat is viewed as the highest threat®.

Among the newest information threats to a man, society and state, is the destructive
misuse of the cyberspace as an interrelating entity of gadgets, software and users. Ap-
proval of the Strategy of Cyber-security of Ukraine is viewed as a right and positive deed.
The above Strategy claims that “cyberspace is becoming an individual war site, alongside
with traditional ones such as “Earth”, “Air”, “Sea” and “Space”, and corresponding subdi-
visions of the Armed forces of the leading states are performing on it more and more
actively”; it also highlights that cyberthreats become efficient due to the following factors:
irelevance of state’s electronic communication infrastructure, level of its development
and protection to modern requirements; unsatisfactory level of protection of critical infor-
mation infrastructure, state electronic information resources and information itself, against
cyberthreats, although the law guarantees such protection; non-systemic cyber protection
of critical information infrastructure; unsatisfactory development of organization-and-
technical infrastructure aimed at cybersecurity and cyberprotection of critical information
infrastructure and state electronic information resources; ineffectiveness of Ukrainian Arm
and Security sector agent in his resistance to cyberthreats of military, criminal, terroristic
and other character; inefficient level of coordination, interaction and information exchange
between the agents of cyber-protection’® (the Strategy of Cyber-security of Ukraine).

The Russian Federation, directly or indirectly, via the terrorist organization “Donetsk
People’s Republic” and “Luhansk People’s Republic” it holds control over, in the course
of information war, has been using and is going to continue using the means of radio-
electronic war; computer technologies; other means that can suppress, destroy, disor-
ganize, disorient, misinform, misadapt as far as resistance to aggression is concerned.

At the same time, positive movements towards information threats counteraction
concerning the security of and individual person, society and state should be pointed out.
For instance, Ukrainian secret services and police responded adequately, to our mind, to
the subsequent threats, which had appeared before celebration May Day on May 9,

14 [obansHa ma..., c. 88.

15 Teopemuko-memodomnoeidHi ocHosu..., ¢. 28-29.

16 Ykas lMpesudeHma YkpaiHu Ne 96/2016 gid 15 6epesHs 2016 poky “TIpo piwerHs Padu HauioHanbHOT
besnexu i obopoHu YkpaiHu eid 27 ciuHa 2016 poky ‘Tipo Cmpameeio kibepbesneku YkpaiHu™,
http://zakon3.rada.gov.ua/laws/show/96/2016 (21.11.2016 r.).
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2016. Nevertheless, it is far from the end of Russian information and psychological war
against Ukraine. Moreover, we should understand that effective information policy cannot
be achieved until essential external and internal problems have been solved™’.

Judging from the events of the last two years, we understand that in the situations
when state institutions are either disorganized or unprepared for certain kind of work, civil
society institutions in cooperation with active Ukrainian citizens (social networking is
meant here) have become an important means of state information protection.

Ukrainian society, citizens and state institutions resist altogether, although some-
times subconsciously and strangely coordinated, but rather effectively, information-and-
psychological war as an integral part of the hybrid geopolitical revenge strategy of Putin’s
Russia, i.e. totality of various forms, methods and tools of influence on homo sapience to
be able to coordinate the directions of their psychological characteristics (viewpoints,
thoughts, values, feelings, instructions, motives, behavior stereotypes), group standards,
social moods and social consciousness on the whole.

Establishment of the Ministry of Information Policy in the conditions of war is surely
justified. But due to the appointment of Mr. Stets, President Poroshenko’s close friend
and long-term director of one of the major media-assets of the former, “5 Channel”, to the
position of the the head Minister, the Ministry immediately received the nickname “Min-
Stets” and this did not benefit to its positive evaluation among Ukrainian active media
community, which surprisingly has managed to resist Russian information and psycholog-
ical aggression on its own.

At the same time, we realize that under conditions of the war conducted by means
of modern information and communication tools, it is very difficult not to get affected
by the enemy brainwashing policy, and not to become the victims of its evident manipula-
tions. In this respect, we can speak about diminishing the negative influence. Of course,
the level of this unfavorable influence depends on individual character features of an
individual, his/her viewpoints, life experience, social environment, efc.

Summing up the results of Russia information-and-psychological hybrid war against
Ukraine, Ye. Mahda justifies his opinion that this element of confrontation between the
two countries turns out to be better elaborated by the conquering state in terms of meth-
odological preparation; the condition of Ukrainian information space are very favorable for
Russian mass media. Ukraine keeps on reacting to the artificially instilled agenda in the
information area, having little information potential to resist symmetrically to aggressive
actions on the part of Russia; on the international arena, Russian positions are more
readily admitted and approved because of consequent state international policies, and
powerful pro-Russian lobby, on contrary to Ukraine’s “multi-vector” activity. Russia em-
ploys various recipes of information-and-psychological influence, not restricting itself

17 B. Tynaii, “YkpaiHa enopanacs 3 mpasHesumu 8uKnukamu iHghopmayiliHoi giliHu, ane wo dani?”,
http://old.Ip.edu.ua/node/10005 (20.05.2016 r.).
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to one and the same tools. In this respect, it will be a hard task for Ukraine to fight, and
the sanctions of some western countries have rather the “anaconda effect” on the Krem-
lin than really harmful effect. But in the Kremlin, they are aware of the threats from “unde-
feated Ukraine™s.

The study of the wide-scaled “hybrid war” started by the Russian Federation against
Ukraine using a powerful brainwashing manipulation arsenal requires a complex analysis
resulting in putting forward special proposals, which should be taken into consideration in
particular cases. For instance, in the sphere of information security of a man in those
European countries which condemned the annex of the Autonomous Republic of Crimea
and the city of Sevastopol, as well as the non-declared armed aggression towards parts
of Donetsk and Luhansk regions aimed at proclamation of quazi-state entities called the
“Donetsk People’s Republic’ and “Luhansk People’s Republic”, as the objects of infor-
mation expansion on the part of Putin’s regime.

As an example of efficient and effective performance of Polish secret services of
nowadays, is the obstruction to the “Change” pro-Kremlin party actions, arrest of its lead-
ers, confiscation of their electronic devices predetermined for conducting information and
psychological war.

CONCLUSIONS

Information security is viewed as the phase when man, society and state feel safe,
and the information development (technological, intellectual, social, political, ethical,
moral) achieves the level it is resistant to various kinds of information influences. Infor-
mation security of an individual, society and state are the types of information security.

The total of circumstances and factors affecting information security, having a strong
destructing informational and psychological hold on it and / or preventing from realization
of one’s legal rights and freedoms are regarded as information security threats. Infor-
mation security threats to the society are defined as the total of circumstances and fac-
tors affecting information sphere and leading to functional destruction of authorities, de-
stabilization and disorganization of social life. Under information security threats to the
state, the total of circumstances and factors are understood, affecting its information
sphere and interfering with state’s basic functions performance.

Information protection is a complex social and legal configuration representing cer-
tain political, ideological, economical, administrative, legislative, information, moral and
other relationship within society which make up the system of views, goals, instructions,
major principles and directions of activity for all state entities as to state policies formation
and realization in terms of national security.

18 €. Marga, [6pudHa siliHa: euxumu i nepemoamu, Xapkis 2015, ¢. 290-291.
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The threat as a category of national security can be viewed through the correlation
between the probability of unfavorable situation and maximum size of damage (loses)
that can be caused to national interests, in terms of information security in particular,
in the result of the above deeds.

Considering the realia of information resistance as an essential component of the
“hybrid war” started by the Russian Federation in 2014, Ukraine’s information security
must be based on constructive cooperation between the state, civil society and a man in
the three major directions, namely information-and-psychological; technological develop-
ment; and information protection.

Some forewarnings, however, should be revealed in respect of the risks of sources
use while information resistance to the aggressively behaving conqueror state. These are
the tools of political struggle inside the state, restriction of the thoughts freedom, inability
of admitting reasonable critics, putting obstacles to information flow, monopolization of
the influence of leading Ukrainian political and business groups over political and legisla-
tive state institutions, discredit of the civil society institution and illegal persecution of
some opponents from newly-formed/previous oligarch-clanned ruling political class.
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SUMMARY

In the work, the information component of the “hybrid war” is analyzed. The war was
started by the Russian Federation against Ukraine in winter 2014 and resulted in annex
of the Autonomous Republic of Crimea and the city of Sevastopol, occupation of a part of
Ukraine’s territory by the terrorist organizations “Donetsk People’s Republic’ and
‘Luhansk People’s Republic’. The article lays the stress on the theoretical and methodo-
logical definition of the inter-disciplinary investigation of the threats to information and
psychological security of a person, society and state, and on their argumentation. Threats
caused by information and psychological weapon as a structural element of modern
means of information and psychological war are also revealed; the author’s viewpoints
as to how to diminish the negative influence of this brainwashing manipulation influence
on both individual and mass consciousness are put forward.

Key words: Ukraine, hybrid war, brainwashing manipulation influence.
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WYBRANE ASPEKTY ORGANIZACYJNO-TECHNICZNE
OCHRONY CYBERPRZESTRZENI

WSTEP

Wojskowy system tacznosci jest czescig systemu telekomunikacyjnego paristwa
przeznaczonym do zapewnienia przekazywania informacji dla potrzeb sit zbrojnych
w okresie pokoju, kryzysu i wojny. W czasie pokoju pozwala na realizacje dziatan biezg-
cych oraz szkolenia wojsk, a w czasie kryzysu oraz konfliktu zbrojnego zapewnia obieg
informacji w zakresie niezbednym do wykonywania zadan. Architekture systemu stano-
wig_sity oraz $rodki facznosci i informatyki, rozwinigte w sposéb odpowiadajacy organiza-
cji dowodzenia oraz charakterowi prowadzonych dziatan. ,System fgcznosci powinien
zapewni¢ organom dowodzenia ciggt, skryta, terminowa i niezawodng wymiang infor-
macji (...). Ponadto umozliwia sprawne dowodzenie wojskami i kierowania $rodkami
walki na obszarze kraju i poza jego granicami w uktadzie narodowym oraz wspétdziatanie
(...) z jednostkami sit koalicyjnych, a takze kierowanie Srodkami walki'”. Dzieki niemu
moze funkcjonowa¢ dowodzenie sitami zbrojnymi, a takze moze by¢ zapewniona tacz-
nos¢ z sitami uktadu pozamilitarnego.

Gtéwnym elementem wojskowego systemu tgcznosci, oprécz podsystemow kiero-
wania oraz zasilania, jest obecnie podsystem wymiany informacji, zwany takze siecig
tacznosci. Dzigki niemu Zotnierze posiadajg na wyposazeniu $rodki oraz urzadzenia
techniczne pozwalajace na przekazywanie wiadomos$ci oraz sterowanie $rodkami walki.
W ujeciu klasycznym sktadat sie on z czterech elementéw:

1. Sieci telekomunikacyjne.

2. Sieci komputerowe.

3. Sie¢ wojskowej poczty polowej.
4. Sie¢ sygnalizacyjna.

Aktualnie, w zwigzku z dynamicznym rozwojem technologii informacyjnych oraz zja-
wiskiem wzajemnej konwergencji ustug, coraz cze$ciej wskazuje sie na polgczenie

' Regulamin dziatar wojsk ladowych, DWLad 115/2008, Warszawa 2008, pkt. 14027.
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pierwszych dwadch sieci w jedng catos¢ i utworzenie sieci teleinformatycznej (rys. 1). Jest
ona obecnie fundamentem funkcjonowania oraz zdolnosci wojsk do wymiany informacji.
Sktada sie na nig szereg mozliwosci zapewnienia ustug dla oséb funkcyjnych organéw

dowodzenia.

Rysunek 1. Migjsce sieci teleinformatycznej w systemie facznosci poziomu taktycznego
— stan obecny

SYSTEM LACZNOSCH
PODSYSTEM PODSYSTEM
KIEROVUANIA ZASILANIA
FODSYSTEM WYMIANY INFORMAC.JL SIEC LFLI:.EHDS-EI
2EC
SIEC POCZTOVVA SYCNALIZACYINA
SIEC TELEINFORMATYCZN A
ROZFLEGLA SIEC _ VWEWNETRZNE 3IECI
TELEIMFORMATYCZHA TELEINFORMATYCZNE
[eystemy transmisyjne oraz STANOUVISK DOVWIDZENLL
urzgdzants komiwtacy] ms)
Skl radiows Preswooows  shaol
pots walid - UKF/KF tsssantormatyczns
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kabdowa tedsintormatpczns
Tist mablowa Funit Kisrowanis
| Zarzgdzania Vigzism
tacznosc
St radiodostapu I
Siet tacznoccl
satalitarns|

Zrédto: Opracowanie wiasne, M. Fraczek, Wieloaspektowos¢ ksztattowania bezpieczefistwa sieci teleinfor-
matycznej wojsk ladowych, AON, Warszawa 2015, s. 31.
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Nalezy podkresli¢, iz system facznosci ma znaczenie szersze niz ,sie¢ tgcznosci”,
ktére w potocznym ujeciu sg czesto ze sobg utozsamiane. Sie¢ tacznosci to rozwinigte
(rozmieszczone i pracujace) wg jednolitego planu na okreslonym obszarze zespoty Scisle
powigzanych ze sobg sit i Srodkéw tacznosci w celu zapewnienia wymiany informacji
w systemie dowodzenia i kierowania srodkami walki?’. Niestety, nie ma w tej definicji
odniesienia do sieci komputerowych.

Warto rowniez mie¢ na uwadze, iz obecnie nastapit rowniez wzrost w oczekiwaniach
osob funkcyjnych stanowisk dowodzenia (SD) w aspekcie zdolno$ci do eksploatacji zau-
tomatyzowanych systeméw dowodzenia i kierowania $rodkami walki. Przyjeto, ze dzi$
powinny one posiada¢ mozliwo$¢ wspdtdzielenia danych z innymi systemami narodowy-
mi wojsk wtasnych oraz z sojusznikami w miedzynarodowych operacjach potaczonych
NATO poprzez wzajemng implementacje standardéw wymiany danych. Jako stan doce-
lowy uwaza sie osiggniecie zdolnosci do nieograniczonego oraz bezpiecznego przeka-
zywania informacji w postaci elektronicznej przez wszystkie uzytkowane systemy oraz
sieci teleinformatyczne, jak rowniez posiadanie do nich dostepu przez wszystkie upraw-
nione osoby. To powoduje konieczno$¢ spetnienia licznych wymagan dotyczacych sze-
roko rozumianego bezpieczenistwa informacji, ktore sg ujete w aktach normatywno-
prawnych i obowigzujg wszystkich zotnierzy.

Bezpieczenstwo — znaczenia tego terminu w aspekcie organizacji i funkcjonowania
danej sieci teleinformatycznej nie mozna zdefiniowaé w jednoznaczny sposéb. Ma ono
znaczenie interdyscyplinarne i poniekad jest to skutkiem réznorodnych jego interpretacii
dostepnych w literaturze przedmiotu.

1. Bezpieczenstwo — ,stan osiggany, gdy okreslona informacja, sprzet, personel, dziata-
nia i urzadzenia sg zabezpieczone przed szpiegostwem, sabotazem, dywersjq i terro-
ryzmem, jak rdwniez przed utratg lub ujawnieniem tajemnicy®".

2. Bezpieczenstwo — ,ochrona systemu komputerowego (a wiec pojedynczego kompu-
tera lub sieci komputerowej) i przechowywanych w nim danych*”.

3. Bezpieczenstwo informacji — ,ochrona i obrona informaciji i systeméw informacyjnych
przed nieupowaznionym dostepem lub modyfikacjg informacji w czasie jej przecho-
wywania, obrobki lub przesytania, oraz przed zaktdceniami w dostepie oséb upowaz-
nionych; bezpieczenstwo informacji obejmuje przedsiewzigcia niezbedne do wykry-
wania, dokumentowania, i przeciwdziatania takim zagrozeniom; na bezpieczerstwo
informacji sktada si¢ bezpieczenstwo systeméw komputerowych i bezpieczenstwo
tacznoscid”.

2, Mazurkiewicz, Leksykon tacznosci wojskowej, AON, Warszawa 1996, s. 176.

® Regulamin Dziatan Wojsk Ladowych, DWLad Wewn. 115/2008, Warszawa 2008, Stownik definicji.

4 Encyklopedia wiedzy komputerowej, Warszawa 2006, Biblioteczka Komputer Swiat nr 3/03 (23),
s.213.

5 Regulamin Dziatari Wojsk Ladowych, DWLad Wewn. 115/2008, Warszawa 2008, Stownik definicji.
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4. Bezpieczenstwo tacznosci — ,zespot przedsiewzie¢ i srodkéw organizacyjno- tech-
nicznych (w tym wykorzystania Srodkéw ochrony kryptograficznej, odpowiednich
technik transmisyjnych i fizycznych srodkow bezpieczenstwa) w celu zabezpieczenia
przed nieupowaznionym dostepem do informacji, mogacych pochodzi¢ z nastuchu
technicznych srodkéw tacznosci®”.

5. Bezpieczenstwo teleinformatyczne - ,0znacza poziom uzasadnionego zaufania, ze
potencjalne straty wynikajace z niepozadanego (przypadkowego lub $wiadomego)
ujawnienia, modyfikacji, zniszczenia lub uniemoZliwienia przetwarzania informacji
przechowywanej lub przesytanej za pomoca systemoéw teleinformatycznych nie zo-
stang poniesione’.

6. Bezpieczenstwo teleinformatyczne — ,dotyczy (...) dotyczy informacji przesytanych,
przechowywanych i przetwarzanych w sieciach i systemach teleinformatycznych?”.

7. Bezpieczenstwo systemu informatycznego — ,catoksztatt dziatan i Srodkéw majacych
na celu zapewnienie poufnoéci, integralnosci i dostepno$ci komputeréw, ich opro-
gramowania, urzadzen i przechowywanych danych (...)?".

Autor pragnie podkreslic, ze sg tylko wybrane definicje pojecia ,bezpieczenstwo”
spoéréd znajdujacych sie w literaturze, ktdre odnosza sie do obszaru rozwazan'™. Nie
mozna jednoznacznie wskazac¢, ktora z nich najlepiej odzwierciedla istote prezentowane-
go zagadnienia. Wedtug autora, bezpieczenstwo sieci teleinformatycznej powinno sie
utozsamia¢ z: ,zapewnieniem we wskazanym miejscu i czasie stanu, ktory oznacza brak
ryzyka utraty informacji lub strat w elementach sieci teleinformatycznej”. Zatem jest to
,Stan uzyskany w wyniku zorganizowanej ochrony (organizacyjno-technicznej) przed
mozliwymi zagrozeniami, wyrazony stosunkiem posiadanego potencjatu przeznaczonego
do zapewnienia ochrony informacji oraz mozliwosci wykorzystania sit i $rodkéw odpo-
wiednio do skali zagrozen™'.

Wyzwaniem stojacym przed wojskami jest obecnie wskazanie znaczenia ochrony
cyberprzestrzeni dla zapewnienia ich zdolnoSci do realizacji postawionych zadan. Po-
dobnie, jak w przypadku sieci teleinformatycznej, autor ma szereg watpliwosci zwigza-
nych z interpretacjg pojecia ,Cyberprzestrzen” (rys. 2) zawartymi zaréwno w aktach
prawnych, jak i literaturze przedmiotu'> gdyz wedtug polskiego prawa jest ona rowniez

6 Ibidem.

7K. Liderman, Podrecznik administratora bezpieczenstwa teleinformatycznego, PWN, Warszawa 2003,
s. 18.

8 |dem, Analiza ryzyka i ochrona informacji w systemach komputerowych, PWN, Warszawa 2008,
s. 11-12.

9 Encyklopedia nauki i techniki, tom |, Proszynski i spotka, Warszawa 2002, s. 139.

10 Por. M. Fraczek, Wieloaspektowosé ksztattowania bezpieczenstwa sieci teleinformatycznej wojsk Ia-
dowych, AON, Warszawa 2015, s. 75-79.

" Ibidem, s. 79.

12 Por. Dictionary of the English Language, Fourth Edition copyright ©2000 by Houghton Mifflin Compa-
ny. Updated in 2009. Published by Houghton Mifflin Company, Random House Kernerman Webster's College
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okre$lana heterogenicznie i raczej nie da sie wypracowaé jednoznacznej, akceptowanej
przez wszystkie Srodowiska eksperckie definicji. Z kolei patrzac z perspektywy zadan
stawianych wojsku, autor mogtby opiera¢ swojq dziatalno$¢ stuzbowa wytacznie o zapisy
zawarte ustawie z dnia 30 sierpnia 2011 r. ,O zmianie ustawy o stanie wojennym oraz
0 kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegto$ci konsty-
tucyjnym organom Rzeczypospolitej Polskiej oraz niektérych innych ustaw”, w ktérej
zdefiniowano cyberprzestrzen jako ,przestrzer wytwarzania i wymiany informacji tworzo-
na przez systemy teleinformatyczne”. Ustawa pozwala na uzycie wszelkich dostepnych
zasobdw oraz $rodkéw do jej obrony, nie wykluczajac réwniez dziatan militarnych. Po-
nadto dopuszcza mozliwo$¢ wprowadzenia stanu wojennego na obszarze naszego kraju
bedacego wynikiem ataku w cyberprzestrzeni oraz realizacje wszelkich mozliwych przed-
siewzie¢ w zakresie obrony wiasnych sieci komputerowychs,

Zdaniem autora, jednym z najwazniejszych dokumentéw, w ktérym zdefiniowano
termin ,cyberprzestrzen” jest ,Doktryna Cyberbezpieczenstwa Rzeczypospolitej Pol-
skiej™4, ktora ,wskazuje strategiczne kierunki dla zapewnienia pozadanego poziomu
bezpieczenstwa (...) w cyberprzestrzeni”’. Cyberprzestrzen — ,przestrzen przetwarzania
i wymiany informacji tworzona przez systemy teleinformatyczne (zespoty wspétpracuja-
cych ze sobg urzadzen informatycznych i oprogramowania zapewniajacy przetwarzanie,
przechowywanie, a takze wysytanie i odbieranie danych przez sieci telekomunikacyjne za
pomocq wtasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia koncowe-
go przeznaczonego do podtgczenia bezposrednio lub posrednio do zakoriczenia sieci)
wraz z powigzanymi miedzy nimi oraz relacjami z uzytkownikami'”,

Warto zauwazy¢, ze w wyzej wspomnianej ,Doktrynie...” prébowano pogodzi¢ rézne
Srodowiska oraz wypracowa¢ kompromis dotyczacy funkcjonowania migdzy innymi sit
zbrojnych w cyberprzestrzeni. Stad tez, w opinii autora, pojawito si¢ kolejne pojecie zwa-
ne $rodowiskiem cyberbezpieczenistwa. Jest ono definiowane jako 096t warunkdw funk-
cjonowania danego podmiotu w cyberprzestrzeni charakteryzowany przez wyzwania
(szanse i ryzyka) oraz zagrozenia dla osiggniecia przyjetych celow'®”.

Dictionary, © 2010 K Dictionaries Ltd. Copyright 2005, 1997, 1991 by Random House, Inc., Rzgdowy pro-
gram ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016, Ministerstwo Spraw Wewnetrz-
nych i Administracji, Warszawa 2010, s. 6, Ustawa z dnia 17 lutego 2005 roku O informatyzacji dziatalno$ci
podmiotéw realizujgcych zadania publiczne, Art. 3, pkt. 3., M. Fraczek, Wieloaspektowo$¢ ksztaftowania...,
s. 149-151.

13 Ibidem, s. 150.

14 Doktryna Cyberbezpieczenstwa Rzeczypospolitej Polskiej z dnia 22 stycznia 2015 roku, BBN, War-
szawa 2015. Przestanie Prezydenta Rzeczypospolitej Polskiej.

15 Ibidem.

16 Doktryna Cyberbezpieczenistwa. .., Wprowadzenie, s. 5.
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Rysunek. 2. Miejsce cyberprzestrzeni w Srodowisku zycia cztowieka

POWIETRZE KOSMOS \

A

Zrédto: opracowanie wiasne na podstawie modelu Wardena'”.

Znaczenie terminu ,cyberprzestrzen” permanentnie ewoluuje i mozna je ponadto

utozsamiac z:

a) ,wirtualng przestrzenig (rzeczywisto$cig), w ktorej potaczone siecig komputery lub
inne urzadzenia cyfrowe wzajemnie sie komunikujg;

b) przestrzenig komunikacyjng (interaktywna) bedaca wynikiem powigzan uzytkownikéw
zbudowanych w oparciu o globalng sie¢ komputerowa;

c) Srodowiskiem otwartego komunikowania si¢ (bez nadzoru ze strony instytucji i rzadow
panstw) w wyniku wzajemnego potaczenia nieograniczonej liczby komputeréw na ca-
tym Swiecie poprzez systemy komunikacji elektronicznej”.

Wedtug autora, nalezy zauwazy¢ trwajgce burzliwe dyskusje w gronie ludzi nauki na
temat genezy i znaczenia terminu ,cyberprzestrzen” oraz rozne, nie zawsze jednolite jej

17 Model Wardena (opisany w jego pracy Enemy as a System — 1995), powstaty jako wynik do$wiad-
czen | wojny w Zatoce Perskiej. Zatozono w nim istnienie pigciu wymiaréw oddziatywania na przeciwnika
(definiowanego jako: systemy obronne, infrastruktura, spoteczenstwo, instytucje podstawowe i elity politycz-
ne): lad, morze, przestrzen powietrzna, przestrzen kosmiczna i przestrzen cybernetyczna, dzi$ nazywana
potocznie cyberprzestrzenia. Jest to zatem koncepcja zaktadajaca zastosowanie wszystkich dostepnych
dziatan politycznych i wojskowych (rdznigcych sie wytgcznie uzywanymi $rodkami), obejmujaca takze obszar
,wojny informacyjnej’, a prowadzone dziatania majg unieszkodliwi¢ system przekazywania informacji prze-
ciwnika oraz zapewni¢ sobie supremacje informacyjna.

18 M. Fraczek, Wieloaspektowos¢ ksztattowania..., s. 151.
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interpretacje, gdyz precyzyjna charakterystyka cyberprzestrzeni jest utrudniona, co wyni-

ka z trzech przestanek'®:

1. ,Nie ma ona zdefiniowanych granic oraz nie jest przywigzana do okreslonego miejsca
(lokalizacii), jej rozne zasoby informacji mogg wzajemnie sie przenikac, a kazda oso-
ba majgca odpowiednig wiedze oraz narzedzia moze kreowaé wirtualng rzeczywi-
stos¢.

2. Postugujac sie terminem ,cyberprzestrzef” czesto pomija sie strone techniczng oraz
spofeczng (Srodowisko wirtualne), sieci teleinformatycznych.

3. Obszar zastosowania narzedzi informatycznych jest bardzo rozlegty, a swoim zakre-
sem obejmuje nie tylko komputery, oprogramowanie, ich wdrazanie i eksploatacje”.

Jedng z najwazniejszych instytucji majacych za zadanie ochrone panstwa przed
agresjg z zewnatrz jest wojsko. Dlatego tez ochrona przed tzw. ,cyberwojng” znalazta
swoje odzwierciedlenie w polskim ustawodawstwie poprzez dokonanie zmian aktéw
prawnych w odniesieniu do funkcjonowania SZ RP. Cyberwojna (ang. cyberwar) zwana
jest takze cyberatakiem. Ogolnie jest to zastosowanie sieci teleinformatycznej do prowa-
dzenia dziatan ofensywnych majacych na celu zadanie maksymalnych strat przeciwniko-
wi przy pomocy dedykowanego do tego oprogramowania. Zasadnicze cechy wojny cy-
bernetycznej, to:

— uzyskanie przewagi informacyjnej,

— niewidzialnos¢ przeciwnika,

— obszarem dziafania jest cyberprzestrzen, wigc by¢ moze caty Swiat;

— czynnikiem krytycznym jest czas.

Zaprezentowane powyzej definicje mogg prowadzi¢ do proby odpowiedzi na pytanie,
ktora jest najwazniejsza. Wiasciwsze w opinii autora wydaje sie jednak, aby ,bezpieczen-
stwo w cyberprzestrzeni utozsamia¢ z zapewnieniem stanu, ktory oznacza brak ryzyka
utraty informacji waznej dla danego uzytkownika lub organizacji w wyniku zastosowania
przedsiewzie¢ ochrony adekwatnych do skali zagrozen™.

Znaczenie terminu ,cyberprzestrzen” w odniesieniu do funkcjonowania sit zbrojnych,
w odréznieniu do sieci cywilnych operatorow telekomunikacyjnych, sprowadza sie do
nizej wymienionych przedsiewziec:

1. Nalezy sobie zda¢ sprawe, ze wojne w cyberprzestrzeni prowadzg dowodcy wszyst-
kich szczebli oraz pozioméw dowodzenia jako cze$¢ dziatan bojowych. To nie jest po-
tocznie rozumiana wojna informatykéw z informatykami...

2. Zdaniem autora, w sieciach teleinformatycznych cywilnych btednie przyjmuje sie, ze
zasadniczymi chronionymi aktywami sg tylko informacje w formie elektronicznej za-
wierajace rozne dane, a za najgrozniejsze zto uwaza si¢:

19 |bidem, s. 152.
20 |bidem.
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—  Cyberprzestepstwa — zagrozenia mogace mie¢ miejsce wylgcznie przy uzyciu
odpowiednio zaprojektowanego oprogramowania, majace charakter dziatan nie-
legalnych, sprzeczne z prawem oraz etyka, zazwyczaj nieautoryzowane, skutku-
jace automatyczng zmiang danych lub ich kradziezg?!.

—  Cyberterroryzm — zjawisko terroryzmu zyskato nowe oblicze, ktérego zasieg zy-
skuje wymiar globalny i moze obejmowa¢ duzo wiecej osob, niz dotychczas.
Jest on ,...konwergencjg cyberprzestrzeni i terroryzmu. Dotyczy nielegalnych
atakéw i grézb atakow przeciwko komputerom, sieciom komputerowym i infor-
macjom przechowywanych w nich, by zastraszy¢ lub wymusi¢ na rzadzie lub
spoteczenstwie polityczne lub spoteczne cele. By zakwalifikowaé atak jako cy-
berterroryzm, powinien skutkowa¢ przemocg przeciwko ludziom lub mieniu lub
przynajmniej wyrzadzi¢ wystarczajaco szkody by stwarza¢ strach™2.

—  Haktywizm.

Powyzsze jest poniekad wynikiem dynamicznego rozwoju technologii dedykowanych
do indywidualnej komunikacji osobistej. Powszechnie przyjmuje sie, ze zagrozenia
w cyberprzestrzeni sg wynikiem stopniowego przeniesienia przede wszystkim do Interne-
tu zagrozen, ktore pod koniec XX wieku byty identyfikowane w innych sferach dziatalno-
$ci ludzkiej.

W sieci teleinformatycznej dedykowanej dla wojsk nalezy uwzgledni¢ wszelkie za-
grozenia dotyczace cyberprzestrzeni, ktére moga wptynaé na jej bezpieczenstwo, takze
takie jak:

— operacje sieciowe,

— operacje w widmie elektronicznym,

— walka radioelektroniczna,

— operacje sieciowe z uzyciem komputerdw.

Obserwacje bezposrednie autora wskazuja, ze celem dziatanh w cyberprzestrzeni,
jest osiagniecie przewagi i dominacja na elektromagnetycznym polu walki. Ochrona in-
formaciji, w tym klasyfikowanych zgodnie z ustawg ,O ochronie informacji niejawnych”
z 5 sierpnia 2010 roku, jest tylko jednym z licznych wymogdw koniecznych do spetnienia
nie tylko w sitach zbrojnych, aby mozna byto méwic o ochronie przestrzeni wirtualne;j.

Biorac pod uwage dotychczasowe rozwazania, a takze prowadzone na biezaco ana-
lizy zidentyfikowanych oraz potencjalnych zagrozen bezpieczenstwa informacji w sieci
teleinformatycznej wojsk, nieustannie poszukuije sie odpowiedzi na dwa pytania:

1. Kogo lub co nalezy chroni¢?

21 A, Bogdal-Brzeziniska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczenstwa informacyjnego we
wspdtczesnym $wiecie, Oficyna Wydawnicza ASPRA-JR, Warszawa 2003, s. 325.

22 D.E. Denning, Wojna informacyjna i bezpieczenstwo informacji, Wydawnictwa Naukowo-Techniczne,
Warszawa 2002; T. Jemiota, J. Kisielnicki, K. Rajchel, Cyberterroryzm — nowe wyzwania XXI wieku, Wydziat
Wydawnictwa i Poligrafii Wyzszej Szkoty Policji w Szczytnie, Warszawa 2009 r.
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2. W jaki sposéb mozna zapewni¢ ochrone cyberprzestrzeni jednostkom realizujgcym
zadania na poziomie taktycznym?

W odpowiedzi na pytanie pierwsze nalezy zauwazyc, ze istnieje wiele zasadniczych
réznic pomiedzy siecig teleinformatyczng eksploatowang w wojskach a ustugami dostep-
nymi dla kazdego obywatela kraju. Podkre$lenia wymaga takze réznorodno$¢ zagrozen.
Nie chodzi tylko o klasyczne sieci telekomunikacyjne lub komputerowe rozwijane dla
wojsk. Bezwzglednie nalezy uwzglednia¢ wszelkie operacje w widmie elektronicznym
oraz zdolno$ci przeciwnika w zakresie walki radioelektronicznej. Wspdtczesne Srodki
rozpoznania pozwalaja bowiem nie tylko na skuteczne zaktécenie systemédw radiowych,
ale takze wskazanie miejsc rozwiniecia stanowisk i punktéw dowodzenia jako celéw dla
$rodkdw napadu powietrznego czy tez wojsk rakietowych i artylerii. Zatem $wiadomo$¢
zagrozen oraz znajomos¢ zasad ochrony informacji moze decydowaé takze o przezyciu
kluczowych osob funkcyjnych, jak i obstug $rodkéw. W ramach kooperaciji z innymi pan-
stwami w ramach Sojuszu Pétnocnoatlantyckiego rozwazane sg rdzne scenariusze po-
tencjalnych atakéw w domenie cyberprzestrzeni. Na uwage zastuguje rowniez budowanie
wiasnego potencjatu obronnego wobec przewidywanych zagrozen.

W odpowiedzi na pytanie drugie, podkresli¢ trzeba, ze zagadnienie jest to bardzo
ztozone i wymaga licznych zabiegéw. Autor dokona wybidrczo prezentacji najwazniej-
szych przedsiewzig¢ organizacyjno-technicznych, dzigki ktérym mozna zwigkszy¢ ochro-
ne cyberprzestrzeni walczacych jednostek na poziomie taktycznym, ktore moga by¢
realizowane na stanowiskach dowodzenia. Tym nie mniej nie wolno zapominac¢, ze woj-
sko moze i coraz czesciej wykonuje dziatania inne niz wojenne w ramach operacji rea-
gowania kryzysowego (akcje ratownicze i ewakuacyjne, $wiadczenia pomocy w wypadku
katastrof lub klesk zywiotowych, ale takze walka z terroryzmem) lub operacji wsparcia
pokoju.

ORGANIZACYJNE SRODKI BEZPIECZENSTWA CYBERPRZESTRZENI

Analiza literatury przedmiotu pozwala na stwierdzenie, ze organizacyjne Srodki? sto-
sowane dla zapewnienia bezpieczenistwa sieci teleinformatycznej sg realizowane przede
wszystkim w celu zmniejszania zagrozen ze strony potencjalnego przeciwnika dla rozwi-
nietych elementdw tacznosci i informatyki. Obok przedsiewzig¢ ochrony technicznej sg
jednym z fundamentow systemu bezpieczenstwa. Majg na celu wzmocni¢ istniejacy stan
bezpieczenstwa przekazywanych informacji wynikajacy z przewidywanych zagrozen oraz
zdolnosci technicznych urzadzen przeznaczonych do wymiany wiadomosci wewnatrz
oraz pomiedzy stanowiskami dowodzenia. Osiggniecie tak sformutowanych celéw mozli-
we jest po wprowadzeniu ograniczenia liczby oséb spetniajacym kryteria dostepu do
zasobow sieci teleinformatycznej, w tym do wiadomosci o charakterze nigjawnym.

23 M. Fraczek, Wieloaspektowosé ksztaftowania..., s. 171-174.
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Szczegbtowo weryfikuje sie oraz szkoli Zotnierzy bezposrednio odpowiedzialnych za
wymiane informacji niejawnych, po to aby nie doszto do sytuacji koniecznosci ich statej
obserwacji.

Organizacyjne srodki bezpieczenistwa informacji w sieci teleinformatycznej odgrywa-
ja nadal duzg role. Ich wtasciwe i przemy$lane zaplanowanie oraz wdrozenie powinno
gwarantowa¢ wymagany poziom ochrony nie tylko informaciji niejawnych, ale wszystkich
wiadomosci, ktére sg przekazywane w sieciach. Zapewnienie bezpieczenstwa personal-
nego, bezpieczenstwa wszystkich zrodet informacji zwigzanych z pracq danej sieci, kon-
troli dostepu do wiadomos$ci niejawnych, jak réwniez zarzadzania bezpieczenstwem
informaciji oraz kontroli bezpieczenstwa przekazywania informacji, sktadajq sie na kom-
plet przedsiewziec, pozwalajacych na odpowiednig do potrzeb ochrone. Wspéinie z $rod-
kami technicznymi moga eliminowaé potencjalne zrodta zagrozen dla funkcjonowania,
gromadzenia, przetwarzania, a zwtaszcza przekazywania wszelkich danych w sieci tele-
informatycznej na kazdym szczeblu i poziomie dowodzenia.

Za gromadzenie, wytwarzanie, przetwarzanie i przekazywanie oraz za ochrone in-
formacji niejawnych odpowiadajg dowddcy wszystkich szczebli. Odnosi si¢ to takze do
bezpieczenstwa przekazywania informacji w sieci teleinformatyczne;.

W Swietle przedstawionych powyzej uwarunkowan pojawita sie potrzeba szerszego
rozwiniecia, jakie czynniki bezpo$rednio oddziatujg na wzrost lub obnizenie organizacyj-
nych $rodkdw ochrony bezpieczenstwa informacji w sieci teleinformatycznej sit zbrojnych.
Do czynnikéw tych powinno sie zaliczy¢:

— bezpieczenstwo personalne;

— bezpieczenstwo zrodet informaci;

— kontrole dostepu do zasobdw informaciji w sieci teleinformatyczne;j;

— zarzadzanie bezpieczefstwem informacji oraz zarzadzanie ryzykiem w sieci telein-
formatycznej;

— kontrole bezpieczenstwa przekazywania informaciji w sieci teleinformatyczne;.

Bezpieczenstwo personalne

Bezpieczenstwo personalne? nazywa sie czesto bezpieczenstwem osobowym. Jego
istotg jest ochrona informacji poprzez uniemozliwienie dostepu do zasobéw sieci telein-
formatycznej osobom, ktére z roznych przyczyn gotowe beda do ujawnienia wiadomosci
0 szczegdlnym znaczeniu dla wszystkich elementéw ugrupowania bojowego poziomu
taktycznego (lub w okresie pokoju poszczegoinych pododdziatéw, oddziatéw czy tez
dowodztw i sztabdéw oraz innych instytucji podlegtych pod MON), a w tym sposobdéw
organizacji sieci faczno$ci. Ma to takze w stosunku do os6b, ktére moga mie¢ dostep do
urzadzen przekazujacych informacje poprzez ich obstuge lub serwis. Znajomos¢ swoich

24 |bidem, s. 174.
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podwtadnych przez dowddcdw oraz osob funkcyjnych poszczegdinych szczebli dowo-
dzenia powinna skutecznie eliminowac sytuacje, w ktérych nie mozna zidentyfikowac, kto
posiada dostep do zasobow sieci teleinformatycznej lub elementow tacznosci. W okresie
pokoju podstawowym warunkiem jest przeprowadzenie weryfikacji wobec wszystkich
osob (wojskowych oraz cywilnych) mogacych mie¢ styczno$¢ z waznymi informacjami
(w tym klasyfikowanymi). Zadna osoba, ktéra nie spetnia wymagan nie powinna uzyska¢
poswiadczenia bezpieczenstwa i by¢ dopuszczona do pracy na stanowisku, gdzie takie
dane mogtyby sie znajdowac¢. Trzeba réwniez ograniczy¢ mozliwo$¢ pracy na dokumen-
tach o klauzuli wyzszej niz jest to konieczne.

Bezpieczenstwo zrodet informacii

Pod pojeciem ,zrédto informacji"® trzeba rozumie¢ wszelkie wiadomosci gromadzo-
ne i przetwarzane w urzadzeniach technicznych oraz zapisane przy pomocy umownych
znakdw (np. rysunkdw, obrazéw, dzwiekdw, liczb lub przedstawione wskazania przyrza-
déw pomiarowych) oraz wydrukowane dokumenty. Podkre$la sig, ze nie muszg by¢ one
przekazywane w postaci sygnatéw w sieci teleinformatycznej, ale ich tre§¢ moze zawie-
ra¢ wiadomo$ci, ktorych ujawnienie moze spowodowaé wzrost zagrozen dla bezpieczen-
stwa wymiany informacji (np.: informacje o rozmieszczeniu i sposobach ochrony urza-
dzen na weztach tacznosci). Szczegblnego znaczenia nabiera ochrona wszystkich zrodet
informacji o charakterze niejawnym, ktéra wymusza konieczno$¢ zorganizowania syste-
mu ich rejestrowania, ewidencji dostepu oséb uprawnionych i kontroli zapobiegajacych
ich uzyskaniu przez osoby nieuprawnione oraz préby modyfikowania ich tresci. Wiado-
mos$ci zawarte w zrodtach informacji (dokumentach niejawnych) muszg by¢ zabezpie-
czone od chwili ich powstania, az do zmiany klauzuli zrédta informacji na ,JAWNE”, badz
ich zniszczenia zgodnie z obowigzujacymi przepisami. Jednostki organizacyjne wprowa-
dzajg powyzsze wymagania, a tworca zrodta informacji kwalifikuje jg do odpowiednie;
klauzuli niejawno$ci.

W miejscach statej dyslokacji wojsk stosowane rozwigzania s adekwatne do warun-
kéw zwigzanych z infrastrukturg danej jednostki organizacyjnej MON, natomiast podczas
pobytu poza garnizonem korzysta sie z kancelarii mobilnych, dedykowanych do tego celu
konteneréw lub zorganizowanych specjalnych pomieszczen na stanowiskach dowodze-
nia. Bezpieczenstwo zrodet informacji dla eksploatowanych sieci teleinformatycznych
zapewnia sie poprzez realizacje nastepujacych czynno$ci?’:

a) ,nadanie klauzuli tajnosci i odpowiedniego priorytetu ochrony dla Zrédta informacii

(dokumentu), w ktdrym zawarte sg informacje o funkcjonowaniu sieci teleinformatycznej;

% |bidem, s. 175-177.
% J, Plewa, Techniczne i organizacyjne..., AON, Warszawa 2001, s. 27.
27 M. Fraczek, Wieloaspektowosé ksztattowania..., s. 176.
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b) jako zasade przyjmuje sig, ze wszystkie dokumenty (wydruki, dyskietki i dyski twarde)
sq zakwalifikowane w systemie jako ZASTRZEZONE, POUFNE lub TAJINE;

c) wydruki niejawne wyprowadzane na drukarki przekazuje sie mozliwie najszybciej pod
formalng kontrole kancelarii (tajnej/ kryptograficznej);

d) wskazanie osdb funkcyjnych, ktére moga korzysta¢ z danego zrédta informacj;

e) kazdorazowe potwierdzenie otrzymania zrodta informacji przez osobe funkcyjng oraz
zwrotu do wyznaczonej kancelarii;

f) zakaz wymiany informacji z wykorzystaniem nosnikow elektromagnetycznych, z sieci
teleinformatycznej o nizszej klauzuli tajnosci (ZASTRZEZONE) z siecig 0 wyzszej
klauzuli tajnosci (POUFNE lub TAINE)".

Kontrola dostepu do zasobdw informacji w sieci teleinformatyczne;

Kontrola dostepu do zasobéw informaciji w sieci teleinformatycznej w wojskach sku-
pia si¢ na przyznawaniu uprawnien ich uzytkownikom oraz opracowywaniu metod do
sprawdzania, kto, kiedy i z jakich zasobow korzystat. W tym celu w garnizonach oraz na
stanowiskach dowodzenia wyznacza sie strefy ochronne, a takze sposoby ochrony przed
niewtasciwym dziataniem personelu i uzytkownikdw2, Kontrola dostepu potaczona jest
z identyfikacja, wiarygodnoscig oraz upowaznieniami dostepu do informaciji. Za kontrole
dostepu do zasobdw informacji organizuje i odpowiada dowddca, a od szczebla oddziatu
realizowane jest to przez podlegtego mu Petnomocnika ds. Ochrony Informacji Niejawne;j.
Jednakze, aby wiasciwie chroni¢ zasoby wiadomosci, ktére sg wymieniane w sieci telein-
formatycznej, koniecznym staje si¢ zaangazowanie do tego procesu komérek S/G-6 (a w nich
wspomnianych wczesniej Grup Zarzadzania Bezpieczenstwem Systeméw tacznosci
i Informatyki). Zasadniczymi przedsigwzieciami realizowanymi przy wzajemnej wspotpra-
cy komorek S/G-6 oraz powstatych z Pionu Ochrony Informaciji Niejawnych sa;

1. Okre$lenie sposobu i zasad uzytkowania zasobow sieci teleinformatycznej (takze do
informacji niejawnych).

2. Postepowania sprawdzajace kandydatéw do pracy oraz uzytkownikéw sieci telein-
formatycznej.

3. Szkolenia z zakresu ochrony i bezpieczenstwa informacji niejawnej oraz ochrony
informacji w sieci teleinformatycznej (w tym przepisdw korespondencji radiowej,
a takze zasad eksploataciji urzadzen technicznych).

4. Przydzielenie indywidualnych kodow dostepu i haset.

Udzielania informacji niejawnych tylko w stopniu niezbednym do realizacji zadar.

6. Scista ewidencje korzystania z okreslonych zasobow danych.

o

2 T, Goban-Klaus, P. Sienkiewicz, Spofeczenstwo informacyjne: szanse, zagrozenia, wyzwania, Wy-
dawnictwo Fundacji Postepu Telekomunikacji, Krakéw 1999, s. 66.
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7. Kontrole wszystkich osob mogacych stanowi¢ zagrozenie dla bezpieczenstwa wy-
miany informacji, a takze szczegétowg kontrole oséb mogacych wnies¢ sprzet do ko-
piowania oraz przekazywania informacji do obiektéw rozmieszczonych w miejscach
statej dyslokacji (MSD) lub w rejonie stanowisk dowodzenia oraz poza ich granice.

8. Przechowywanie informacji klasyfikowanych zgodnie z przepisami.

9. Sciste przestrzeganie przyjetych bezpiecznych sposobow i procedur wymiany infor-
macji w sieci teleinformatyczne;.

Na kontrole dostepu do zgromadzonych zasobéw informacji w sieci teleinformatycz-
nej wptywa takze sposob dodatkowego kodowania informacji przekazywanych przy po-
mocy $rodkéw technicznych, ktére sg hazywane zasadami tajnego dowodzenia.

Nalezy zauwazy¢, ze treSci rozkazow, zarzadzen, meldunkéw oraz innych wiadomo-
§ci moze by¢ przekazywana przez techniczne $rodki tacznosci w trzech formach:

1. W formie zamaskowanej — w okresie przygotowania i prowadzenia walki, a takze
¢wiczen (dane o charakterze niejawnym dotyczacym wojsk wtasnych i przeciwnika).

2. W formie niezamaskowanej — podczas dynamiki walki i ¢wiczen przekazywanie da-
nych o charakterze niejawnym dotyczacych wojsk wiasnych i przeciwnika:

a) przekazywanie niezbednych rozkazéw, zarzadzen,

b) meldunkéw (gdy sytuacja wymaga natychmiastowej reakcji i zagraza realizaciji

zadania).

3. Tekstem otwartym podaje sie:

a) rozkazy dla Sit Powietrznych oraz lotnictwa wojsk ladowych naprowadzajacego na
cel;

b) sygnaly ostrzegania, alarmowania i powiadamiania;

c) niektére rozkazy o natychmiastowej waznosci podczas walki.

Tym niemniej przy podawaniu danych tekstem otwartym nalezy kodowac:

a) stanowiska dowddcdw i funkcje pozostatych osdb dowoddztw i sztabéw — za po-
mocg sygnatéw rozpoznawczych 0séb funkcyjnych;

b) elementy ugrupowania bojowego wojsk wlasnych — w tym potozenie stanowisk

dowodzenia.

W czasie rozméw przez Srodki teleinformatyczne nalezy przestrzegac kryptoniméw
i sygnatdw rozpoznawczych osob funkcyjnych.

Zarzadzanie bezpieczenstwem informacji
oraz zarzadzanie ryzykiem w sieci teleinformatycznej

Jednym z warunkéw realizacji celéw dziatania kazdej organizacji jest zarzadzanie
funkcjonujaca dla jej potrzeb siecig teleinformatyczng. Dotyczy to takze wszystkich
szczebli dowodzenia. Analiza organizacyjnych Srodkéw bezpieczenstwa pozwolita na
wyodrebnienie dwéch wzajemnie powigzanych ze sobg elementéw zarzadzania wyzej
wymieniong siecia, ktore odgrywaja wiodaca role:
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1. Zarzadzanie bezpieczenstwem informacji w sieci teleinformatycznej.
2. Zarzadzanie ryzykiem w sieci teleinformatyczne;.

Podczas zarzadzania bezpieczenstwem, personel wyznaczony do zapewnienia bez-
pieczenstwa informacji w danej sieci, ze wzgledu na powstawanie coraz to nowszych
wyzwan, nieustannie poszukuje odpowiedzi na trzy pytania®:

1. W jaki sposob to zrealizowac?
2. Od czego zaczgt?
3. Jakie elementy systemu zabezpieczenia uznac za krytyczne i jak je identyfikowac?

Obecnie bezpieczenstwo informacji to efekt wysitku interdyscyplinarnego zespotu
specjalistow. Dla praktycznej realizacji zadah oznacza to, ze zarzadzanie bezpieczen-
stwem informacji czynnie wspiera réwniez zapewnianie oraz utrzymanie pozadanego
poziomu ochrony wojsk. Nalezy zauwazy¢, iz zarzadzanie bezpieczenstwem wiadomosci
w sieci teleinformatycznej moze by¢ kojarzone z zarzadzaniem informacja, ,ktére powin-
no by¢ katalizatorem umozliwiajacym synergiczne interakcje roznych obszaréw funkcjo-
nalnych pola walki w celu podwyzszenia skuteczno$ci dziatania wojsk”0.

Zarzadzanie siecig teleinformatyczng powinno by¢ rozumiane jako zespot Srodkow
organizacyjnych, programowych i sprzetowych umozliwiajacy administrowanie i sterowa-
nie zasobami oraz uzytkownikami sieci teleinformatycznej poprzez ustalanie zmian w jgj
topologii oraz utrzymanie pozadanego stanu sieci. Obejmuje dziatania zwigzane ze ste-
rowaniem zasobami zgodnie z jej przeznaczeniem oraz zabezpieczenie i przyznawanie
uprawnien do pracy poprzez kontrole dostepu. Wskazuje sie rowniez na najwazniejsze
osoby funkcyjne, do ktorych kompetencji nalezg zadania zwigzane z zarzadzaniem bez-
pieczefistwem wymiany informacji w sieci teleinformatyczne;.

Zarzadzanie bezpieczenstwem informacji w sieci teleinformatycznej SZ RP jest uza-
leznione od wiasciwie przygotowanego personelu, organizacji systemu alarmowania i
ostrzegania o zagrozeniach oraz wdrazania najnowszych zabezpieczen technicznych i
rozwigzan organizacyjnych. Wszelkie dziatania w tym wzgledzie sg prostsze do wykona-
nia w miejscach statej dyslokacji wojsk, w oparciu 0 przygotowane zgodnie z wymogami
pomieszczenia i budynki. Z kolei w warunkach polowych, ilo$¢ dostepnych mozliwosci
jest uzalezniona od ilosci i jako$ci sprzetu i urzadzen tacznosci i informatyki bedacych na
wyposazeniu jednostek dowodzenia. Istotnym problemem w tym aspekcie jest coraz
czesciej pojawiajgce sie pytanie dotyczace redundancji! informacji przekazywanej
w sieci teleinformatycznej ze wzgledu na zwigkszajace sie zdolnosci do jej zdobywania
i gromadzenia.

29 M. Fraczek, Wieloaspektowosé ksztattowania..., s. 181.

30 C. Jarecki, M. Wrzosek, Perspektywiczny model informacyjny na potrzeby wsparcia ogniowego
w operacji, praca naukowo-badawcza pk. ,INFO-1”, AON, Warszawa 2008, s. 8.

31 Redundancja — w teorii informacji: cecha komunikatu zawierajacego wiecej informacii niz jest to nie-
zbedne do przekazania jego tresci. Oznacza jej ilo$¢, jako zbedna, nadmiema lub dodatkowa. Zrédio: Stow-
nik wyrazéw obcych — wydanie nowe, Wyd. Naukowe PWN, Warszawa 1996, s. 944.
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Zarzadzanie ryzykiem w sieci teleinformatycznej sg to ,skoordynowane dziatania
w zakresie zarzadzania bezpieczenstwem informacji, z uwzglednieniem ryzyka”®2. Przez
personel bezpieczenstwa teleinformatycznego utozsamiane jest czesto z szacowaniem
ryzyka, ktére jest definiowane jako ,catociowy proces analizy i oceny ryzyka”®.

Proces zarzadzania ryzykiem w sieci teleinformatycznej prowadzi sie w celu zapew-
nienia i utrzymania na poziomie akceptowanym przez kierownika danej jednostki organi-
zacyjnej (dowddce/ komendanta/ szefa) bezpieczenstwa informacji niejawnych przetwa-
rzanych w tym systemie. Sktada sie z czterech elementows*:

|. Szacowanie ryzyka:

1. Analiza ryzyka - jest to proces identyfikacji ryzyka i okre$lenia wielko$ci ryzyk.

2. Szacowanie ryzyka — przebieg i wynik szacowania ryzyka powinien zosta¢ dotaczony
do dokumentu SWB, moze stanowi¢ rozdziat w dokumencie Szczegdéinych Wymagan
Bezpieczenstwa, ale moze réwniez by¢ oddzielnym dokumentem.

3. Szacowanie ryzyka odnosi sie do wczesniej wymienionych przez autora atrybutéw
bezpieczenstwa teleinformatycznego.

Il. Postepowanie z ryzykiem:

Proces postepowania z ryzykiem jest drugim etapem procesu zarzadzania ryzykiem
i moze dotyczy¢ konieczno$ci podjecia czterech réznych dziatan:

1. Obnizenie ryzyka poprzez wdrozenie zabezpieczen. Jest to najbardziej powszechne
dziatanie.

2. Pozostawienie ryzyka na poziomie okre$lonym w procesie szacowania ryzyka i za-
niechanie dalszych dziatan. Mozna sie na nig zdecydowac¢, gdy ryzyko otrzymane
W procesie szacowania jest na akceptowalnym poziomie i nie wymaga wdrozenia do-
datkowych zabezpieczen.

3. Unikanie ryzyka przez niepodejmowanie dziatan bedacych zrédtem ryzyka. Przykta-
dem takiego postepowania bedzie lokalizacja WL SD w miejscu tatwym do przewi-
dzenia przez przeciwnika, w zwigzku z tym nalezy podjaC przedsiewziecia majace
zmiang jego pofozenia.

4. Przeniesienie ryzyka na inny podmiot w zakresie odpowiedzialno$ci za zarzadzanie
ryzykiem bez mozliwosci przeniesienia odpowiedzialnosci za skutki wynikajace z na-
ruszenia poufnosci, integralno$ci lub dostepnosci informacji niejawnych przetwarza-
nych w sieci teleinformatycznej. Przeniesienie ryzyka moze nastapi¢ poprzez np.
zmiane potozenia elementdw fgcznosci albo wzmocnienie ich ochrony i obrony.

lll. Akceptacja ryzyka:

32 Ustawa z dnia 5 sierpnia 2010r. O ochronie informacji niejawnych, Dz.U.10.18.1228, Rozdziat 1,
Przepisy ogélne, art. 2.

33 |bidem.

34 M. Fraczek, Wieloaspektowo$¢ ksztattowania..., s. 183-186.
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Wyniki procesu szacowania ryzyka akceptuje kierownik jednostki organizacyjnej.
Przed wystaniem dokumentacji bezpieczenstwa do oceny do ABW albo SKW musi on
zaakceptowaé wyniki szacowania ryzyka, czyli podpisa¢ dokument ,Szczegéine Wyma-
gania Bezpieczenstwa”, ktory zawiera szacowanie ryzyka.

IV. Przeglad, monitorowanie i informowanie o ryzyku:

Szacowanie ryzyka przeprowadza sie ponownie:

a) w przypadku wprowadzania zmian, ktére mogg mie¢ wptyw na bezpieczen-
stwo przetwarzanych w nim informacji;

b) po wykryciu nowych zagrozen lub zidentyfikowaniu nowych podatno$ci, kto-
re nie byly rozpatrywane podczas wczesniejszego szacowania ryzyka dla
bezpieczenstwa informacji niejawnych;

c) w przypadku zaistnienia istotnego incydentu bezpieczenstwa teleinforma-
tycznego;

d) jezeli zmianie lub rozszerzeniu ulegto przeznaczenie, zadania lub funkcjo-
nalnos¢ systemu teleinformatycznego;

e) okresowo, w ramach procesu zarzadzania ryzykiem w systemie teleinforma-
tycznym, przy czym czestotliwo$¢ okresla sie w dokumentacji bezpieczen-
stwa.

Z powyzszego wynika, ze zarzadzanie ryzykiem w sieci teleinformatycznej powinno
by¢ nieodtacznym elementem zarzadzania bezpieczenstwem informacji i nie nalezy do
bagatelizowac.

Kontrola bezpieczenstwa przekazywania informacji w sieci teleinformatycznej

Kontroli bezpieczenstwa przekazywania informacji w sieci teleinformatycznej na
wszystkich szczeblach dowodzenia nie nalezy lekcewazy¢, poniewaz w jej wyniku doko-
nane jest porownywanie stanu pozadanego z faktyczng realizacjq zleconych Srodkow
ochrony. Kontrola powinna umozliwia¢ ocene wysitkéw podejmowanych dziatar zmierza-
jacych do utrudnienia i stworzenia barier przed jakakolwiek utratg informacji o szczegdl-
nym znaczeniu.

W sieci teleinformatycznej powinien by¢ wdrozony do realizacji staty i zaplanowany
proces kontroli zwigzany z utrzymaniem wysokiego poziomu jej bezpieczenstwa®. Pro-
wadzone kontrole nie powinny dodatkowo stresowac oséb funkcyjnych zaangazowanych
do zapewniania wymiany informacji przez techniczne $rodki taczno$ci i informatyki, lecz
uswiadomi¢ im forme nadzoru majacag wptyw na ochrone wiadomosci. Podstawowe cele
kontroli bezpieczenstwa obiegu informacji w sieci teleinformatycznej sg nastepujace®:

% J. Plewa, Techniczne i organizacyjne Srodki ochrony systeméw facznoéci, AON, Warszawa 2001,
s. 31.
36 M. Fraczek, Wieloaspektowos¢ ksztattowania..., s. 187.
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1. Ocena faktycznego bezpieczenstwa technicznego sieci poprzez statg kontrole stanu
rzeczywistego z pozadanym.

2. Ocena ochrony sieci poprzez wszystkie dostepne $rodki organizacyjne.

3. Poréwnanie stanu ewidencyjnego ze stanem faktycznym urzadzen, nosnikow oraz
dokumentow.

4. OkreSlenie czy sposob destrukcji nosnikow informacji, urzadzen i dokumentéw oraz
ich wyznaczenie do zniszczenia jest zgodne z przyjetymi procedurami.

5. Zebranie wnioskow mogacych stuzy¢ polepszeniu stanu bezpieczenstwa informacii.

6. Wyciagniecie wnioskéw dyscyplinarnych w stosunku do winnych zaniedban oraz
naruszen przyjetego systemu ochrony.
Wybdr sposobu i czestotliwosci kontroli zalezat bedzie przede wszystkim od prze-

strzegania obowigzujacych przepiséw w zakresie ochrony informaciji, skutecznosci

ochrony technicznej oraz organizacyjnej danej sieci.

TECHNICZNE SRODKI BEZPIECZENSTWA INFORMACJI
W CYBERPRZESTRZENI

Niezbednym warunkiem do funkcjonowania kazdej sieci teleinformatycznej jest wy-
posazenie jej w Srodki techniczne zapewniajace bezpieczenstwo przekazywania informa-
cji pomiedzy osobami funkcyjnymi réznych szczebli dowodzenia. Cyfrowe urzadzenia
oraz $rodki techniczne, przy pomocy ktorych obecnie w wojskach realizuje si¢ wymiane
informacji, w ocenie autora, spetniajg przypisywane im wymagania dotyczace ochrony
przekazywanych za ich pomocg danych. Jednocze$nie, w celu poprawy bezpieczenstwa,
a takze minimalizowania bfedéw w obstudze czy tez dostepie do zasobdw sieci, stworzy
sie¢ mozliwosci do automatycznego rejestrowania pracy uzytkownikéw?’, a takze kontroli
informacji przekazywanych w sieciach radiowych oraz kablowych. Egzekwowanie przyje-
tych procedur bezpieczenstwa wymiany informacii, identyfikacji urzadzen i potaczen, jak
rowniez zastosowanie zabezpieczen technicznych uzytkowanego sprzetu, stwarza barie-
ry dla os6b nieuprawnionych, ktére skutecznie powinny chroni¢ wszelkie informacije prze-
kazywane przy pomocy sieci teleinformatycznych. Warto jednak zauwazy¢, e trudno jest
obja¢ technicznymi $rodkami ochrony informacji catg rozwinietg sie¢ teleinformatyczng
na poziomie taktycznym, pomimo ze jest to stan docelowy do jakiego bedzie si¢ dazy¢
w najblizszej przysztosci. Obecna sytuacja powoduje, ze najwigkszy nacisk zostat w tym
wzgledzie pofozony na spetnienie tego wymogu w garnizonach oraz na stanowiskach
dowodzenia.

Organa bezpieczenstwa teleinformatycznego wskazuja, ze aby poziom bezpieczen-
stwa wymiany informacji byt odpowiedni do kategorii przekazywanych wiadomosci, trze-

%7 Taka mozliwo$¢ stwarza uzycie aparatowni AZSt. oraz ZWT JASMIN, a takze uzycie ZWD do monito-
rowania sieci radiowych oraz RWLC-10T do kontroli taczy telefonicznych.
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ba stosowa¢ $rodki ochrony zapewniajace ochrong informacji przed mozliwo$cig naraze-
nia ich bezpieczenstwa, a w szczegolnosci nieuprawnionym ujawnieniem. \Wskazanymi
w literaturze przedmiotu do uzycia $rodkami technicznymi w celu zapewnienia bezpie-
czenstwa teleinformatycznego danej sieci sg urzadzenia zapewniajace®: fizyczng,
ochrong elektromagnetyczna, ochrone kryptograficzng, bezpieczenstwo transmisji oraz
kontrole dostepu do urzadzen sieci teleinformatycznej®.

Dostrzezono zasadno$¢ powyzszego podziatu, jednakze autor proponuije, aby tech-
niczne srodki bezpieczenstwa wymiany informacji w sieci teleinformatycznej podzieli¢ na
cztery zasadnicze grupy:

1. Zabezpieczenie sprzetowe sieci teleinformatycznej (bedace odpowiednikiem bezpie-
czenstwa transmisji).

2. Ochrona elektromagnetyczna sieci teleinformatycznej.

Wptyw oprogramowania na bezpieczenstwo informacji w sieci teleinformatyczne;.

4. Ochrona kryptograficzna sieci teleinformatycznej*.

w

Zabezpieczenie sprzetowe sieci teleinformatycznej

Obserwacije wskazuja, ze wspotczesne eksploatowane urzgdzenia techniczne pracu-
jace w sieci teleinformatycznej wojsk ladowych w ograniczony sposob zapewniajg poza-
dany poziom ochrony wymienianych wiadomosci. Duzo lepiej jest w pozostatych rodza-
jach sit zbrojnych. Poki co, pewng niewiadoma sg takze Wojska Obrony Terytorialnej,
chociaz deklaracje wyposazenia ich w nowe $rodki tacznosci powinny rozwia¢ watpliwo-
§ci autora. Najwieksze niedociggniecia odnosza sie do zapewnienia ochrony wiadomo$ci
przekazywanych na szczeblu batalionéw (rdwnorzednym). Z drugiej za$ strony pozytyw-
nym zjawiskiem staje sie, ze dowddcy na roéznych szczeblach zaczynajg dostrzegac
potrzeby w zakresie nie tylko wymiany informacii, ale takze zapewnienia jej bezpieczen-
stwa w aspekcie technicznym. Przeanalizowano mozliwo$ci w tym wzgledzie i za godne
rozwazenia uznaje sie:

1. Podstawowym $rodkiem spetniajacym oczekiwania ochrony informacji sq nie tylko
RWLC-10T wyposazone w grupowe urzadzenia utajniajace (GUU), lecz takze wozy
dowodzenia.

2. Mozliwo$¢ organizacji wewnetrznej sieci teleinformatycznej w oparciu o Mobilne Mo-
duty Stanowisk Dowodzenia*' (MMSD) oraz aparatownie informatyczne (typu ZWT
JASMIN) i zarzadzania (Aparatownia Zarzadzania Systemem tacznosci — AZSt).

38 Metodyka opracowywania szczegoinych wymagan bezpieczeristwa dla systeméw lub sieci teleinfor-
ma-tycznych, SG WP, GZDit, Warszawa 2000, s. 31.

39 Autor zaliczyt kontrole dostepu do organizacyjnych $rodkéw ochrony sieci teleinformatycznej, chociaz
literatura przedmiotu podaje inny podziat. Por, J. Janczak, A. Nowak, Bezpieczenstwo informacyjne wybrane
problemy, AON, Warszawa 2012, s. 61.

40 Ze wzgledu na jawny charakter opracowania zostanie ona przedstawiona w sposéb ogolny, ktéry nie
naruszy zasad ochrony informacji klasyfikowanych.
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3. Mozliwos¢ organizacji wewnetrznej sieci teleinformatycznej na bazie Mobilnych Mo-
dutéw Stanowisk Dowodzenia (MMSD) oraz aparatowni informatycznych (typu ZWT
JASMIN) i zarzadzania (Aparatownia Zarzadzania Systemem tacznosci — AZSL).

4. Do ochrony stanowisk dowodzenia (sieci teleinformatycznych/ weztéw tacznosci) za
rzadko stosuje sie dodatkowe wsparcie techniczne (np. w postaci kamer).

Stale rosnace realne zdolno$ci pododdziatow oraz oddziatow w zakresie teleinforma-
tyki spowodujg stopniowy wzrost uzycia nowoczesnych urzadzen do zapewnienia bez-
pieczenstwa informacji w systemach i sieciach dedykowanych do przekazywania wiado-
mosci. To z kolei pozwala na wskazanie czynnikow majacych wplyw na ich zabezpiecze-
nie sprzetowe, do ktérych zaliczono:

1. Brak mozliwosci kradziezy urzadzen niejawnych oraz wykluczenie mozliwosci ich
podmiany na inne bez naruszenia zabezpieczen.

2. Maksymalne wykorzystanie zewnetrznych wejs¢-wyj$¢ danego urzadzenia.

Znane jest zrodto pochodzenia srodkdw pracujgcych w sieci teleinformatyczne.

4. Urzadzenia stosowane w sieci teleinformatycznej powinny spetnia¢ stosownie do
potrzeb wymagania odporno$ci na zaktdcenia i mozliwosci usunigcia danych, ktore ze
wzgledu na swdj niejawny charakter nie powinny by¢ ujawnione*? podczas ich pracy,
jak i ewentualnych serwiséw (wycofania z eksploatacji) oraz posiada¢ zabezpieczenia
utrudniajgce podstuch, mozliwos¢ zabezpieczenia kodami dostepu do odpowiednich
poziomow informacji (tyczy sie to przede wszystkim sprzetu informatycznego, a po-
$rednio wszystkich pozostatych urzadzen).

5. Utrzymanie statego zasilania pracy urzadzen przekazujgcych informacje.

6. Bezpieczenstwo transmisji chronigce przekazywane informacje przed podstuchem,
analizg ruchu itp.

Z bezpieczenstwem sieci teleinformatycznej nieodzownie wigzg sie duze nakfady fi-
nansowe na zgodne z potrzebami ochrony zabezpieczenie linii i urzadzen znajdujgcych
sie w strefach ochronnych oraz poza nimi. W warunkach polowych za optymalne uznano
stosowanie kabli $wiattowodowych w rejonach rozmieszczenia stanowisk dowodzenia,
ktdre gwarantujg wysokie bezpieczenstwo informacji oraz uniemozliwiajg, bez ich fizycz-
nego uszkodzenia, podstuchiwania przesytanych wiadomosci w strefie ochronnej.

w

Ochrona elektromagnetyczna sieci teleinformatyczne;

Zrédtem emisji elektromagnetycznej, ktéra moze byé nosnikiem informagji, s wszel-
kie urzadzenia elektroniczne i wymagajg one zapewnienia odpowiedniego do potrzeb
poziomu ochrony. To naturalnie przyczynia si¢ do wzrostu kosztow zapewnienia bezpie-
czenstwa urzadzen emitujacych energie elektromagnetyczng. Zagadnienie to ma mniej-

4 MMSD sq dedykowane dla brygad i putkéw, a ich wersja MMSD-4 na szczeblu batalionu (rownorzednym).
42 ). Plewa, Techniczne i organizacyjne Srodki ochrony systeméw facznosci, AON, Warszawa 2001,
s. 19.
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sze znaczenie podczas wykonywania zada w macierzystych garnizonach ze wzgledu na
ilos¢ uzytych $rodkdw tacznosci, ich ochrong oraz uzycie stacjonamej infrastruktury tele-
informatycznej. Na przeciwlegtym biegunie rozwazan sg systemy mobilne rozmieszczane
w rejonach stanowisk dowodzenia i bazowych weztow tacznosci, gdzie pracujgce Srodki
zawsze mogg stanowic zrodio wiadomosci dla przeciwnika. Na szczegoing uwage zastu-
guja; radiostacje (zwtaszcza $redniej mocy), lokalna sie¢ komputerowa oraz sie¢ radioli-
niowo-kablowa. Ponadto obecnie trudno jest wykluczy¢ stosowanie urzagdzer indywidual-
nych przez zotnierzy, takich jak telefony komérkowe, tablety z dostepem do sieci global-
nej, jak rowniez telefony do fgcznosci satelitarnej. Obieg informacji moze by¢ najlepiej
zabezpieczony w sieciach wojskowych, ale zawsze moze si¢ znalez¢ fan selfika’ na
portalu spotecznosciowym, ktéry dzieki jednemu zdjeciu zdradzi potozenie wojsk wia-
snych. Jest wiele przyktadow zaréwno po stronie zotnierzy rosyjskich podczas konfliktu
Rosja—Ukraina, jak i USA w czasie ich pobytu w Iraku czy tez Afganistanie.

W dokumentach* organdéw bezpieczenstwa teleinformatycznego sit zbrojnych
stwierdza sie, ze ochrone elektromagnetyczng sieci teleinformatycznej ,zapewnia sie
poprzez umieszczenie urzadzen, potaczen i linii w strefach bezpieczenstwa gwarantuja-
cych spetnienie wymogéw zabezpieczenia elektromagnetycznego lub poprzez zastoso-
wanie urzadzen, potaczen i linii 0 obnizonym poziomie emisji lub ekranowanie urzadzen,
potaczen i linii, filtrowanie zewnetrznych linii zasilajacych i sygnatowych, separacje prze-
strzenng urzadzen”. Ponadto: ,Ochrona elektromagnetyczna sieci teleinformatyczne;
polega na niedopuszczeniu do utraty poufno$ci i dostepnosci informacji niejawnych prze-
twarzanych w urzadzeniach teleinformatycznych™.

Bezpieczenstwo elektromagnetyczne ma stuzy¢ ochronie technicznej sieci teleinfor-
matycznych, a ze wzgledu na wcze$niej opisang i trudng do wyeliminowania ujawniajaca,
emisje elektromagnetyczng, moze stanowi¢ powazng bariere w uzyskiwaniu informacii
przez osoby nieuprawnione. Praktyczne zapewnienie bezpieczenstwa przed emisjg elek-
tromagnetyczng sieci teleinformatycznej realizuje sie poprzez:

1. Ekranowanie komputeréw, urzadzen przekazujacych i ich okablowania oraz stosowa-
nie kabin ekranujacych dla pomieszczen, w ktdrych pracuja.

2. Wprowadzania na wyposazenie wojsk urzadzen o bardzo matej mocy, a tym samym
niskiej emisji ujawniajace;.

3. Prace $rodkéw radiowych na minimalnych mocach.

4. Umieszczanie stanowisk komputerowych w MMSD lub innych specjalistycznych kon-
tenerach, do ktorych jest ograniczony dostep.

43 Por. Metodyka opracowywania..., s. 32. Odniesienia do ochrony elektromagnetycznej znajdziemy
takze w Ustawie o ochronie informacji niejawnych..

4 Rozporzadzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 roku w sprawie podstawowych wy-
magarn bezpieczenstwa teleinformatycznego. (Dz. U. nr 171, poz. 1433), art. 6.1. UWAGA: wedtug autora —
tre$¢ definicji weigz aktualna, pomimo ze sam akt prawny nie jest juz obowigzujacy.
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5. Podwyzszanie znajomosci i wiedzy w zakresie mozliwosci technicznych Srodkow
rozpoznania elektronicznego potencjalnego przeciwnika.

Osiagniecie 100% bezpieczenstwa elektromagnetycznego sieci teleinformatycznej
wydaje sie dzi$ trudne, jednakZe nie powinno zniecheca¢ do dalszego rozwoju technicz-
nych $Srodkow tacznosci i informatyki. Stanowig one bowiem fundament do stworzenia
warunkéw do wigkszego prawdopodobienstwa wyposazenia jednostek organizacyjnych
poziomu taktycznego w urzadzenia zbudowane w oparciu 0 najnowsze technologie gwa-
rantujgce niskg emisje ujawniajgca.

Wptyw oprogramowania na bezpieczenstwo informacji w sieci teleinformatyczne;

Oprogramowanie umozliwia dziatanie urzadzen, wykorzystujac ustalone mechanizmy
zarzadzania oraz kolejno$¢ realizacji poszczegdlnych zadan. To powoduje okreslenie
wymagan przez obecnych i przysztych uzytkownikéw w aspekcie oprogramowania, kt6-
rego uwarunkowaniem jest takze zapewnienie bezpieczenstwa informacji podczas jej
wymiany pomiedzy osobami funkcyjnymi. Oprogramowanie to zawiera procesy umozli-
wiajace gromadzenie, przetwarzanie i wymiane informacji. Przeprowadzone analizy po-
zwolity na konkluzje, ze oprogramowanie stosowane w sieci teleinformatycznej wojsk na
poziomie taktycznym powinno umozliwiac*®:

1. ,Realizacje potaczen pomiedzy uzytkownikami sieci.

2. Kontrole dostepu do informacji przekazywanych w sieciach komputerowych (identyfi-
kacja swoéj—obcy) poprzez logowanie oséb funkcyjnych oraz dedykowane im hasta
dostepu.

3. Utworzenie barier (mechanizméw) przeciwdziatajacych wprowadzeniu wiruséw lub
innego zainfekowanego oprogramowania — mogacego mie¢ trwate skutki w postaci
niesprawnosci sieci, np. w wyniku zmian praw dostepu dla pierwotnych uzytkownikéow.

4. Zmiang kodow (haset) dostepu przez osoby uprawnione — zdalne sterowanie sieciami.

5. Spetnienie narzuconych norm bezpieczenstwa (bariere, powyzej ktdrej dostep do
oprogramowania nie wystepuije), a jednocze$nie pozwala na prace przy nim w zakre-
sie jego modernizacji, kontroli, czy tez sporzadzania sprawozdan z pracy.

6. Petny monitoring informacji wymienianych za pomocg sieci komputerowej, wigcznie
z okresleniem czasu przekazania wiadomosci, adresatow, kategorii pilnoSci, sposobu
odebrania wiadomosci i czy byt to uprawniony odbiorca (przez kogo i kiedy)”.

Powinno si¢ nadmieni¢, ze oprogramowanie uzytkowane sieci teleinformatycznej
wojsk jest mniej narazone na dziatanie roznorodnych zagrozen. Sktada sie na to przede
wszystkim fizyczne odseparowanie takich sieci informatycznych od sieci globalnej. Jed-
nak samo oprogramowanie nie bedzie spetnia¢ swojej roli bez powigzania go z innymi
elementami ochrony technicznej. Wzrost bezpieczenstwa wymiany informacji w sieci

45 M. Fraczek, Wieloaspektowos¢ ksztattowania..., s. 194.
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teleinformatycznej oraz minimalizacja (wykluczanie) duzej iloSci btedéw podczas ich
eksploatacii jest Scisle zwigzany z uzytkowaniem sprawdzonego oprogramowania.

Ochrona kryptograficzna sieci teleinformatycznej

Kryptografia, to ,sztuka przeksztatcania tekstu pisanego, zrozumiatego dla wszyst-
kich w tekst zaszyfrowany zrozumiaty tylko dla wtajemniczonych, znajacych dany szyfr.
Kryptografia jest naukg zajmujaca sie poufno$cig przekazywanych informacji. Pod tym
pojeciem nalezy rozumie¢ tez ,sztuke zabezpieczania wiadomo$ci™#’. Kryptografia defi-
niowana jest takze jako ,element informatyki, umozliwiajacy za pomocg réznych metod
(...) zabezpieczenie informacji tworzonej, przesytanej lub przetwarzanej w postaci cyfro-
wej. Stanowi narzedzie do zabezpieczenia ustug przebiegajacych online (transmisja) lub
offline (poczta elektroniczna), w sposoéb czysto programowy, sprzetowy lub mieszany™,

Ochrona kryptograficzna sieci teleinformatycznej polega na ,stosowaniu metod
i Srodkow zabezpieczajacych informacje niejawne przez ich szyfrowanie oraz stosowanie
innych mechanizméw kryptograficznych gwarantujacych integralno$¢ i zabezpieczenie
przed nieuprawnionym ujawnieniem tych informaciji lub uwierzytelnienie podmiotéw, lub
uwierzytelnienie informacji’.

Ochrone kryptograficzng sieci teleinformatycznej na potrzeby obronno$ci stosuje sie
przy przekazywaniu informacji niejawnych w formie transmisji poza strefe kontrolowane-
go dostepu. Wymiana informacji utrwalonych na no$nikach elektronicznych danych od-
bywa sie z zapewnieniem ochrony kryptograficznej (odpowiedniej do klauzuli tajnosci
tych informacji) lub po spetieniu wymagan, o ktérych mowa w przepisach w sprawie
trybu i sposobu przyjmowania, przewozenia, wydawania i ochrony materiatow, w celu ich
zabezpieczenia przed nieuprawnionym ujawnieniem, utrata, uszkodzeniem lub zniszcze-
niem. Powinna gwarantowa¢ nastepujace ustugi:

a) poufnoéci — wiasciwo$¢ przypisana do danych okre$lajaca, do jakiego stopnia dane te
nie mogq zosta¢ udostepnione lub ujawnione nieuprawnionym osobom, podmiotom
lub procesom;

b) integralnosci — zabezpieczenie przed nieautoryzowang modyfikacjg danych;

c) uwierzytelniania — akt weryfikacji deklarowanej tozsamos$ci podmiotu;

d) niezaprzeczalnoSci — brak mozliwosci wyparcia si¢ swego uczestnictwa w cato$ci lub
czesci wymiany danych przez jeden z podmiotéw uczestniczacych w tej wymianie.

W wojsku stosuje sie réznorodne $rodki kryptograficzne. Szczeg6ing role petnig na
stanowiskach dowodzenia oddziatow oraz zwigzkow taktycznych, natomiast ich niedobor
ma miejsce w pododdziatach. Eksploatacja urzadzen specjalnych ma na celu zapewnia-

46 Sfownik jezyka..., s. 1063.

47 B. Schneider, Kryptografia dla praktykéw, WNT, Warszawa 1995, s. 19.

48 A. Urbanek, llustrowany leksykon teleinformatyka, IDG, Warszawa 2001, s. 122.
49 Metodyka opracowywania..., s. 32.
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nie bezpieczenstwa przekazywanych informacji na mozliwie najwyzszym poziomie i sg
one najbardziej strzezonymi urzadzeniami elementéw tacznosci i informatyki sieci.

PODSUMOWANIE

Wzrost zagrozen w stosunku do informacji wymusza ciggte poszukiwanie i stosowa-
nie nowych, trudniejszych do pominigcia lub przetamania sposobéw ich ochrony. Zapro-
jektowany i wprowadzony system bezpieczenstwa powinien chroni¢ przed wszystkimi
potencjalnymi zagrozeniami, takze zwigzanymi z pigtym Srodowiskiem walki jakim jest
cyberprzestrzen. Pominiecie lub zbyt duza ilo$¢ zabezpieczen moze mie¢ negatywny
wptyw na ochrone przekazywanych informacji z powodu ich stabej ochrony lub trudnej do
unikniecia niewtadciwej realizacji i upraszczania wypracowanych procedur.

Ochrona organizacyjno-techniczna powinna skutecznie zapewnia¢ bezpieczenstwo
przekazywania informaciji. Przy czym nalezy zwrécié uwage, ze im gtebsza jest $wiado-
mo$¢ koniecznosci zapewnienia ochrony informacji przez ludzi majacych do niej dostep,
a takze wzajemna wspotpraca wszystkich jej uzytkownikéw, tym zapewnienie bezpie-
czenstwa przekazywania informacji moze by¢ duzo lepsze. Przestrzeganie przyjetych
zasad, procedur i tym samym ustalonego poziomu zapewniajacego ochrone, nie moze
by¢ traktowane jako zto konieczne, ale wynikac z przyjetej przez wszystkich konieczno$ci
takiego postepowania. Nalezy ogranicza¢c mozliwosci utraty, przechwycenia, podmiany
lub modyfikacji przekazywanych wiadomo$ci, jak réwniez by przyjete zasady jej ochrony
nie zostaty ujawnione.

Autor uwaza za stosowne przypomnie¢, ze zasadnicza funkcjg systemu tgcznosci
jest zapewnienie ciagtosci wymiany informacji na potrzeby procesu dowodzenia. Mozna
to osiggna¢ w wyniku rozwiniecia i eksploatacji nowoczesnych sieci fgcznosci, ktore
zawsze i w kazdych warunkach terenowych oraz atmosferycznych bedg posiadaty zdol-
nos¢ do przekazywania wiadomosci. Pozytywnym trendem rozwoju jest dazenie do trans-
formacji obecnej struktury sieci teleinformatycznej w kierunku wskazanym w zatozeniach
sieciocentrycznego pola walki, jednakze nalezy mie¢ na uwadze, ze bedzie to wymagato
czasu oraz poniesienia wysokich kosztéw modernizacji lub wymiany sprzetu. Z kolei
wspomniang sieciocentryczno$¢ — (NCW — ang. Network Nentric Warfare) — definiuje sig
jako ,dziatania sieciocentryczne przedstawia sie jako bazujaca na przewadze informacyj-
nej koncepcje prowadzenia wspdtczesnych operacji, wedtug ktorej wzrost sity bojowe;
jest generowany poprzez potaczenie w sie¢ informacyjng sensoréw, decydentéw i syste-
méw walki dla osiggniecia wymiernych efektow: wspdlnej Swiadomosci, zwigkszenia
szybkosci dowodzenia, zwigkszenia tempa prowadzenia operaciji, zwiekszenia skutecz-
nosci uzbrojenia, wzrostu odpornosci na uderzenia, zwigkszenia stopnia synchronizacji
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zadan™®. Natomiast Sojusz Pétnocnoatlantycki stworzyt opublikowany w lutym 2006 roku
program NNEC (ang. Network Enabled Capacity), ktory jest jego odzwierciedleniem.
Autor pragnie réwniez zauwazy¢, ze jawnos¢ opracowania nie pozwala na szersze
zaprezentowanie celowo pominietych zagadnien ochrony fizycznej, ktorych realizacja,
obok czynnosci organizacyjno-technicznych, pozwala na petne zapewnienie ochrony
wyzej wymienionej sieci, takze w aspekcie szeroko rozumianej ochrony cyberprzestrzeni.

Po dogtebnej analizie istniejacych mozliwo$ci zapewnienia bezpieczenstwa ochrony
informacji oraz wojsk w cyberprzestrzeni nasuwajg si¢ autorowi nastepujace wnioski
koficowe:

1. Najstabszym elementem systemu bezpieczenstwa jest cztowiek, poniewaz najwiecej
zalezy od niego (uzytkowanie informaciji, che¢ zysku, dazenie do wtadzy, projektowa-
nie systemu czy tez popetnianie przestepstw zwigzanych z wtamaniem do zasobdw
informacji).

2. Postep techniczny powoduje rozwéj sposobdw zabezpieczen systemow i sieci telein-
formatycznych, ale takze doskonalenie srodkow umozliwiajgcych zdobycie informacii.

3. Zawsze nalezy dazy¢ do stworzenia jak optymalnego systemu zapewniajacego bez-
pieczenstwo poprzez umiejetne potaczenie prawa oraz zastosowanych $rodkéw or-
ganizacyjno-technicznych (nalezy stosowac tylko sprawdzone i posiadajace certyfikat
urzadzenia, oprogramowanie do sprzetu komputerowego) .

4. Poniesione koszty na bezpieczenstwo przekazywania informacji powinny dawa¢ efekt
w postaci ochrony wiadomo$ci zgodnie z hierarchig ich waznosci.

5. Stosowanie systemu monitoringu sieci powinno zapewnia¢ sprawne wykrywanie
zagrozen oraz stabych punktdéw stosowanego systemu bezpieczenstwa, a projekto-
wanie, organizacja i wprowadzenie do uzycia Srodkow bezpieczerstwa powinno
zmierza¢ w kierunku stworzenia bezpiecznego $rodowiska pracy.

6. Problem zapewnienia bezpieczenstwa teleinformatycznego zajmuje duzo szerszy
obszar rozwazan niz tylko domena wirtualna, czy tez ogdinie ujmujac $rodki techniczne.

7. Gwarantem pomys$ino$ci wykonania zadan przez poszczegdlne komponenty Sit
Zbrojnych Rzeczypospolitej Polskiej w aspekcie zapewnienia bezpieczenstwa sieci
teleinformatycznej jest wspotdziatanie wszystkich skfadnikéw zaprezentowanych
w opracowaniu Moga one takze decydowac o sukcesie lub porazce dziatari w dome-
nie cyberprzestrzeni.

8. Aktualnie wojsko poszukuje oraz stara sie adaptowa¢ do swoich potrzeb rozwigzania
juz dostepne lub wdrazane na bazie najnowszych technologii informacyjnych. Proces
ten jest jednak czasochtonny oraz wymaga spetnienia dodatkowych oczekiwan zwia-
zanych z ochrong informacii, ktére sg zdefiniowane w aktach normatywno-prawnych,

50 J. Janczak, M. Fraczek, Sieci teleinformatyczne w dziafaniach sieciocentrycznych, AON, Warszawa
2007.
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zaréwno narodowych, jak i miedzynarodowych, przede wszystkim NATO oraz Unii

Europejskiej.

Konkludujac, problemy poruszone w niniejszej publikacji sg tylko preludium do wta-
$ciwych badan prowadzonych w szeroko rozumianym obszarze obronno$ci oraz bezpie-
czenistwa a jawny charakter publikacji powoduje konieczno$é ogdinego zaprezentowania
tego obszaru zainteresowan w odniesieniu do sit zbrojnych.
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STRESZCZENIE

W publikacji zaprezentowano podstawowe zagadnienia zwigzane z ochrong cyber-
przestrzeni, a takze jej wptyw na funkcjonowanie sieci teleinformatycznych wojsk. Autor
wskazat na kwestie rosnacych wyzwan, przyjetych oraz dotychczasowych obszaréw jej
odziatywania. Przedstawiono rowniez ogdlnie wptyw cyberprzestrzeni na bezpieczenstwo
informacji. Istotnym watkiem rozwazan jest wskazanie podstawowych wyzwan ochrony
cyberprzestrzeni, ktére mogg realizowane na stanowiskach dowodzenia w Sitach Zbroj-
nych. Majg na celu nie tylko wzrost bezpieczenstwa informacji, ale takze oséb funkcyj-
nych i obstug.
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Stowa kluczowe: bezpieczeristwo informacji, teleinformatyka, cyberprzestrzen, ochrona.
SUMMARY

The publication presents the basic issues related to the protection of cyberspace,
as well as its impact on the functioning of telecommunication networks troops. The author
pointed out the issues of growing challenges, adopted and its impacts in existing areas.
Also shows the overall impact of cyberspace on the security of information. An important
theme of discussion is to identify the main challenges of protecting cyberspace that can
implemented on command posts in the Armed Forces. They have to not only increase the
security of information, but also of function and service.

Key words: information security, information and communications, cyberspace, security.
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WYKORZYSTANIE CYBERPRZESTRZENI W WALCE HYBRYDOWEJ
NA UKRAINIE - WNIOSKI DLA POLSKI

Konflikt, ktory wybucht na Ukrainie w 2014 roku po raz kolejny udowodnit, ze spo-
teczno$¢ miedzynarodowa nie do korca nadgza za zmieniajacym sie Srodowiskiem bez-
pieczenstwa. Zaskoczenie wywotata sama natura konfliktu i podejmowane w jego ramach
dziatania. Pojawity sie takze problemy ze zrozumieniem, interpretacjg wydarzen i przygo-
towaniem adekwatnej reakcji.

W debacie spoteczno-politycznej zaczeto dominowac okreslenie ,wojny hybrydowej”.
Jest to termin, ktory miat opisywac dziatania rosyjskie podejmowane za wschodnig grani-
cq Polski i szerzej wyznaczaC nowe trendy w sztuce prowadzenia dziata zbrojnych.
Jednoczes$nie wedle wielu ekspertow i naukowcow — wojna hybrydowa w swej istocie nie
jest niczym nowym'. W opinii autorki, to co stanowi niespotykany wczesniej element
w prowadzeniu dziatan hybrydowych to sposéb oraz natezenie wykorzystywania nowych
technologii. Gtéwna hipoteza niniejszego tekstu moéwi, ze nowoczesne technologie, two-
rzace cyberprzestrzen, nie tylko sg nowym elementem znanej od lat walki hybrydowej,
ale co wiecej majg tak istotny wptyw, ze rewolucjonizujg jej oblicze. Dziatania prowadzo-
ne w cyberprzestrzeni dajg bardzo efektywne mozliwosci realizacji zatozonych celdw.
Waznym aspektem jest takze to, ze charakter cyberprzestrzeni sam w sobie doskonale
wpisuje sie¢ w nature prowadzenia konfliktéw hybrydowych. W przysztosci to wtasnie
narzedzia teleinformatyczne bedg gtéwnym orezem w prowadzeniu tych dziatan. Szcze-
gdlnie wobec bardziej zaawansowanych graczy.

Celem niniejszego artykutu jest nie tylko dokonanie analizy dotyczacej tego, jakie
miejsce w hybrydowej strategii zajmujg dziatania podejmowane w cyberprzestrzeni, ale
takze wskazanie konkretnych rekomendacji dotyczacych zapewnienia bezpieczenstwa

1 Na przyktad wedtug Michata Wojnowskiego. Wiecej: M. Wojnowski, Mit ,wojny hybrydowej”. Konflikt na
terenie panstwa ukrairiskiego w $wietle rosyjskiej mysli wojskowej XIX-XXI wieku, ,Przeglad Bezpieczenistwa
Narodowego — WYDANIE SPECJALNE?”, s. 30, http://www.abw.gov.pl/pl/pbw/publikacje/przeglad-bezpiecze-
nstwa-4/1213,Przeglad-Bezpieczenstwa-Wewnetrznego-WYDANIE-SPECJALNE.html (dostep: 1.11.2016 r.).
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Polski w obliczu podobnych zagrozen. W tym kontekScie w sposéb szczegdiny podkre-
$lona zostanie takze rola wspotpracy Sojuszu Pétnocnoatlantyckiego i Unii Europejskie;.

ISTOTA DZIALAN HYBRYDOWYCH

Forma i skuteczno$¢ prowadzonego konfliktu na Ukrainie zaskoczyfa wielu obserwa-
toréw. Pojawity sie gtosy, ze nalezy przeformutowaé dotychczasowy, tradycyjny sposob
myslenia o bezpieczenstwie i rozpoczaé dziatania przeciwko zagrozeniom nowego typu.
Jednocze$nie doktadna analiza dokonana przez ekspertéw wskazata, ze méwienie
0 zupetie nowej formie walki jest przesadg i nadinterpretacjg. Dziatania hybrydowe
prowadzone byty bowiem od dawna. To co stanowito obawe i pole do dalszej analizy to
poznanie przyczyn nieprzygotowania decydentéw z obszaru transatlantyckiego na odbie-
gajace od utartych schematow sposoby dziatan.

Aby w pemi ustali¢ charakter tytutowej formy konfliktu, zrozumie¢ jego prawdziwg
geneze i przesledzi¢ wptyw, jaki na jego prowadzenie majg nowe technologie, nalezy
dokona¢ analizy istniejacych definicji. Cho¢ jest ich wiele i czesto poruszajg one rézne
aspekty, celem porownania bedzie znalezienie wspdlnego mianownika. Pozwoli to zro-
zumie¢ kontekst i ustali¢ podstawowy aparat pojeciowy stosowany w niniejszym tekscie.

Wedtug Stownika jezyka polskiego stowo hybryda oznacza ,potaczenie w jedng ca-
to$¢ réznych czesci, sktadnikdw, wykluczajacych sie gdy funkcjonujg oddzielnie™. Do
pewnego stopnia takie okre$lenie zjawiska oddaje sedno konfliktu, ktory jest przedmiotem
niniejszego tekstu. Rzeczywiscie dziatania hybrydowe sg konglomeratem wielu dziatan
i narzedzi z roznych obszaréw. To jednak nie wyczerpuje opisu dziata hybrydowych.
Wymagane jest dalsze dookre$lenie cech charakterystycznych zjawiska, a przede wszystkim
osadzenie ich w kontek$cie obszaru bezpieczeristwa. Ponizej przedstawiony zostanie
krotki przeglad wybranych spojrzen na tematyke walki hybrydowe;.

Jak twierdzi Michat Wojnowski, pojecie wojny hybrydowe] zadebiutowato w amery-
karskiej mysli wojskowej i odnosito si¢ do konfliktu migdzy Izraelem a Hezbollahem, ktéry
miat miejsce w 2006 roku®. W kontek$cie konfliktu majacego miejsce na Ukrainie, termin
ten w komentarzach $wiata zachodniego pojawit sie relatywnie p6zno. Uznaje sig, ze po
raz pierwszy uzyto go dopiero 26 kwietnia 2014 roku*. Z kolei tukasz Skonieczny wska-
zuje, ze o konfliktach hybrydowych pisat juz w 2002 roku William J. Nemeth w swej pracy
zatytutowanej Future War and Chechnya: A case for hybrid warfare. Praca po$wigcona
zostata konfliktowi rosyjsko-czeczenskiemu i opisywata rdznorodne formy prowadzenia
konfliktu hybrydowego. Kolejng wazng pozycjie poSwiecong omawianej tematyce jest

2 Stownik jezyka polskiego, http://sjp.pl/hybryd (dostep: 31.10.2016 r.).

3 M. Wojnowski, Mit ,wojny..., s. 8.

4 Wedtug Michata Wojnowskiego tego dnia po raz pierwszy uzyt go holenderski generat Frank van
Kappen. M. Wojnowski, Mit ,wojny..., s. 8.
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praca Franka G. Hoffmana zatytutowana Conflict in the 21st century: Rise of Hybrid
Wars. Autor zdecydowat sie w niej zdefiniowaC walke hybrydowa i okreslit jg jako ,zestaw
réznych dziatan wojennych, wliczajac w to dziatania konwencjonalne, nieregularne taktyki
i ugrupowania zbrojne, akty terrorystyczne, w tym masowa przemoc, oraz dziatania prze-
stepcze™. Proby zdefiniowania wojny hybrydowej podjete zostaty takze na gruncie pol-
skim. Biuro Bezpieczenstwa Narodowego opracowato (Mini)Stownik BBN: propozycje
nowych termindw z dziedziny bezpieczenistwa, gdzie zdefiniowano wojne hybrydowa jako
,wojne taczaca w sobie jednoczesnie rozne mozliwe Srodki i metody przemocy, w tym
zwlaszcza zbrojne dziatania regularne i nieregularne, operacje w cyberprzestrzeni oraz
dziatania ekonomiczne, psychologiczne, kampanie informacyjne (propaganda) itp.”.

W wyniku dziatan jakie miaty miejsce na Ukrainie, zagadnieniem wojny hybrydowe;
zainteresowata sie takze Unia Europejska. W kwietniu 2016 roku wydany zostat Wspdlny
komunikat do Parlamentu Europejskiego i Rady: Wspolne ramy dotyczace przeciwdzia-
tania zagrozeniom hybrydowym odpowiedz Unii Europejskiej, gdzie czytamy, ze pojecie
zagrozen hybrydowych oznacza: ,kombinacje represyjnych i wywrotowych dziatan, kon-
wencjonalnych i niekonwencjonalnych metod (tj. dyplomatycznych, militarnych, ekono-
micznych i technologicznych), ktére mogg by¢ stosowane w sposéb skoordynowany
przez podmioty panstwowe i niepanstwowe, by osiggnaé okreslone cele, przy czym dzia-
fania te sg ponizej progu oficjalnie wypowiedzianej wojny. Zazwyczaj nacisk ktadzie sie
na wykorzystanie podatno$ci danego celu na zagrozenia i kreowanie dwuznacznosci, by
utrudni¢ procesy decyzyjne. Kampanie dezinformacyjne prowadzone na masowg skale
przy wykorzystaniu mediéw spoteczno$ciowych w celu kontrolowania dyskursu politycz-
nego lub radykalizowania postaw, rekrutacji ,grup-przykrywek” i kierowania nimi mogg
by¢ nosnikiem zagrozen hybrydowych™.

Zagrozenia hybrydowe dostrzezono takze na arenie Sojuszu Pdtnocnoatlantyckiego.
Analize tych dziatan rozpoczeto znacznie przed wybuchem konfliktu na Ukrainie. Juz
w 2011 roku okoto 100 przedstawicieli sektora prywatnego i publicznego wzieto udziat
w eksperymencie zorganizowanym przez NATO Allied Command Transformation (NATO
ACT) zatytutowanym Przeciwdziatanie zagrozeniom hybrydowym (ang. Countering Hy-
brid Threats). Eksperyment bazowat na fikcyjnym scenariuszu, ktéry miat testowac reak-
cie na hybrydowe dziatania rywali Sojuszu. Dziatania hybrydowe rozumiane byly jako

5t. Skoneczny, Wojna hybrydowa — wyzwanie przysztosci? Wybrane zagadnienia, ,Przeglad Bezpie-
czenstwa Narodowego — WYDANIE SPECJALNE”, s. 42, http://www.abw.gov.pl/pl/pbw/publikacje/przeglad-
bezpieczenstwa-4/1213,Przeglad-Bezpieczenstwa-Wewnetrznego-WYDANIE-SPECJALNE.html  (dostep:  1.11.
2016 r.) [za:] W.J. Nemeth, Future war in Chechnya: A case for hybrid warfare, Monterey, CA 2002.

6 (Mini)Stownik BBN: propozycje nowych terminow z dziedziny bezpieczenstwa, https:/fwww.bbn.gov.pl/
plibezpieczenstwo-narodowe/minislownik-bbn-propozy/6035,MINISLOWNIK-BBN-Propozycje-nowych-termi-
now-z-dziedziny-bezpieczenstwa.html, (dostep: 9.09.2016 r.).

7 Wsp6lny komunikat do Parlamentu Europejskiego i Rady: Wspdlne ramy dotyczace przeciwdziatania
zagrozeniom hybrydowym odpowiedZ Unii Europejskiej, 6 kwietnia 2016, s. 2.
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,dostosowane do sytuacji i zmieniajgcych sie warunkow, wykorzystujace jednocze$nie
konwencjonalne i niekonwencjonalne narzedzia, stosowane celem osiggania zatozonego
celu™®. Warto przy tym zauwazy¢, ze eksperyment miat na celu zweryfikowanie kierunkdw
dziafan jakie przedstawiono w przyjetej w 2010 roku w Lizbonie Nowej koncepcji strate-
gicznej NATO (dalej zwana koncepcja)®. Sama koncepcja nie odnosita sie bezposrednio
do terminu wojny hybrydowej czy tez konfliktu hybrydowego, przewidywata jednak, ze
Sojusz Pétnocnoatlantycki, w nadchodzacych latach bedzie musiat stawi¢ czota wyzwa-
niom o bardzo réznorodnej postaci i formie. Wérdd gtéwnych zagrozern wskazywano
miedzy innymi ekstremizm, terroryzm, handel bronig, cyberataki. Koncepcja zatem nie de
facto odnosita sie do elementéw omawianego zjawiska. To czego zabrakfo to dostrzeze-
nia potaczen miedzy opisywanymi zagrozeniami, zrozumienia tego, ze mogg by¢ one
stosowane w sposob zsynchronizowany, zaplanowany i spojny. Ta wazna cecha strategii
hybrydowej zaczeta byé dostrzegana pdznie;.

Najwigkszg wartoscig koncepcji byto zatem dostrzezenie tego, ze Srodowisko bez-
pieczenstwa ewoluowato, a Sojusz Potnocnoatlantycki bedzie musiat przeciwdziata¢
wielu zagrozeniom w tym takze tym o pozamilitarnym charakterze. Otworzyto to drzwi do
dalszych analiz, decyzji oraz dziatan.

Najbardziej aktualne podejécie Sojuszu Pdtnocnoatlantyckiego do zagadnienia wojny
hybrydowej zawarte zostato w oficjalnym komunikacie wydanym po szczycie NATO
w Warszawie w 2016 roku. Czytamy w nim, ze Sojusz podejmowat bedzie zdecydowane
dziatania przeciwko wojnie hybrydowej rozumianej jako wojnie, ktéra stanowi ,szeroka,
kompleksowa, elastyczng kombinacje konwencjonalnych i niekonwencjonalnych $rod-
kéw, ukrytych i jawnych dziatai militarnych, paramilitarnych i cywilnych zastosowanych w
wysoce zintegrowany sposob przez aktoréw parstwowych i niepanstwowych w celu
osiggniecia zatozonych rezultatow™0,

WOJNA HYBRYDOWA A STRATEGIA ROSYJSKA

Po wybuchu konfliktu na Ukrainie, a szczegolnie po nielegalnej aneksji Krymu i za-
obserwowaniu metod jakie zostaty do tego wykorzystywane, analitycy $wiata zachodnie-
go zaczeli dekonstruowac teoretyczne podstawy rosyjskich dziatan hybrydowych doszu-
kujac sie genezy ich powstawania i plandéw prowadzenia w relewantnych pracach i wy-
powiedziach rosyjskich analitykéw, naukowcow i wojskowych strategow!.

8 M. Miklaucic, NATO Countering the Hybrid Threat, http://lwww.act.nato.int/nato-countering-the-hybrid-
threat (dostep: 9.09.2016 r.).

9 Ibidem.

10 Warsaw Summit Communiqué, Warszawa 8-9 lipiec 20186, http://www.nato.int/cps/en/natohg/official
_texts_133169.htm, (dostep: 8.09.2016 r.).

" Warto zauwazy¢, ze jak wskazujg eksperci, sami Rosjanie odzegnujg sie od stosowania strategii hy-
brydowej, przypisujac te dziatania pafstwom $wiata zachodniego. Wiecej: P. Zochowski, Rosyjska ,niewy-
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Wychodzac z zatoZenia, Ze sposdb prowadzenia wojny odzwierciedla kulture spote-
czenstwa, jego historie i mentalno$¢'2 wielu badaczy analizowato kontekst funkcjonowa-
nia panstwa, spoteczenstwa Rosji i doszukiwato sie w nim wskazéwek dla prowadzenia
operacji hybrydowych. Na tej podstawie Wiodzimierz Baczkowski wskazuje, ze Rosja
W rozwoju swojej sztuki wojennej szeroko czerpata z kultury Dalekiego Wschodu, a po-
dejscie to cechowato: ,wykorzystanie réznorodnych Srodkéw, niekoniecznie militarnych:
dyplomacji, intryg, propagandy, wywiadu, dywersji i wzniecania konfliktow etnicznych,
stosowania forteli i podstepdw wojennych's. Potwierdza to lektura i analiza stéw rosyj-
skich wojskowych moéwiacych o tym, ze ,gwarantem zwyciestwa jest catkowity rozktad
wewnetrzny nieprzyjaciela przez wykorzystywanie jego stabo$ci’'4. Potgczenie wykorzy-
stywania rdznorodnych narzedzi do prowadzenia konfliktu, ze szczegdlnym uwzglednie-
niem manipulacji, podstepu przejawiato sie i znajdowato odzwierciedlenie w rozmaitych
rosyjskich koncepcjach prowadzenia walki. Watki te odnajdujemy chocby w charaktery-
stycznych dla rosyjskiej mysli wojskowej tak zwanych ,matych wojnach”, ,wojnach bun-
towniczych”, ,odpowiedziach asymetrycznych” itd.'s

Jednym z najczesciej cytowanych przedstawicieli wojska rosyjskiego, do ktérego
eksperci odwotuja sie prébujac uchwyci¢ idee prowadzenia przez Rosje walki hybrydowe;
jest Walerij Gierasimow. W jednym ze swoich wystapien przedstawit on katalog najwaz-
niejszych elementow zwigzanych ze sposobami prowadzenia wspotczesnych konfliktow.
Kluczowe watki jego wystapienia mowig, ze'®:

— Celem dziatan wojennych nie jest juz w pierwszej kolejnosci zajecie terendw militar-
nych i pokonanie militarne wroga.

— Granica migdzy pokojem i wojng jest nieprecyzyjna.

— Celem oddziatywania na wroga jest jego ostabienie i rozktad jego struktur. Dziatania
wykorzystywane do prowadzenia konfliktu majg wielowymiarowg nature: od dziatan
politycznych, ekonomicznych, informacyjnych po humanitarne i inne.

— W ramach prowadzenia konfliktu wykorzystuje sie tak zwany ,potencjat protestu”
tkwigcy w spoteczenistwach, elitach rywala.

— Dziatania militarne stosuje sie po uprzednim ostabieniu rywala.

— W walce wykorzystuje sie komponent cywilny.

— Kazde dziatanie powinno by¢ dostosowane do charakterystyki rywala.

powiedziana wojna” — konsekwencje dla sektora sifowego FR, ,Przeglad Bezpieczeristwa Narodowego —
WYDANIE SPECJALNE’, http://www.abw.gov.pl/pl/pbw/publikacje/przeglad-bezpieczenstwa-4/1213,Przeglad-Be-
zpieczenstwa-Wewnetrznego-WYDANIE-SPECJALNE.html (dostep: 1.11.2016 .).

12 M. Wojnowski, Mit ,wojny..., s. 20.

13 Ibidem, s. 20-21.

14 |bidem, s. 22.

15 |bidem, s. 30.

16 Ibidem, s. 28-30.
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Analiza wypowiedzi, prac i artykutdw reprezentantéw rosyjskich $rodowisk wojsko-
wych, jak rowniez analiza metod prowadzania konfliktéw z przeszto$ci, powinna zosta¢
uzupetniona o odwotanie sie do bardziej aktualnych dokumentdw strategicznych. Pozwoli
to lepiej zrozumieC sposdb interpretacii Srodowiska bezpieczenstwa przez wiadze rosyjskie.

W 2014 roku opublikowano nowa wersje Dokiryny wojennej Federacji Rosyjskiej.
Jednym z gtéwnych zagrozen, jakie wedle dokumentu stoi przed Rosjg, to wrogie dziata-
nia panstw Swiata Zachodniego. Aby sie przed nimi chroni¢, wedle dokumentu nalezy
stosowac ,nowe, nietradycyjne metody taczace srodki wojskowe i niewojskowe w cztero-
wymiarowej przestrzeni walki’'”. Czterowymiarowa przestrzen walki rozumiana jest jako
przestrzen informacyjna, powietrzno-kosmiczna, przestrzen morska i ladowa's. Doktryna
podkre$la zatem potrzebe siegania do rdéznorodnych militarnych i pozamilitarnych narze-
dzi oraz instrumentéw w ramach podejmowanych dziatan. Wpisuje sie to w wydarzenia
jakie miaty miejsce na Ukrainie.

Eksperci podkreslaja, ze arsenat dziatan stosowanych przez Rosjan jest niezwykle
szeroki i obejmuje miedzy innymi instrumenty: polityczne, dyplomatyczne, militarne, in-
formacyjne, gospodarcze, kulturowe. Wszystkie je odpowiednio dobiera sie i taczy w taki
sposdb, aby ich zsynchronizowane wykorzystanie przyniosto zamierzone efekty”*®.

W catym wachlarzu narzedzi uzywanych przez Rosjan, warto zwréci¢ szczegolng
uwage na dziatania zwigzane z tak zwang walka informacyjng czyli dziataniami prowa-
dzonymi we wspomnianej wczesniej przestrzeni informacyjnej. Jest to szczegdinie istotny
element prowadzenia walki hybrydowej i wazny watek w dyskusji o cyberbezpieczenstwie.

Podobnie do wojny hybrydowej, nie istnieje jedna, klarowna definicja walki informa-
cyjnej. Na potrzeby niniejszego artykutu zastosowane zostanie podejécie zaproponowane
przez Leopolda Ciborowskiego. Mowi on, ze walka informacyjna to ,dziatania kooperacji
negatywnej wzajemnej, w ktorych cel destrukcyjnego oddziatywania skoncentrowany jest
na systemach informacyjno-sterujacych przeciwnych sobie stron"2, Walka informacyjna
sktada sie z trzech elementéw: zdobywania, obrony i zaktécania informacji2'.

Mozna wyrdzni¢ dwie gtéwne postacie walki informacyjnej — w artykule tym umownie
nazwane ,twardymi i miekkimi”. Celem pierwszego rodzaju oddziatywania jest skoncen-
trowanie sie na infrastrukturze, konkretnych systemach informacyjnych (takich jak np.
sieci teleinformatyczne). Drugim z kolei, znacznie czeSciej stosowanym, jest oddziatywa-
nie na percepcje rywala rozumianego zaréwno jako jednostki i cate grupy spoteczne.
O ile w pierwszym przypadku negatywne oddziatywanie sprowadza sig raczej do spowo-

17 P, Zochowski, Rosyjska ,niewypowiedziana wojna”..., s. 76.

18 |bidem, s. 76.

19 M. Wojnowski, Mit ,wojny..., s. 10.

2|, Ciborowski, Walka informacyjna, Europejskie Centrum Edukacyjne, Torun 1999, s. 68.
21 |bidem, s. 77.
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dowania zaktécen fizycznych w funkcjonowaniu systemu, w drugim przypadku mamy do
czynienia z wptywaniem na percepcje a w konsekwencji na konkretne zachowania?.
Elementy walki informacyjnej okre$lane jako defensywne, cho¢ w wydaniu rosyjskim
czesto sprowadzajace sie do ,obrony przez atak”, w dokumentach tego paristwa sgq moc-
no eksponowane. Kreml uznaje bowiem, ze informacja to narzedzie stosowane przez
$wiat Zachodu do negatywnego oddziatywania na rosyjskie spoteczenstwo. Wptyw ten
ma na celu wywotywanie napiecia oraz destabilizacji spoteczenstwa. Podejscie to szero-
ko przedstawione zostato w Doktrynie bezpieczeristwa informacyjnego Federacji Rosyj-
skiej z 2000 roku. Dokument jest bogatym zrédtem wiedzy zwigzanej z tym jak Rosja
postrzega kwestie bezpieczenstwa zwigzanego z obszarem informacji w catym spektrum
funkcjonowania: politycznego, militarnego, spotecznego. Doktryna wyrdznia trzy podsta-
wowe poziomy bezpieczenstwa informacyjnego — poziom jednostki, spoteczenistwa oraz
panstwa®. Wyraznie widac, ze Rosja prowadzac swoje dziatania informacyjne, aktywnie
odnosi sie do kazdego z owych pozioméw. Zostato to wprowadzone w praktyce takze
przy okazji konfliktu na Ukrainie. Walka hybrydowa byta i jest prowadzona przy silnym
wykorzystaniu defensywnych i ofensywnych elementéw walki informacyjnej.

KLUCZOWE ELEMENTY WALKI INFORMACYJNEJ

Wobec powyzszych rozwazan i argumentéw jaki jest sens analizy konfliktéw hybry-
dowych. Skoro jest to typ dziatah znany od lat czy aby warto poddawaé go analizie?
Eksperci, tacy jak m.in. Michat Wojnowski wrecz twierdzg, ze oficjalnie przedstawiane
koncepcje np. przez Gierasimowa, sg zaplanowanymi akcjami psychologiczno-informa-
cyjnymi majacymi na celu zmanipulowanie $wiata zachodniego. Wedtug Wojnowskiego
przedstawianie starych strategii i taktyk walki hybrydowej, jako zupetnie nowych, wrecz
innowacyjnych dziatan ma na celu wywotanie niepokoju, niepewnosci u decydentow
strony przeciwnej?*. Podzielajac te spostrzezenia i majgc na uwadze zawarte w nich
ostrzezenia, niezbedna jest jednak pogtebiona analiza konfliktéw hybrydowych. Wynika
to z kilku argumentow. Po pierwsze konflikt na Ukrainie pokazat, ze pomimo tego, ze
elementy walki hybrydowej badane byly wczesniej i znane byly od lat, pojawity sie nowe
narzedzia, ktére mogg w przysztosci odegra¢ kluczowg role. Warto lepiej je zrozumiec.
Po drugie, pomimo istniejacych analiz, wojna hybrydowa majaca miejsce za wschodnig,
granicg Polski pokazata, ze pafistwa Swiata zachodniego i tak okazaly sie by¢ zaskoczo-

2 Jedng z najlepszych analiz zaréwno genezy jak i metod stosowania przez Rosje ,miekkiej” walki in-
formacyjnej stanowi analiza Jolanty Darczewskiej. J. Darczewska, Anatomia rosyjskiej wojny informacyjnej.
Operacja Krymska — studium przypadku, ,Punkt Widzenia” 2014, nr 42.

2 Information Security Doctrine Of The Russian Federation, http:/www.mid.ru/bdomp/ns-osndoc.nsf/1e5f0
de28fe77fdcc32575d900298676/2deaa9%ee15ddd24bc32575d9002¢442b!0OpenDocument, (dostep: 2.08.2016 1.).

24 M. Wojnowski, Mit ,wojny..., s. 30.
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ne i nie przygotowane na podjecie efektywnych dziatan reakcyjnych. Konieczne jest
zatem lepsze przygotowanie.

Celem wskazania nowych elementéw, znanej od wiekdéw wojny hybrydowej, oraz ce-
lem lepszego jej zrozumienia, warto wychwyci¢ wspoine cechy zjawiska, obecne w wiek-
szosci zaprezentowanych definicji i komentarzy. Warto takze podkresli¢ jeden aspekt.
Paradoksalnie z praktycznego punktu widzenia, jak réwniez z perspektywy powodzenia
dziafan majacych na celu zapewnienie bezpieczenstwa, nalezy powiedzie¢, ze nieko-
rzystne jest wprowadzanie sztywnych, jednoznacznych definicji konfliktu hybrydowego.
Sama natura zjawiska sprawia, ze zdecydowanie lepiej jest pozostawi¢ pewng doze
elastycznosci w diagnozowaniu sytuacji. Zwieksza to mozliwo$¢ podjecia whasciwych
reakcji. Majac na uwadze to zastrzezenie, nizej okreslone zostaty ramy definicyjne, po-
zwalajace sprawniej odnosic sie do trzonu zagadnienia. Konflikt hybrydowy mozna okre-
§li¢ jako zjawiska, wydarzenia o charakterystycznych, elementach, przedstawionych na
ponizszym grafie.

Rysunek 1. Elementy konfliktu hybrydowego

WAZNYM CELEM JEST WYWOLANIE
DZIALANIA PROWADZONE EFEKTU CHAOSU, DESTABILIZACJI
PONIZEJ PROGU WOJNY ZAROWNO POLITYCZNEJ, MILITARNES,

GOSPODARCZEJ JAK | SPOLECZNEJ

PROWADZONY JEST

ZAROWNO PRZEZ - VéYKSC:_RA?I(ESI;’rm}?‘I[\# E
PODMIOTY PANSTWOWE < AP SLABE PUNK
| NIEPANSTWOWE C

WYKORZYSTUJE CALE SPEKTRUM DZIALAN
KONWENCJONALNYCH JAK
| NIEKONWENCJONALNYCH

Zrédto: Opracowanie wtasne na podstawie literatury przedmiotu.

Wszystkie wskazane elementy nie tylko znalez¢ mozna w zaprezentowanych wcze-
$niej definicjach i podej$ciach, ale przede wszystkim zaobserwowaé mozna je byto pod-
czas dziatan na Ukrainie. Zidentyfikowane cechy konfliktu hybrydowego nie stanowig
prostej sumy czesci sktadowych. Sednem strategii hybrydowej jest metodyczne, zapla-
nowane wczesniej, konsekwentnie ich stosowanie. Catosciowe zastosowanie wszystkich
dziafan przynosi znaczacg wartos¢ dodang. W dodatku zaplanowane dziatania sg ela-
stycznie dostosowywane do zmieniajacej sie dynamicznie sytuacji.
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Symbolem dziatan rosyjskich na Ukrainie staty sie dziatania tak zwanych ,zielonych
ludzikéw”. ,Zielone ludziki” to osoby w mundurach, ale bez zadnych dystynkcji. Rzekomo
w obronie mniejszoéci narodowych, prowadzili oni dziatania zbrojne na Ukrainie. Ich
realne pochodzenie bylo powszechnie znane, jednak mimo to taktyka wyparcia, zmanipu-
lowania rzeczywisto$ci sprawita, ze prawdziwym mocodawcom, w duzym stopniu, dato
sie unikna¢ odpowiedzialnosci. Podobna strategia dziatan byta obserwowana w kontek-
Scie tak zwanych ,konwojow humanitarnych” z Rosji na Ukraing, rzekomo niosacych
pomoc i wsparcie dla os6b poszkodowanych w konflikcie. Wedle doniesier pod pozorem
pomocy, w ciezardwkach oznaczonych znakiem czerwonego krzyza, w zamaskowany
sposdb przerzucano na tereny Ukrainy bron, ktéra pozwalata na prowadzenie wrogich
dziafan. Oficjalnie Migdzynarodowy Komitet Czerwonego Krzyza dementowat, Ze sg to
autoryzowane przez nich konwoje, co wzbudzato jeszcze wieksze podejrzenia co do
rzeczywistych intencji Kremla®. Oba dziatania, strategia ,zielonych ludzikéw” oraz ,kon-
wojow z pomocg humanitarng”, jak w soczewce skupiajg nature dziatarn podejmowanych
w ramach konfliktéw hybrydowych. Zaangazowanie aktoréw panstwowych i niepanstwo-
wych, wykorzystywanie stabych punktow przeciwnika, dziatania na granicy wojny, znie-
ksztafcanie interpretacji prawa migdzynarodowego i wykorzystywanie innych narzedzi,
szczegolnie z wachlarza walki informacyjnej, to wybrane cechy przenikajace wszystkie
dziatania prowadzone na Ukrainie.

W trakcie konfliktu na Ukrainie zaobserwowa¢ mozna bylo takze procesy, ktdre
wprowadzajg nowe elementy i jako$¢ w znane od lat konflikty hybrydowe. Innowacyjnosé
dziatania zwigzana byta przede wszystkim z wykorzystaniem cyberprzestrzeni do prowa-
dzania walki hybrydowej. Dziatania prowadzone w sieci byty niezwykle efektywne, wielo-
wymiarowe i ztozone. Wnioski wynikajace z obserwacji przebiegu wydarzen pozwalajg
sqdzi¢, ze beda to narzedzia szeroko wykorzystywane takze w przysztych konfliktach.

PROWADZENIE,DZIALAN W CYBERPRZESTRZENI ISTOTNYM ELEMENTEM
KONFLIKTOW HYBRYDOWYCH — ANALIZA PRZYPADKU UKRAINY

Dziatania prowadzone w cyberprzestrzeni, majace forme przedstawionych wcze$niej
,miekkich” i ,twardych” sposobéw prowadzenia walki informacyjnej, stosowane byly
w konflikcie ukrainskim od samego poczatku. Miaty one r6zng posta¢ oraz cele, co wiecej
prowadzity je obie strony walki.

Analizujgc poszczegodlne wydarzenia, wida¢ wyraznie, ze w ciggu catego trwania
konfliktu na Ukrainie, przewazaty ,migkkie” sposoby wptywania na informacje poprzez
dziatania w cyberprzestrzeni. W drugiej fazie pojawity si¢ dziatania nakierowane na ,in-

2 Strona internetowa ,Rzeczpospolita”, Rosyjski konwéj pomocy humanitarnej jedzie na Ukraine, http:/
www.rp.pl/artykul/1132661-Rosyjski-konwoj-pomocy-humanitarnej-jedzie-na-Ukraine.html (dostep: 12.08.2016 r.).
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frastrukture” informacyjna. Cho¢ nie byto tych przyktadéw wiele, ich skutki sg na tyle
powazne, ze warto w sposob szczegolny zwroci¢ na nie uwage.

Oddziatywanie na percepcje

Dominujacymi operacjami prowadzonymi w cyberprzestrzeni, obserwowanymi w ra-
mach walki hybrydowej na Ukrainie, byly (i wcigz sg) dziatania zorientowane na osiaga-
nie wptywu na percepcje przeciwnika, a takze percepcje opinii miedzynarodowej. Aby
cele te osiggna¢ wykorzystuje sie wiele instrumentéw m.in.: manipulacje, propagande,
dezinformacje, wprowadzanie przeciekow itd. Wszystkie te dziatania sg skoordynowane
i zaplanowane, stosowane gtéwnie, aby osiggnac okreslony zatozony efekt informacyjny.
Istnieje bardzo bogata literatura poSwiecona projektowaniu komunikatéw, prowadzenia
konkretnych dziatani, detalicznie opisujgca w jakim celu i dlaczego budowany jest kon-
kretny przekaz®. Zatozeniem jest m.in.: przekonanie opinii publicznej, ze to strona ukra-
inska jest odpowiedzialna za wybuch konfliktu, Zze protesty spoteczne sg inspirowane
i prowadzone przez radykalne grupy polityczne, dazy sie do zdyskredytowania dziatan
spoteczenstwa ukraifiskiego i ich elit przez poréwnywanie ich do faszystéw i nazistow,
promuje sie informacje o okruciefistwach jakie dokonywane sg w ramach konfliktu i obwi-
nia sie za nie Ukraincdw (demonizacja ich ma na celu odebranie im sympatii spoteczno-
$ci miedzynarodowej), w koncu szuka sie historycznych usprawiedliwien dla dziatan
rosyjskich. Internet i szerzej cyberprzestrzen znacznie utatwita osigganie tych celdw,
prowadzenie dziatan.

Przede wszystkim cyberprzestrzen data niespotykane wcze$niej mozliwosci wpro-
wadzania w przestrzen informacyjng zaplanowanych tresci i przekazow i szerokiego ich
promowania. Blogi, witryny internetowe, fora dajg dostep do olbrzymiej masy uzytkowni-
kéw, a tym samym szerokiego oddziatywania. Przyktadem moze by¢ platforma interne-
towa dostepna pod adresem internetowym ,ukraina.ru?, na ktérej publikowane sg pro-
rosyjskie analizy, komentarze, opinie dotyczace ,prawdziwego” przebiegu konfliktu na
Ukrainie?®. Promowana jest na niej bardzo wyraznie prorosyjska interpretacja wydarzen,
prowadzona jest sprzyjajaca Kremlowi narracja. Istotne, ze tego typu portale czesto sq
dostepne takze dla odbiorcow zagranicznych. Prowadzone sg w bowiem innych jezy-
kach, co znacznie zwigksza zasieg oddziatywania. Przyktadem jest chocby polskojezycz-

% Wiecej m.in.: J. Darczewska, Anatomia...; V. Ryzhkov, The Kremlin’s War Propaganda, http://www.
themoscowtimes.com/opinion/article/the-kremlins-war-propaganda/496779.html (dostep: 25.09.2016 r.), V. Ogrysko,
Russian Information And Propaganda War: Some Methods And Forms To Counteract, NATO Strategic
Communication Centre of Excellence, http://www.stratcomcoe.org/russian-information-and-propaganda-war-
some-methods-and-forms-counteract-author-drvolodymyr-ogrysko (dostep: 25.09.2016 r.).

21 Redaktorem naczelnym portalu zostata bliska przyjaciétka bytego prezydenta Ukrainy Wiktora Janu-
kowicza.

28 T. Repytskyi, Otwarcie nowego frontu. Cyberwojna na Ukrainie, http://www.defence24.pl/109275, otwarcie-
nowego-frontu-cyberwojna-na-ukrainie (dostep: 11.10.2016 r.).
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ne forum dostepne pod adresem Antymajdan.pl. Zawiera ono wiele drastycznych zdjec,
opisow, wskazujac, ze jest to dowdd na ,okruciefstwo” Ukraincéw prowadzacych walke
Z prorosyjskimi obywatelami.

W odpowiedzi na takie dziatania Ukraircy powotali do zycia platforme Ukraine Crisis
Media Center, ktdrej celem ma by¢ rzetelne informowanie na tematy zwigzane z wyda-
rzeniami na Ukrainie. Centrum jest dostepne w siedmiu jezykach, w tym rosyjskim. Innym
przyktadem kontrdziatania wobec propagandy rosyjskiej byta obywatelska akcja ,Przy-
wrdcenie prawdy” polegajaca na edytowaniu Wikipedii zgodnie w ukrairnskg wersjg wydarzen.

Do prowadzenia walki informacyjnej bardzo szeroko wykorzystywane sg przede
wszystkim media spoteczno$ciowe. Tworzone sg konta wspierajace jedna i drugg strone
konfliktu, informujace o wydarzeniach, spetniajace role takze organizacyjno-motywujaca
do podejmowania dziatan, wpierania poszczegdlnych stron konfliktu. Media spoteczno-
Sciowe sg wyjatkowo czesto wykorzystywane do prowadzenia dziatarh manipulacyjnych
i dezinformujacych. Bardzo czesto istniejace konta sg kontami fatszywymi, podszywaja-
cymi sie pod poszczegoine podmioty osoby (na przyktad ukraifskich decydentow). Fat-
szywi uzytkownicy czesto propaguja nieprawdziwe, sfalszowane, spreparowane informacje?.

Portale spotecznosciowe sg takze wykorzystywane do celow majacych jeszcze groz-
niejsze konsekwencje. Wiadze rosyjskie, ktore dazg do coraz silniejszego cenzurowania
Internetu, starajg sie wykorzysta¢ witryny i serwisy internetowe do identyfikowana swoich
wrogdw politycznych. Stynna stata sie sprawa z platformg VKontakte, bedaca rosyjskim
odpowiednikiem popularnego serwisu Facebook. Jak twierdzi jeden z wspdttworcow
portalu w 2015 roku Federalna Stuzba Bezpieczerstwa Federacji Rosyjskiej zazadata od
operatorow portalu przekazania informacji o osobach wspierajacych dziatania Euromaj-
danu®. Fizyczne zidentyfikowanie wrogéw politycznych moze w konsekwencji doprowa-
dzi¢ do represji i ich zagrozenia fizycznego.

Waznymi elementami, ktére mozna zakwalifikowa¢ do dziatah z obszaru walki infor-
macyjnej prowadzonej w cyberprzestrzeni, jest takze zaktocanie funkcjonowania mediow.
Odbywa sie to m.in. przez hakowanie stron i umieszczenie na nich kompromitujacych
wpiséw i informacji (sq to ataki informatyczne typu deface). Inng taktykg jest utrudnianie
dostepu do informacji. W tych celach bardzo mocno wykorzystywane sg ataki typu DDoS
blokujgce dostep do witryn internetowych zaréwno instytucji publicznych, pozarzadowych
mediow itd. Przyktadami takich dziatan byto chocby zablokowanie na 72 godziny ukrain-
skich witryn rzadowych. Atak miat miejsce doktadnie w trakcie gdy sity rosyjskie dokony-
waty inwazji na potwysep krymski®!.

29 |bidem.

30 Ibidem.

31 J. Weedon, Beyond ‘Cyber War'’: Russia’s Use of Strategic Cyber Espionage and Information Opera-
tions in Ukraine, [w:] Cyber War in Perspective: Russian Aggression against Ukraine, red. K. Geers, NATO
CCD COE, Tallinn 2015, s. 76.
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Rozgtos przyniosty wpisujace sie w powyzsze zatozenia akcje prorosyjskiej grupy
znanej jako Cyber Berkut. Grupa ta méwi o sobie, ze ,pomaga Ukrainie zachowac nieza-
lezno$¢ przed wojskowa agresjg Zachodu, ktéry gotdw jest broni¢ rzadu neofaszystéw”.
Grupa ma na koncie wiele atakow m.in. udato im sie wtamac sie na witryny Ministerstwa
Polityki Informacyjnej Ukrainy32 i umie$ci¢ kompromitujgce informacje o politycznej tresci.
Sq takze odpowiedzialni za ataki na strone internetowg polskiego Prezydenta. Grupa
wydata nawet komunikat, w ktérym zapowiedziata dalsze ataki na strony internetowe
polskich wiadz publicznych. W swoich wpisach wskazali, ze wyrazajg sprzeciw ,wobec
aktdéw ludobéjstwa, jakie od czterech miesiecy dokonywane sg na mieszkancach potu-
dniowo-wschodniej cze$ci kraju”, a Polske nazywajq ,jednym ze sponsoréw ukrainskiego
faszyzmu, ingerujacy w wewnetrzne sprawy innego kraju', dziatajacq takze na polecenie
Waszyngtonu3?. Cyber Berkut przeprowadzit takze udany atak na strony Sojuszu Péinoc-
noatlantyckiego. Zaatakowano strony NATO Cooperative Cyber Defence Centre of Ex-
cellence oraz strone gtéwna organizacji www.nato.int.

W prowadzeniu powyzszych dziatan bardzo aktywne sg takze grupy proukrairiskie.
Zwolennicy polityki Kijowa miedzy innymi prowadza aktywng polityke w ramach blokowa-
nia portali separatystéw rosyjskich. Stynny stat sie przypadek zhakowania serwisu inter-
netowego prorosyjskiej stacji telewizyjnej Russia Today. Osoby, ktdre zaatakowaty witry-
ne podmienity na stronie gtdwnej wszystkie tresci tak, aby zawieraty stowa “Nazi"%.

Jednym z bardziej ostatnio rozpowszechnionych i szeroko komentowanych zjawisk
z obszaru prowadzenia walki informacyjnej w Internecie jest zjawisko tak zwanego trol-
lingu. W dokumencie przygotowanym przez Biuro Bezpieczeristwa Narodowego pt. Pro-
jekt Doktryny Bezpieczenstwa Informacyjnego RP czytamy, Ze trolling to ,antyspoteczne
zachowanie charakterystyczne dla internetowych grup, fordw dyskusyjnych, czatow
i sieci spotecznosciowych, polegajace na zamierzonym wplywaniu na innych uzytkowni-
kéw w celu ich o8mieszenia lub obrazenia poprzez wysytanie napastliwych, kontrower-
syjnych, czesto nieprawdziwych przekazéow™s. Trolling jest istotnym orezem w walce
informacyjnej. Ma on na celu promowanie okreslonej narracji, gnebienie 0séb prezentu-
jacej odmienne poglady, obnizanie autorytetu konkretnych oséb, deprecjonowanie wy-
branych informacji itd. Przydatnym z punktu widzenia osiggania celéw walki informacyjne;

32 Strona internetowa ,Sputnik News”, Cyber Berkut rozgromit ,wojska informacyjne” Ukrainy, https://pl.
sputniknews.com/swiat/2015030684766/https://pl.sputniknews.com/swiat/2015030684 766/ (dostep: 11.10.2016 r.).

33 Strona intemetowa ,Newsweek”, Atak Cyber-berkutu. Ukrairicy crackerzy blokujq polskie strony, http:/
www.newsweek.pl/swiat/atak-ukrainskich-crackerow-na-strone-prezydenta-polski-newsweek-pl,artykuly,345703,1.
html (dostep: 11.10.2016 r.).

3 Strona internetowa ,Niebezpiecznik”, Cyberberkut zaatakowat strony NATO, https://niebezpiecznik.
plipost/cyberberkut-zaatakowal-serwery-nato/ (dostep: 11.10.2016 r.).

3 Strona internetowa ,Niebezpiecznik”, Prorosyjska telewizja “RT” zhackowana, https://niebezpiecznik.
plipost/prorosyjska-telewizja-rt-zhackowana/ (dostep: 11.10.2016 r.).

3% Biuro Bezpieczenstwa Narodowego, Projekt Doktryny Bezpieczeristwa Informacyjnego, s. 4. https://
www.bbn.gov.pl/ftp/dok/01/Projekt_Doktryny_Bezpieczenstwa_Informacyjnego_RP.pdf (dostep: 8.11.2016 r.).
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dziataniem jest takze umieszczanie przez trolli w Internecie zmasowanych informacji tak,
aby osiaggna¢ szum informacyjny, zbombardowa¢ czytelnika przekazem o okreslone;
tresci. Czesto towarzyszy temu powotywanie sie na obrazowe dane, ktdre nie majg od-
niesienia do zrodta, ale dla mniej dociekliwych odbiorcéw i tak stanowig przekonywujace
informacje. Oczywiscie zgodne z interesem tego, kto trolli uzywa. Technik oddziatywania
trolli jest wiele, wszystkie one majg na celu osigganie wptywu na percepcije odbiorcy.
Przyktadéw takich dziatan w kontekscie konfliktu na Ukrainie jest bardzo duzo. Trolle
uaktywniajg sie czesto na forach, pod artykutami dotyczacymi wydarzen zwigzanych
z konfliktem rosyjsko-ukrainskim, w mediach spoteczno$ciowych. Dziennikarskie $ledz-
two przeprowadzone przez Amerykanina Adriana Chea ujawnito, ze w Rosji funkcjonuje
tak zwana Agencja Badan Internetu w Sankt Petersburgu, ktora jest miejscem, gdzie
funkcjonuje grupa optaconych przez Kreml trolli. Miejsce nazywane jest fabrykg trolli)%7.
Informacje te udowodnity, ze dziatalnos¢ trolli to nie tylko niezorganizowane, spontanicz-
ne dziatania grup wspierajgcych dziatania Rosji. To dobrze zaplanowana, skoordynowa-
na, przemyslana dziatalnos¢ prowadzona przez profesjonalistow, etatowo optacanych.
Pokazuije to jak wielkg uwage Kreml przywigzuje do ofensywnych elementéw walki infor-
macyjnej i jak dobrze zorganizowanym mechanizmem sg dziatania podejmowane w tym
obszarze. Internet jest doskonatym miejscem do realizowania idei trollingu. Daje on m.in.
mozliwos¢ szybkiej multiplikacji tre$ci, umieszczania jej w wielu miejscach, ale przede
wszystkim daje mozliwos¢ ukrywania wiasnej tozsamo$ci. Jej fatszowania, podszywania
si¢ pod innych. Mozna do tego wykorzystywa¢ wiele narzedzi m.in. The Onion Router
(TOR), czyli projektu zapobiegajacego analizie ruchu sieciowego, systemu TAILS, serwe-
row proxy, generatoréw tozsamosci, anonimowych skrzynek e-mail itd.® Nowoczesne
technologie, jak nigdy wcze$niej pozwolity na prowadzenie bardzo agresywnych dziatan
propagandowych, manipulacyjnych w przestrzeni informacyjnej przy praktycznie catkowi-
tym wyzbyciu sie odpowiedzialno$ci. Utrudniona zostata takze znacznie mozliwo$¢ wery-
fikacji pojawiajacych sie informaciji.

Obnizanie wiarygodno$ci

W trakcie konfliktu na Ukrainie Internet zostat takze wykorzystany do podejmowania
dziafan, ktére miaty na celu zdyskredytowanie podstawowych mechanizméw demokra-
tycznych, a w konsekwencji decydentéw z Kijowa. Tuz przed wyborami prezydenckimi
w 2014 doszio do atakéw hakerskich na serwery Komisji Wyborczej. Cyber Berkut ogto-

37 A, Chen, The Agency, http:/fwww.nytimes.com/2015/06/07/magazine/the-agency.html?_r=1 (dostep:
12.12.2015r.).

38 Wiecej: K. Kucharski, Narzedzia anonimizujgce dziatania w Internecie jako instrumentarium do pro-
wadzenia operacji informacyjnych w ramach wojny hybrydowej. ,Przeglad Bezpieczenstwa Narodowego —
WYDANIE SPECJALNE’, http://iwww.abw.gov.pl/pl/pbw/publikacje/przeglad-bezpieczenstwa-4/1213,Przeglad-
Bezpieczenstwa-Wewnetrznego-WYDANIE-SPECJALNE.html (dostep: 1.11.2016 r.).
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sit, ze w wyniku ataku udato im sie przechwyci¢ 1.2 GB of e-maili, 1.78 GB innych doku-
mentow®, a takze udato im sie doprowadzi¢ do uszkodzenia funkcjonowania systemu“C.
Dokonanie ataku na podmiot, ktéry odpowiedzialny jest za wtasciwy przebieg wyboréw
miato migdzy innymi podwazy¢ zaufanie spoteczenstwa do procesu wyborczego i wybra-
nych wtadz. Cho¢ w wyniku ataku udato sie jedynie wykras¢ informacije i nie wptynat on
na wynik wyborow to byt to sygnat wystany w strone spoteczenstwa Ukrainy i opinii mie-
dzynarodowej, Ze fundamenty tworzace Zzycie spoteczne i polityczne mogg zosta¢ zagro-
zone przez cyberataki. Przekonanie, ze by¢ moze prorosyjskie sity sq w stanie wptynaé
na wynik wyboréw, zostato wzmocnione umieszczeniem w rosyjskich mediach zrzutu ze
strony internetowe] Ukrairiskiej Komisji Wyborczej, wedle ktérego sfabrykowane, czast-
kowe wyniki wyborcze wskazywaty na zwyciestwo lidera radykalnego ruchu ,Prawy Sek-
tor” Dmytra Jarosza*'. Dziatanie to mogto doprowadzi¢ do dwoch rezultatéw. Po pierwsze
mogto wprowadzi¢ dezinformacje wsrdd spoteczenstwa ukrainskiego, jak i wérdd opinii
publicznej. Rzekome duze poparcie dla lidera radykalnych sit politycznych mogtoby sie
wpisywac w promowang przez Rosje teze, ze rewolucja na Ukrainie jest dziataniem nie-
bezpiecznych, agresywnie nastawionych grup spotecznych i politycznych. Po drugie,
w obliczu wezesniejszych doniesien o atakach hakerskich na system wyborczy, watpliwa
informacja o uzyskaniu duzego poparcia dla kandydata, ktdry zupetnie nie byt faworytem,
mogta utwierdzi¢ opini¢ publiczng, ze akt gtosowania zostat jednak skutecznie zmanipu-
lowany, a wynikom nie mozna wierzy¢. Jak wiadomo, demokracja jest zbudowana na
zaufaniu. Jej podkopanie, nawet nie przez realne dziatania, ale sprawne wptyniecie na
percepcje moze mie¢ kolosalne konsekwencje dla stabilno$ci politycznej wiadzy i w re-
zultacie catego panstwa. Co interesujace, wiele z mechanizméw zastosowanych na
Ukrainie zostato powtérzonych podczas amerykanskich wyboréw prezydenckich.
Cyberprzestrzen i ataki hakerskie pojawity sie w kontekscie aktu wyborczego w jesz-
cze jednej odstonie. W trakcie wyboréw parlamentarnych na Ukrainie, agresorom udato
sie skutecznie przeja¢ bilbordy reklamowe w réznych czesciach Kijowa. W wyniku ataku
na ekranach pojawity sie drastyczne zdjecia ofiar walk ze wschodu Ukrainy wraz z infor-
macjq, ze odpowiedzialno$¢ za bestialskie dziatania ponoszg wtadze z Kijowa. Filmiki
dokumentujace owe bilbordy rozpowszechnione byly na portalu spotecznosciowym

39 M. Smolaks, Pro-Russian Hackers Attack Central Election Commission Of Ukraine, http://www.tech-
weekeurope.co.uk/workspace/cyberberkut-hackers-attack-central-election-commission-of-ukraine-146180#pxot-
B6YAIOD5gvdw.99 (dostep: 4.05.2016 r.).

40 Strona internetowa “Sputnik News”, CyberBerkut announces destruction of electronic system of Ukra-
ine’s Central Election Commission, https://sputniknews.com/voiceofrussia/news/2014_05_23/CyberBerkut-ann-
ounces-destruction-of-electronic-system-of-Ukraines-Central-Election-Commission-5809/ (dostep: 1.09.2016 r.).

41 Strona internetowa Radio Free Europe, Russian TV Announces Right Sector Leader Led Ukraine
Polls, - http:/www.rferl.org/a/russian-tv-announces-right-sector-leader-yarosh-led-ukraine-polls/25398882.html  (do-
step: 8.11.2016 r.).
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VKontakte*2. Towarzyszyt im nastepujacy przekaz przygotowany przez hakerow: ,My,
Cyber Berkut, planujemy wykorzysta¢ wszystkie dostepne Srodki w celu ochrony intere-
sow obywateli ukraifskich przeciwko tyranii nacjonalistow i oligarchicznej elity. Dzi$ uzy-
wamy dziesigtki billboardéw reklamowych w Kijowie, aby przypomnie¢ mieszkancom
Ukrainy o bezsensownosci tych wyboréw. [...] Dzisiaj kazdy musi zda¢ sobie sprawe, ze
od rozwigzania zalezy przyszio$¢ naszego kraju i im szybciej poradzimy sobie z rzadem
neonazistowskim i ich zastepcami, ktorzy czerpig korzysci z obecnej wojny, tym szybciej
bedzie spokdj i porzadek w kraju”.

Pozyskiwanie informacii

Operacje prowadzone w cyberprzestrzeni moga mie¢ rozmaite cele. Szeroki ich wa-
chlarz, ktéry ma miejsce na Ukrainie, obejmowat (i nadal obejmuije) takze dziatania zwia-
zane z dziatalno$cig szpiegowska. Rosjanie wykorzystujq cyberszpiegostwo zaréwno
w celu budowania strategicznej przewagi informacyjnej, jak i ponownie, w celu wptywania
na opinie publiczng. Cho¢ dziatalno$¢ pozyskiwania informacji poprzez nielegalne dziata-
nia prowadzone w sieci widoczna jest od dawna, jej gwattowne wzmozenie nastgpito
w okresie wybuchu kryzysu na Ukrainie. Do grup hakerskich, ktérych dziatania zostaty
bardzo nagto$nione, nalezaty m.in.: Advanced Persistent Threat'l Group — znana jako
grupa APT 29 oraz grupa APT 28. Cele ich atakéw — przede wszystkim polityczne - sq
bardzo zbiezne z interesami geopolitycznymi Kremla i dotyczg czesto kwestii zwigzanych
z sytuacjg na Ukrainie. W dodatku wysoce zaawansowany sposob dziatania, narzedzia,
rozpoznanie celow zwigkszajg prawdopodobienstwo, ze najprawdopodobniej sg one
wspierane przez aktora panistwowego. Kontekst rzuca podejrzenie na Rosje.

Jak zostato wskazane wcze$niej, analitycy podkreslaja, Zze dziatania szpiegowskie
nakierowane na cele ukraifskie, prowadzone byly takze przed wybuchem konfliktu
z 2014 roku. Operacje, takie jak Operation Armageddon prowadzone byty od 2013 roku
i mogty przynies¢ istotne korzy$ci w wymiarze pozyskiwania informacji i budowania
przewagi strategicznej. Wejscie w posiadanie tajnych informacji z obszaru wojskowosci,
polityki, zycia spotecznego znacznie zwieksza $wiadomo$¢ sytuacyjng i buduje przewage
danego podmiotu.

Niewatpliwie informacje pozyskane w ramach operacji szpiegowskich moga byc¢ tak-
ze wykorzystane do prowadzenia wczesniej opisanej dziatalno$ci propagandowej i mani-
pulacyjnej. Przyktadem takiego dziatania byto przechwycenie i upublicznienie rozmow
telefonicznych miedzy liderami politycznymi ze Stanéw Zjednoczonych Ameryki oraz Unii
Europejskiej i Ukrainy. Mozna przypuszczaé, ze ich upublicznienie miato na celu pokazac

42 Social Media As A Tool Of Hybrid Warfare, red. A. Reynolds, NATO Strategic Communication Centre
of Excellence, Ryga 2016, s. 12.
43 |bidem.
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stabo$ci panstw zachodu, site agresorow, a wymiarze informacyjnym doprowadzi¢ do
powstania napiec, sporéw migdzy partnerami politycznymi#.

Dziatania cyberszpiegowskie prowadzone w cyberprzestrzeni byly i sgq dokonywane
przez obie strony konfliktu — takze przeciwko separatystom rosyjskim. Szczegoty tego
dziatania znajdujg sie w opracowaniach przyblizajacych przebieg operacji znanej jako
Groundbait?.

Na koniec warto podkreli¢, ze dziatalno$¢ cyberszpiegowska prowadzona w sieci,
moze stanowiC takze faze przygotowawczg do bardziej powaznych dziatan majacych na
celu fizyczne zaktdcenie funkcjonowania danych obiektow. Uzyskanie dostepu do syste-
mu pozwala pozna¢ go, zrozumie¢ specyfike jego funkcjonowania, ztozono$¢. Moze by¢
takZe szansg na zaimplementowanie tak zwanych backdorow — wykorzystanych w chwili
ataku. Fizyczne konsekwencje spowodowane cyberatakami jakie miaty miejsce na Ukrai-
nie przedstawione zostaty ponizej.

Cyberataki na infrastrukture krytyczng

Wieksza cze$¢ cyberatakéw, ktdre mialy miejsce w trakcie trwania konfliktu ukrain-
sko-rosyjskiego, byta zorientowana na osiaganie wczesniej opisanych celéw zwigzanych
Z wptywaniem na percepcje, badz tez z dziatalnoScig szpiegowska. Dtugo nie obserwo-
wano znaczacych, skutkujacymi konsekwencjami fizycznymi, atakdw na obiekty, instala-
cje, ustugi, ktore zwykio sie zalicza¢ do infrastruktury krytycznej. Infrastruktura krytyczna
to te systemy, ktore sg kluczowe z punktu widzenia funkcjonowania, bezpieczenstwa
i rozwoju panstw oraz ich spoteczenstw. Prawdziwy zwrot sytuacji przyniosty cyberataki
dokonane na system energetyczny Ukrainy. W grudniu 2015 roku ukrainskie przedsie-
biorstwa energetyczne zostaty zhakowane i w konsekwencji 103 miasta tego kraju na
kilka godzin zostato odcigtych od pradu“®. Komputery przedsiebiorstw energetycznych
zostaly zainfekowane ztosliwym oprogramowaniem BlackEnergy, a nastepnie KillDisk
znanych z wczesniejszych operacji cyberszpiegowskich. Tym razem doprowadzity one
nie tylko do pozyskania informacji, ale przede wszystkim do zakt6cenia funkcjonowania
systemoéw sterowania przemystowego. Tego typu ataki sg zaréwno najbardziej zaawan-
sowane jak i najpowazniejsze w skutkach. Zaktdcenie funkcjonowania proceséw przemy-
stowych moze doprowadzi¢ w najczarniejszym scenariuszu nawet do fizycznych znisz-
czen i utraty zycia¥’. Straty finansowe, niedogodno$ci, paraliz zycia gospodarczego czy
zwyktych obywateli, czy mozliwe skutki kaskadowe sg innymi mozliwymi konsekwencja-

44 |bidem, s. 12.

45 Wiecej: A. Cherepanov, Operation Groundbait: Analysis of a surveillance toolk, Raport firmy ESET
2016, http://www.welivesecurity.com/wp-content/uploads/2016/05/Operation-Groundbait.pdf (dostep: 9.10.2016 r.).

46 Strona internetowa ,Rzeczpospolita’, USA oskarza Rosje o cyberatak na Ukraine, http://www.rp.pl/
Konflikt-na-Ukrainie/160219754-USA-oskarza-Rosje-o-cyberatak-na-Ukraine.html (dostep: 8.10.2016 r.).

47 Strona internetowa ,ESET", Cyberatak wstrzymat dostawy pradu na Ukrainie, http://www.eset.pl/
0_nas/Centrum_prasowe/Aktualnosci,news_page,6,news_id,11207 (dostep: 9.10.2016 r.).
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mi. Wiadze Ukrainy publicznie obarczyty odpowiedzialno$cig za atak rosyjskich hakerow,
w podobnym tonie wypowiadali si¢ takze przedstawiciele wtadz amerykanskich*. Byto to
najpowazniejsze w skutkach dziatanie przeprowadzone w cyberprzestrzeni przeprowa-
dzone dotychczas w ramach konfliktu na Ukrainie. Niestety nie mozna wykluczy¢, ze
w przysztoSci nie bedg miaty miejsca podobne wydarzenia. Wiele bedzie zalezato od
rozwoju wypadkdw i podjetych dziatan.

CYBERPRZESTRZEN JAKO OBSZAR WALKI HYBRYDOWEJ

Wskazane metody i sposoby prowadzenia dziatan w cyberprzestrzeni dowodzg, ze
nowoczesne technologie sg wyjatkowo dobrymi i efektywnymi narzedziami prowadzenia
walki hybrydowej. Cechy wynikajace z morfologii sieci idealnie komponuijg sie z cechami
tego typu konfliktu. Przede wszystkim dziatania w cyberprzestrzeni, doprowadzajac do
zatozonych przez agresora skutkdw, jednocze$nie pozwalajg na uniknigcie politycznej
odpowiedzialnosci. Architektura cyberprzestrzeni, narzedzia anonimizujgce pozwalajg
ukrywaé lub nawet zmienia¢ tozsamosé. Trudno z catkowita pewnoscig zidentyfikowac
autora danych dziatan, jest praktycznie niemozliwe bezdyskusyjne udowodnienie winy.
Podmioty, takze panstwowe, mogg korzysta¢ z aktoréw proxy. Wynajete, wspierane
przez zasoby panstwowe grupy hakeréw, mogq skutecznie realizowac polityczne zlece-
nia. Dziatania prowadzone przez aktoréw panstwowych i niepanstwowych, ponizej otwar-
cie zadeklarowanej wojny, przynoszace reaine korzysci polityczne to sedno dziatan hy-
brydowych. Stowa rosyjskiego wojskowego o tym, ze wspotczesnie nie trzeba podbijaé
panstw by je pokonac sg realne i aktualne jak nigdy wczes$niej.

Ofensywne dziatania prowadzone w cyberprzestrzeni z definicji bazujg na wykorzy-
stywaniu szeroko rozumianych stabosci przeciwnika. Z jednej strony chodzi o podatnosci
infrastruktury réznych systeméw (walka ,twarda), z drugiej o najbardziej newralgiczne
elementy tkanki spotecznej (walka ,miekka”). Walka zorientowana na oddziatywanie na
percepcje wykorzystuje podziaty, napiecia spoteczne i pogtebia te problemy. Dziatania
prowadzone w sieci pozwalajg przy niskich naktadach dociera¢ do konkretnych, grup
odbiorcow z tatwym do manipulowania, a jednoczesnie czesto bardzo przekonywujacym
przekazem. Kazdy moze zostaC narzedziem do szerzenia propagandy, kazdy moze
manipulowac¢ i wptywac¢ na duze grupy odbiorcéw. Efekt ten dalece mocniej multiplikuje
sie¢ w wypadku prowadzenia dziatan na szerokg skale, zaplanowanych i wspartych mie-
dzy innymi finansowo przez zasoby parnstwowe.

Zarbwno dziatania w cyberprzestrzeni, ktérych celem jest uszkodzenie funkcjonowa-
nia konkretnej infrastruktury, jak i dziatania zorientowane na percepcje, na osigganie
wptywu psychologicznego majg za zadanie wprowadzi¢ chaos, destabilizacje, ktotnie i pro-

48 Strona internetowa ,Gazeta Bankowa”, Rosja odpowiada za cyberatak na Ukraing?, http://www.gb.
plirosja-odpowiada-za-cyberatak-na-ukraine-pnews-649.html (dostep: 9.10.2016 r.).
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blemy tak w Srodowisku wewnetrznym jak i w wymiarze miedzynarodowym. Podkopanie
zaufania do whadzy, do sojusznikéw politycznych jest doskonatym scenariuszem imple-
mentujacym zasade ,dziel i rzadz". Cyberprzestrzen poprzez dziatania dezinformujace,
manipulujace, propagandowe czy w koficu destrukcyjne jest idealnym narzedziem pro-
wadzacym do osiggania owych celdw.

WNIOSKI DLA POLSKI | DALSZE DZIAtANIA

Dziatania prowadzone w cyberprzestrzeni, bedace elementem dziatan hybrydowych,
W znaczny sposob pomagajq osiggac zatozone cele polityczne. Na przyktadzie konfliktu
na Ukrainie wida¢ wyraznie, ze sg one stosowane prawie we wszystkich fazach konfliktu,
za pomocg, réznorodnych sposobéw. Do tego coraz bardziej intensywnie. Z analizy
owych wydarzen ptynie wiele bardzo waznych wnioskéw zaréwno dla catej spotecznosci
miedzynarodowej, jak i dla poszczegoinych jej cztonkéw. W tym dla Polski. Skutecznosé
dziatar hybrydowych polega miedzy innymi na tym, Ze sg one bardzo elastyczne. Mozna
je dostosowywac do charakterystyki i specyfiki zatozonego celu, modyfikujac poszcze-
gblne dziatania takze w trakcie trwania konfliktu. Jakie moze mie¢ to konsekwencije dla
Polski? Jakie kroki powinno si¢ podja¢ aby przeciwdziata¢ zagrozeniu?

Z uwagi na fakt, ze Polska jest cztonkiem Sojuszu Pétnocnoatlantyckiego, na tym
etapie jest mato prawdopodobne aby adwersarze powzieli decyzje o podjeciu otwartych,
regularnych dziataniach zbrojnych z uzyciem $rodkéw konwencjonalnych. Bytoby to bar-
dzo ryzykowne. Jednocze$nie polska polityka zagraniczna, szczegolnie zaangazowanie
w polityke wschodnig sprawia, ze panstwo to moze sta¢ sie ofiarg agres;ji. | to wiasnie
dziafania hybrydowe, ze szczegéinym uwzglednieniem dziatan ofensywnych prowadzo-
nych w cyberprzestrzeni, stanowig narzedzie, na uzycie ktérego decydenci odpowie-
dzialni za bezpieczenstwo powinni sie przygotowac.

Polska specyfika sprawia, ze adwersarzowi cigzko bytoby zastosowa¢ doktadng ko-
pie scenariusza dziatann zastosowanego na Ukrainie. W Polsce nie ma tak licznych
i silnych mniejszosci narodowych, ktore mozna bytoby wykorzystac. Taktyka ,zielonych
ludzikéw” bytaby skazana na porazke. Kraj ten jest natomiast podatny na inne typy dziatan.

Rzad Polski podjat decyzje o przyjeciu kursu na reindustrializacje gospodarki. Celem
jest, aby tak zwana czwarta rewolucja przemystowa (przemyst 4.0) nastapita takze
w polskiej gospodarce. Sednem rewoluciji jest gtebokie unowoczes$nienie procesu pro-
dukcyjnego w oparciu o nowe technologie. Swiat cyfrowy ma przenika¢ $wiat fizyczny,
wptywajac przede wszystkim na automatyzacje procesu produkcji. Internet Rzeczy, prze-
twarzanie danych w chmurze i inne podobne procesy majg by¢ fundamentem funkcjono-
wania panstw i ich gospodarek. W takim typie gospodarek cyberbezpieczenstwo odgrywa
fundamentalng role, bowiem zakt6cenie proceséw przemystowych przez cyberataki jest
realnym zagrozeniem. Pokazaty to miedzy innymi wydarzenia na Ukrainie. Im bardziej
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zdigitalizowana bedzie Polska tym wigksze jest niebezpieczenstwo. ,Zielone ludziki”
Znane ze scenariusza ukrainskiego mogg przybrac ,cyfrowg postac”. Przeprowadzenie
ofensywnych dziatan na systemy (obiekty, instalacje, ustugi) zaliczane do infrastruktury
krytycznej moze mie¢ rozlegte, dramatyczne konsekwencje. Dziatanie to moze sparali-
zowac funkcjonowanie kluczowych podmiotéw kraju, doprowadzi¢ do strat finansowych,
materialnych, ludzkich, doprowadzi¢ do chaosu, utraty zaufania obywateli do wiadzy.
W konsekwencji dojdzie takze do obnizenia pozycji kraju na arenie miedzynarodowe;.
Przede wszystkim w tym scenariuszu agresorowi tatwo bedzie unikng¢ jakiejkolwiek
odpowiedzialno$ci politycznej za przeprowadzone dziatania. ,Cyfrowe zielone ludziki” nie
majq dystynkciji, ciezko dokonaé ich identyfikacii.

Jak zostato pokazane na przyktadzie Ukrainy, dziatania szpiegowskie prowadzone
w sieci bardzo czesto stuzg nie tylko do pozyskiwania informacji niejawnych, ale umozli-
wiajq takze dokonanie rekonesansu systemow i przygotowania ,gruntu” pod ataki, ktdre
mogq mie¢ powazniejsze konsekwencje. Faza ta czesto poprzedza realny konflikt. Tu
pojawia sie sygnat ostrzegawczy dla Polski. Jak donosi wiele firm zajmujacych sie anali-
zg ofensywnych operacji prowadzonych w cyberprzestrzeni, Polska regularnie pada
ofiarg cyberszpiegostwa. Celem sg m.in.: strategiczne polskie przedsiebiorstwa, agencje
rzadowe itd. Sg to kluczowe podmioty z punktu widzenia bezpieczenstwa narodowego
i gospodarczego kraju*®. Dziatania te powinny budzi¢ czujno$¢ i ostrozno$¢ oraz wigkszy
stan gotowosci.

Polska jest takze krajem bardzo podatnym na oddziatywanie informacyjne. Spote-
czenstwo jest niezwykle spolaryzowane, podobnie polska scena polityczna — bardzo
podzielona i antagonistycznie do siebie nastawiona. To stabosci, jakie mozna bardzo
tatwo wykorzysta¢ poprzez prowadzenie walki informacyjnej. Manipulowanie faktami,
prowokacje, podsycanie napie¢ — wszystko to juz teraz jest prowadzone w polskiej cy-
berprzestrzeni. W ramach podejmowania dziatan minimalizujgcych zagrozenie, nalezy
zwrdciC uwage szczegolnie na aspekty, ktore wyraznie wywotujg na gruncie polskim
emocje. Nalezy by¢ bardzo ostroznym w wycigganiu wnioskow, podejmowaniu decyz;ji.
Walka informacyjna prowadzona w cyberprzestrzeni moze bardzo ostabic polskie spote-
czenistwo, moze doprowadzi¢ do wewnetrznego chaosu i destabilizacji. Jak wiadomo,
takim przeciwnikiem znacznie tatwiej sterowac.

Walka informacyjna moze by¢ takze prowadzona w celu na przyktad skonfliktowania
miedzynarodowych sojusznikéw Polski. Przecieki, ujawnianie informacji doprowadzaja-

49 Wiecej: Raport Fireeye, Apt28: A Window Into Russia’s Cyber Espionage Operations?, https:/fwww.
fireeye.com/content/dam/fireeye-wwwiglobal/en/current-threats/pdfs/rpt-apt28.pdf (dostep: 12.07.2016 r.); A. Chere-
panov, Operation Groundbait...; J. Chustecki, Grupa Dragonfly atakuje réwniez polskie firmy energetyczne, http:/
www.computerworld.plinews/397553/Grupa.Dragonfly.atakuje.rowniez.polskie.firmy.energetyczne.html - (dostep:
12.07.2016 r.).
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cych do nieporozumiert mogg wptynaé negatywnie na funkcjonowanie sojuszy, organiza-
cji ktdrych cztonkiem jest Polska. Moze to znacznie obnizy¢ poziom bezpieczeristwa.

W razie checi zaszkodzenia wewnetrznej i zewnetrznej sytuacji Polski, dziatania
prowadzone przy uzyciu srodkow cyfrowych mogg mie¢ niebagatelne znaczenie. Trendy
Swiadczace o coraz bardziej intensywnym uzaleznianiu zycia politycznego, spotecznego,
gospodarczego od nowoczesnych technologii wytacznie pogtebiajq ten problem i stano-
wi¢ bedzie olbrzymie wyzwanie dla wszystkich dziatan i decyzji zwigzanych z zapewnia-
niem bezpieczenstwa. Polska nie tylko musi sama budowa¢ swoje zdolno$ci do odpiera-
nia zagrozen hybrydowych z silnym pierwiastkiem cyfrowym, ale takze powinna wspiera¢
i angazowac sie w dziatania jakie w tym obszarze podejmowane sg na gruncie migdzyna-
rodowym. To wtasnie bowiem organizacje migdzynarodowe, ktorych cztonkiem jest Pol-
ska, odegrajq niebagatelng role w przeciwdziataniu zagrozeniom hybrydowym.

PRZECIWDZIALANIE ZAGROZENIOM HYBRYDOWYM | WNIOSKI
NA PRZYSZLOSC - WYMIAR KRAJOWY | ASPEKT MIEDZYNARODOWY

W pierwszym kroku sukces w przeciwdziataniu zagrozeniom hybrydowym zalezat
bedzie od zrozumienia, ze nie da sie przygotowac jednej odpowiedzi na wszystkie scena-
riusze rozwoju konfliktu hybrydowego. Jak sama nazwa wskazuje, zagrozenia hybrydowe
sq roznorodne w swej naturze, elastycznie dostosowujace sie do okolicznosci. Taka
powinna by¢ tez odpowiedz na nie. Zrozumienie charakteru zagrozenia to poczatek.
W nastepnym etapie kluczowe bedzie wypracowanie wskaznikéw wczesnego ostrzega-
nia, ktére alarmowac bedg w mozliwie najwczesniejszej fazie, ze prowadzone sg wrogie
dziatania. To niezwykle trudne zadanie, bowiem pewne procesy ciezko dostrzec. Pojawia
sie zatem kolejny postulat. Tak jak kregostupem dziatari hybrydowych jest zaangazowa-
nie wielu aktoréw w prowadzenie dziatan ofensywnych, tak podobna powinna by¢ odpo-
wiedz w zakresie dziatarn defensywnych. Wczesne ostrzeganie moze okazac sig¢ sku-
teczne gdy monitorowane beda rozne mozliwe fronty oddziatywania. W przypadku dzia-
tan w cyberprzestrzeni na przyktad wzmozona aktywnos¢ trolli, dziatan manipulujgcych,
moze okazac si¢ waznym wskaznikiem. W tym kontek$cie wazng role odegra¢ moga nie
tylko stuzby zajmujace si¢ zapewnianiem bezpieczenstwa, ale takze zwykli obywatele
i szerzej sektor prywatny.

Podobna rekomendacja moze by¢ zaproponowana w kontek$cie ochrony infrastruk-
tury krytycznej. Pojawienie sie niepokojacych dziatan i proceséw w pierwszej kolejnosci
moze zosta¢ wykryte, zdiagnozowane przez operatorow i wiascicieli tychze infrastruktur,
ktdrymi coraz czesciej sq podmioty prywatne. To one powinny $cisle, na zasadach moz-
liwie najbardziej partnerskich, wspotpracowa¢ z podmiotami publicznymi, tak aby jak
najwczesniej identyfikowa¢ zagrozenie i podejmowaé wiasciwe dziatania. Na przyktad
powziecie informacji 0 wzmozonych dziataniach cyberszpiegowskich moze stanowi¢
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wazny wskaznik. Wymiana informacji, wzajemna pomoc, przeptyw rekomendacji oraz
dobrych praktyk moze odgrywac niezwykle wazna role.

Kolejnym etapem dziatan bedzie przygotowanie reakcji. Powinna by¢ to nie tylko od-
powiedZ na juz trwajacy kryzys, ale takze na dziatania w ,fazie zero”, gdy pojawiajg sie
wczesne symptomy. Kluczem do sukcesu bedzie zrozumienie, Ze narzedzia odpowiedzi
muszg by¢ dostosowane do dziatan podejmowanych przez agresora. Nalezy bardzo
precyzyjnie analizowac sytuacje i decydowa¢ na zasadzie case-by-case. Wachlarz moz-
liwych dziatah powinien by¢ bardzo szeroki i zawiera¢ najwazniejsze narzedzia z réznych
obszaréw. Pomocne bedzie tutaj stosowanie podejscia wedle modelu DIMEL - znanego
migdzy innymi ze strategii i doktryn niektorych panstw zachodnich. Nazwa jest skrotem
odpowiadajacym pierwszym literom angielskich nazw opisujacych instrumenty, ktére
mogq zosta¢ wykorzystane w ramach reakcji na zagrozenie. Dyplomacja (ang. diploma-
cy), informacja (ang. information), dziatania obronne (ang. military), dziatania z obszaru
ekonomii (ang. economy) i w koAcu dziatania z gruntu prawa (ang. legal) — wszystkie te
narzedzia powinny by¢ w gotowo$ci, tak aby przygotowac skuteczne reakcje na dziatania
hybrydowe. Tak szeroki i elastyczny arsenat dziatan da szanse wybrania proporcjonalnej
odpowiedzi na wszystkich fazach konfliktu hybrydowego. Na przyktad dziatania dyploma-
tyczne mogq odegra¢ niezwykle istotng role szczegdlnie po pojawieniu sie pierwszych
symptomow zagrozen.

Newralgicznym obszarem dziatan bedzie takze konieczno$¢ potgczenia i zharmoni-
zowania militarnych i nie militarnych dziatai. Jak wida¢ na przyktadzie Ukrainy, zagroze-
nia hybrydowe stanowig czesto konglomerat dziatan z tych dwdch sfer. Dlatego takze
odpowiedz musi by¢ zintegrowanym potaczeniem dziatar cywilnych i militarnych. Postu-
lat ten powinien byC aplikowany tak na gruncie krajowym jak i miedzynarodowym.
W odniesieniu do tego drugiego wymiaru, niezwykle istotna bedzie wspotpraca Sojuszu
Pétnocnoatlantyckiego z Unig Europejska. NATO jako organizacja militarna nie bedzie
w stanie skutecznie przeciwdziata¢ ztozonej naturze zagrozen hybrydowych. Stad wynika
palaca potrzeba budowania efektywnej wspotpracy miedzy Srodowiskami militarnymi,
a cywilnymi. Naturalnym partnerem NATO w tym wymiarze jest Unia Europejska. Jak
organizacja o charakterze polityczno-gospodarczym moze doskonale uzupetni¢ zbrojne
ramie Sojuszu i prowadzi¢ dziatania w sferze pozamilitarnej. Taki sojusz, wspétpraca
migdzy dwoma organizacjami, z pewnoscig zwiekszy szansg na zapewnianie wiekszego
poziomu bezpieczenstwa. Koniecznos¢ podejmowania wspdinych dziatan zostata do-
strzezona wyraznie we wspomnianym wcze$niej Komunikacie do Parlamentu Europej-
skiego i Rady: Wspélne ramy dotyczace przeciwdziatania zagrozeniom hybrydowym
odpowiedz Unii Europejskiej. Komunikat wskazujgac obszary w jakich Unia Europejska
podejmowaé bedzie dziatania nakierowane na zwalczanie zagrozen hybrydowych
w mocny sposob podkreslata konieczno$é budowy partnerstwa z NATO. Unia Europejska
planuje walczy¢ z zagrozeniami hybrydowymi, takze tymi majacymi silny komponent
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cybernetyczny, podejmujac wiele dziataii. Nalezg do niej miedzy innymi: tworzenie ko-
munikacji strategicznej bedacej przeciwwagg dla walki informacyjnej podejmowane;
przez rywali, zwiekszanie $wiadomos$ci sytuacyjnej, budowanie odpornosci (miedzy in-
nymi przez zwigkszanie poziomu cyberbezpieczenstwa infrastruktury krytycznej), prowa-
dzenie ¢wiczen itd. We wszystkich tych obszarach rekomenduje si¢ tworzenie silnej
wspdipracy z Sojuszem Pdtnocnoatlantyckim.

Kolejnym krokiem na drodze realizacji wspdtpracy byly wyniki ostatniego Szczytu
NATO w Warszawie. Wspdlna natowsko-unijna walka z zagrozeniami hybrydowymi zo-
stata wskazana jako priorytet i ten obszar, gdzie nie do korica efektywne do tej pory part-
nerstwo miedzy dwoma organizacjami, moze zostac rewitalizowane i przynie$¢ konkretne
rezultaty.

PODSUMOWANIE

Zagrozenia hybrydowe, pomimo Ze nie stanowigce zupetnie innowacyjnej czy tez
niespotykanej wczesniej metody oddziatywania na przeciwnika, majg wspdiczesnie bar-
dzo silny komponent, ktéry moze by¢ w spos6b znaczacy wykorzystywany w przysztosci.
Wiele wskazuje, ze bedzie to centralny element w arsenale dziatan. Chodzi tutaj o wyko-
rzystanie cyberprzestrzeni do prowadzenia dziatan ofensywnych i defensywnych. Wraz
z postepem cywilizacyjnym, przektadajacym sie miedzy innymi na wieksze uzaleznienie
od technologii, zagrozenia w tym zakresie beda wzrastaé. Natura cyberprzestrzeni do-
skonale nadaje sie do dziatan hybrydowych. Kraje, ktore orientujg swojg strategie rozwo-
ju w kierunku modernizacji cyfrowej (wojska, przemystu, gospodarki itd.), wigkszej pene-
tracji spoteczenstwa przez Internet, muszg w szczegdlny sposéb przygotowac si¢ na te
zagrozenia. Polska jest przyktadem takiego kraju. W artykule wskazane zostaty wybrane
rekomendacje dotyczace dziatan jakie nalezy podja¢ zaréwno na gruncie krajowym
i migdzynarodowym. Ten dualizm jest niezbedny jesli chcemy odnie$¢ sukces. Wielo-
podmiotowe zaangazowanie obejmujace wszystkie obszary i narzedzia zycia spoteczne-
go jest niezbedne. Inaczej panstwa Swiata zachodniego zawsze bedg o krok za swoimi
rywalami.
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STRESZCZENIE

Celem artykutu jest analiza konfliktu hybrydowego przez pryzmat wykorzystania dzia-
tan prowadzonych w cyberprzestrzeni. Wskazane zostaty przyklady dziatan jakie miaty
miejsce podczas konfliktu na Ukrainie. Dokonana zostata analiza mozliwych scenariuszy
przysztych wydarzen, jak réwniez zaproponowane zostaly rekomendacje zwigzane z zapew-
nianiem bezpieczeristwa, ktdére mogq zosta¢ wykorzystane przez poszczegdlne kraje.
W sposdb szczegdlny odniesiono sie do sytuacji i uwarunkowan bezpieczeristwa Polski.

Stowa kluczowe: konflikt hybrydowy, wojna hybrydowa, walka informacyjna, cyberbez-
pieczenstwo, cyberataki.

SUMMARY

The article aims to analyze the nature of hybrid conflicts from the perspective of ac-
tivities conducted in cyberspace. It provides the reader with examples from the conflict
that takes place in Ukraine. The article contains analysis of possible scenarios of future
events, as well as proposes recommendations that may help to enhance security in vari-
ous countries. In particular, reference is made to the situation and context of the Polish
security area.

Key words: hybrid conflict, hybrid warfare, information warfare, cybersecurity, cybert-
tacks.
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MODELING REFLEXIVE DETERMINATION OF BEHAVIORAL STRATEGIES
FIGHTING PARTIES BASED ON STRATEGIC ANALYSIS METHODS DURING
THE INFORMATION AND PSYCHOLOGICAL ACTIONS

INTRODUCTION

In a modern world, the object of information weapons is the enemy information sys-
tems, which in the wider sense includes all the means by which it gets the new know-
ledge to control the situation, and manage the troops. The most vulnerable part of infor-
mation systems is a human. The mathematical modeling of his behavior is based on the
development of cognitive models that focus on the description of human knowledge
structure.

The aim of information influence on any level of management is to transfer to the
fighting sides information that affects the final result of fighting. This information may be
aimed at forming an understanding of the impossibility of further effective control on the
armed forces, demoralization of personnel, and management disruption of armed
fighting. Methods of information influence and psychological impacts (counter impacts)
can be changed, but their purpose remains the same — getting the victory in the armed
conflict with minimal resources.

One of the theoretical basis of information wars is the theory of reflexive control and
reflexive games. The history of combat actions and wars shows that ability of effective
usage “reflexive control” in the conflict situation is one of the essential tools in the arsenal
of decision makers. And, it is especially important for commanders and their staffs in the
defense sector at the time of making solutions.
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FORMULATION OF THE PROBLEM IN GENERAL

One of the components for modeling process and information operations planning is
to define the tasks of actions for information and psychological influences of the fighting
parties. Research in this area suggests that important is a development of a mathe-
matical model of reflexive formalization of information representations of fighting parties
about their behavior based on strategic analysis models. The classical models of SWOT
and TOWS analysis didn’t take into account the strategic nature of information reflexive
influence between two fighting sides and now in need of further theoretical development!.

The purpose of the article is to develop a model for reflexive determination of
fighting parties behavior strategies based on SWOT and TOWS analysis in the infor-
mation confrontation.

STATEMENT OF MATERIALS RESEARCH

Methods of strategic analysis are ones of the approaches of formalization decision-
making processes at the strategic level. The best known are two types of strategic analy-
sis;: SWOT and TOWS analysis?.

The essence of SWOT-analysis is to formalize all the factors and events that affect
the decision-making process of party A on 4 categories: strengths of player A (S,);
weaknesses of player A (W, ); opportunities of player A (O, ), and threats of player A
(T4 )- Opportunities and threats of player A are characterized by external factors of the
environment, and it cannot be controlled by the object of research.

The combination of strengths, weaknesses, opportunities and threats of player A
formalized as a SWOT analysis model (Mf\WOT). It is a representation of information
views of player A from player A point of view.

To formalize the possible behavior strategies of player A and evaluating the moving
ways from one state to another used the TOWS analysis. It formed the model of TOWS
analysis for player A (M;OWS). In general, the model to determine the next behavior
strategies of player A is presented on Fig. 1.

1 T.B. MeBuoB, IHhopmayiliHa bGesneka y B0EHHIl ccbepi: npobrnemu, Memodonoeis, cucmema
3abe3neyenHsi: MmoHorpadis / I'.B. Mesuos, C.B. 3ankiH, C.0. Ciguenko, K.I. Xyaapkoscokuit — X. : Liudposa
apykapHa Ne 1, 2013. — 272c. |.B. 3amapyesa, [epxasHe ma eilicbkoge ynpaeniHHa sk 06°ckm
iHghopmauitiHoi 6opoms6u / 1.B. 3amapyesa, C.B. JleHkos, A.O. Pocb // Hayka i o6opoHa. — 2007. — Ne 3. - C.
28-34. I.C. PycHak, Possumok ¢hopm i cnocobig eedeHHs iHhopmauitiHoi bopombbu Ha cydacHomy emani |
| C. PycHak, B.M. Tenenum // Hayka i o6opoHa.—2000.— Ne2. — C. 18-23. A.O. ®eknictoB, Ocobnugocmi
nnaHysaHHs 3axodig iHghopmauitiHoi bopomsbu nid yac nideomosku onepauii [ A.O. deknictos // Cucmemu
ynpasrninHs, Hasieauii ma 38’a3xy — 2009. - Bun. 3 (11). - C. 184-186.

2 SWOT analysis [Electronic resource]. — Access mode, https://en.wikipedia.org/wiki/fSWOT _analysis.
SWOT/TOWS analysis [Electronic resource]. — Access mode, http://bit.ly/1XiSDIx.
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1. Player A strategies aimed at using strengths to get the best results from existing op-
portunities (strategies of SO, type).

2. Player A strategies aimed to use strengths to minimize threats (strategies of ST,
type).

3. Player A strategies aimed at minimizing weaknesses through the use of existing op-
portunities (strategies of WO , type).

4. Player A strategies aimed at minimizing weaknesses and threats (strategies of WT,

type).

Figure 1. The classic TOWS analysis model

External factors
Opportunities of player A Opportunities of player A
g (Oa) T={T1’TNT}
§ Strengths of Strategies of SO Strategies of ST,
% player A (S,) type of player A type of player A
= Weaknesses of Strategies of WO , Strategies of WT,
palyer A(W,) type of player A type of player A

The formalization of interaction between two competitive players about information
views of strengths, weaknesses, opportunities and threats of each player regarding him-
self and the opposing party using SWOT-analysis allows to create SWOT-analysis model
( MiV_VBOT). It has information about representations players relative strengths, weak-
nesses, opportunities and threats from the another player, which in general terms is as

follows
'VISAV-VBOT = {SA—B ) WA—B ) OA—B ) TA—B} )

where S, ; - views about strengths of player B from player A side;
W, ; - views about weaknesses of player B from player A side;
O, - views about opportunities of player B from player A side;
T,z - views about threats of player B from player A side.

The following logical and semantic relationships between views of competing players
about their strengths and threats, which show reflective nature of the processes of infor-
mation confrontation were revealed at the time of experimental verification the model:
Sga =S Toa =Tg . Note that M3SYOT —is a model of views player A about

himself, and M3'>" is a model of views about player B from player A side.

The formalization of interaction between two competitive players about information
views of strategies of each player regarding himself and the opposing party using TOWS-
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analysis allows to create TOWS-analysis model (M on'°). It has information about
views of players on strategies of another player, which in general terms for player A is as
follows

MTA(-)I\aNS = {SO A-B ’STA-B , WO A-B? WTA-B} )

where SO, ; - views about strategies that aim to use strengths to maximize results
from available opportunities of player B from player A point of view
(strategies of SO type);
ST, - views about strategies that aim to use strengths to minimize threats
from player B from player A point of view (strategies of SO type);
WO, - views about strategies that aim to use strengths to minimize weakness
from available opportunities of player B from player A point of view
(strategies of WO type);
WT, s - views about strategies that aim to minimize threats and weaknesses
from player B from player A point of view (strategies of WT type).
The following logical and semantic relationships between views of competing players
about their behavior strategies, which show reflective nature of the processes of infor-

mation confrontation were revealed at the time of experimental verification the model:
SO, 5 =SOg 5 A—=S0; ;ST 5 =STg g A—=ST; 45

WO, g =WO, ; A—=WO, o ;WT, s =WT, ; A=WT, .

Note that I\/IEXVS is @ model of strategies views player A about himself, and
M s> is a model of strategies views about player B from player A side.

The generalized TOWS analysis model ( MZOWS) about views of player A is as fol-
lows

13 TOWS TOWS 4 TOWS
MA :{MA-A ’MB-A },

where M ;>'® — model of views about behavior strategies of player A about himself
Mo — model of views about behavior strategies of player A from player B
point of view.

The models for reflexive determination of behavior strategies based on SWOT and
TOWS strategic analysis were used for developing recommendations on behavioral
strategies of the conflicting parties in the period from July to August 2014. According to
the opinion of leading experts at this time the Russian Federation was held information
support and information and psychological impact on the population of the occupied
territories, citizens of Ukraine and the international community concerning to the infor-
mation support of humanitarian assistance in the form of “humanitarian convoy”
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in north-eastern of Ukraine. The situation demanded an adequate hybrid information and
psychological defense and counter actions that should have been systematic, planned,
coordinated in time, place and nature, and to preserve the territorial integrity and sover-
eignty.

CONCLUSIONS

The developed models for reflexive determination behavioral strategies based on
SWOT and TOWS strategic analysis is theoretical basis for the development of proposals
for planning information operations (actions).

It is practical to use these models at the time of development mathematical and soft-
ware for special information systems, expert decision support systems. It can be valuable
for writing guidelines and documents of regulation policy for command and control de-
partments.
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SUMMARY

The article considers development of models for reflexive determination of behavior
strategies based on SWOT and TOWS strategic analysis that can be used as a theoreti-
cal basis for planning information and psychological operations (actions).
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PIOTR PACEK

WOJNA INFORMACYJNA JAKO ISTOTNY ELEMENT ZBROJNEGO
KONFLIKTU HYBRYDOWEGO NA UKRAINIE

WSTEP

Wykorzystywanie informacji, propaganda, dezinfo rmacja oraz walka informacyjna od
zawsze byly nieodtgcznym elementem konfliktow zbrojnych, ale konflikty zbrojne poczat-
ku XXI wieku nadaty im wyjatkowe i wieksze znaczenie niz wczesniej, przyczyniajac sig
jednocze$nie do uksztattowana nowego terminu tzw. wojny informacyjnej. Wojna infor-
macyjna zostata zdefiniowana przez szereg ekspertéw. Jednym z przyktadéw celnego
zobrazowania tego pojecia jest rosyjska publikacja zatytutowana Conceptual Views on
the Activities of the Armed Forces of the Russian Federation in Information Space. Znaj-
duje sie w niej definicja, ktéra okresla wojne informacyjng jako jedng z wielu mozliwosci
podkopywania systeméw politycznych, ekonomicznych i spotecznych przy zastosowaniu
masowej kampanii psychologicznej i informacyjnej przeciwko obywatelom kraju, by zde-
stabilizowa¢ i zdezorganizowa¢ jego wladze, administracje publiczng i spoteczenstwo;
oraz zmusi¢ panstwa do podejmowania decyzji zgodnych z interesem przeciwnikow'.

Profesorowie polskiej Akademii Obrony Narodowej — Tadeusz Jemioto i Piotr Sien-
kiewicz definiujgq wojne informacyjng jako ,zorganizowang w formie przemocy aktywnosé
zewnetrzng panstwa prowadzaca do osiggniecia okreslonych celdéw politycznych, skiero-
wang na niszczenie lub modyfikowanie systeméw informacyjnego komunikowania sie
przeciwnika lub przeptywajacych przez nie informacji oraz aktywno$¢ zapewniajacq
ochrone wiasnych systeméw informacyjnego komunikowania i przesytania przez nie
informacji przed podobnym dziataniem przeciwnika™. Waznym elementem wojny infor-
macyjnej, wedtug wyzej wymienionych profesordw, jest szybkie i skryte dziatanie na cele
cywilne, jak i na wojskowe tak, aby skutecznie je zaktocaé lub uniemozliwia¢ ich uzytkowanie.

1 Conceptual Views Regarding the Activities of the Armed Forces of the Russian Federation in Infor-
mation Space, Ministry of Defense of the Russian Federation, 2011, https://ccdcoe.org/strategies/Russian_
Federation_unofficial_translation.pdf (dostep: 20.01.2017 r.).

2 Zagrozenia dla bezpieczenstwa informacyjnego panstwa (Identyfikacja, analiza zagrozeri i ryzyka),
tom I: Raport z badan, red. T. Jemioto, P. Sienkiewicz, AON, Warszawa 2004, s. 74.
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W polskiej literaturze przedmiotu znajdujemy nastepujace cechy wojny informacyjne;:

— celem jest uzyskanie przewagi nad przeciwnikiem;

— przeciwnik jest niewidzialny;

— podstawowg forma walki sq cyberataki oraz szerzenie propagandy;

— obiektem cyberatakéw jest krytyczna infrastruktura pafistwa oraz systemdw obrony;
— atak mozna przeprowadzi¢ z kazdego miejsca na ziemi;

— moze posiada¢ nieograniczony zasieg?®.

Dziatania okreslane jako wojna informacyjna stanowig od zarania dziejow istotny
element kazdego konfliktu zbrojnego. Na szybki rozwéj w XXI wieku i duze znaczenie tej
zarazem nowej i starej formy oddziatywania na przeciwnika wptyneto szereg czynnikow.
Po pierwsze nastapit szybki rozwoj nowoczesnej technologii, w tym Internetu i komunika-
cji mobilnej, a co za tym idzie mozliwo$¢ tatwego i masowego dotarcia do potencjalnego
odbiorcy. Po drugie nastapity zmiany w taktyce prowadzenia walki, ktéra coraz czesciej
traci wymiar dziatar konwencjonalnych, a przybiera posta¢ dziatari asymetrycznych
i hybrydowych, ktore zaktadajg wykorzystywanie w dziataniach bojowych wszelkich do-
stepnych metod, $rodkdéw i technologii, w tym takze pozamilitarnych oraz prowadzenie
intensywnych dziatan dezinformujacych i propagandowych. Sprawia to, ze gtownym
celem konfliktdw zbrojnych staje sie uzyskanie przewagi informacyjnej nad przeciwnikiem
i zaktécenie jego percepcji. Cel ten staje sie wspétczesnie coraz bardziej istotny oraz
w coraz wigkszym stopniu wptywa nie tylko na przewage ktdrej$ ze stron, ale réwniez na
odbiér walczacych przez spotecznos¢ miedzynarodowa. To z kolei ma znaczace oddzia-
lywanie na decyzje podejmowane przez rzady panstw i gremia miedzynarodowe co do
samego udziatu w konflikcie zbrojnym oraz w postaci sankcji, dziatan interwencyjnych
czy w przypadku eskalacji strachu obywateli danego panstwa co do zwigkszenia lub
zmniejszenia swojego zaangazowania.

Wspétczesna wojna informacyjna rdzni sie od tej znanej na przyktad z okresu Il woj-
ny Swiatowej. System dyfuzyjny, wczesniej tak efektywny w masowym oddziatywaniu,
wykorzystywany szczegdlnie chetnie przez wojenng propagande, w nowym typie konflik-
tow zostaje zastapiony systemem rozproszonym. Gtdwng cechg tego nowego systemu
jest fakt, ze nie opiera sie on na jednym gtéwnym o$rodku przekazywania informacji oraz
nie stanowi jednokierunkowej komunikacji. Jest to szczegdlne widoczne w przypadku
dziatan okreslanych jako terrorystyczne, w tym dotyczace terroryzmu wojennego.

3 Bezpieczenistwo teleinformatyczne panstwa, red. M. Madej, M. Terlikowski, PISM, Warszawa 2009,
s. 84-85.

4 P. Daniluk, Wspdfczesne wymiary konfrontacji informacyjnej, ,Rocznik Bezpieczenstwa Miedzynaro-
dowego” 2014, vol. 8, nr 2, s. 84.
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WOJNA HYBRYDOWA — PROBA ZDEFINIOWANIA ZJAWISKA

Aneksja Krymu oraz Sewastopola przez Federacje Rosyjska zapoczatkowana 18 marca
2014 r. wywotata ogélno$wiatowg dyskusje na temat zmian, jakie zachodzg w dziedzinie
strategii i taktyki prowadzenia dziatari wojennych. Wydarzenie to uznano powszechnie za
rozpoczynajace nowg ere w dziedzinie prowadzenia konfliktéw zbrojnych, ktdrej gtéwnag
cechg i czynnikiem wyrdzniajacym jg na tle wojny konwencjonalnej ma by¢ tzw. hybry-
dowo$¢b. Analiza rozwazan ekspertéw i analitykow dotyczacych tego zjawiska doprowa-
dza jednak do nieuchronnej konstatacji, ze nie tylko samo pojecie, ale takze sposéb
prowadzenia wojny hybrydowej znany byt na dtugie lata przed wybuchem konfliktu na
Ukrainie.

Na zjawisko wigczenia w sfere dziatan wojennych innych pozamilitarnych form od-
dziatywania na przeciwnika i ich wzajemne przenikanie analitycy wojskowi wskazywali juz
w latach siedemdziesigtych XX wieku. Niestosowane byto wtedy jednak pojecie konfliktu
hybrydowego, ktére prawdopodobnie jako jeden z pierwszych wprowadza w 2002 r.
William J. Nemeth zgtebiajacy w swojej rozprawie istote konfliktu rosyjsko-czeczenskiego.
W swojej pracy wymienit on nastepujace cechy wojny hybrydowey:

a) odmienny od tradycyjnego, zachodniego sposéb uzycia sit militarnych (w tym stoso-
wanie dziatan partyzanckich);

b) nietypowa organizacja sit odzwierciedlajaca poziom rozwoju spoteczno-ekonomicz-
nego danej wspdlnoty oraz obowigzujace w niej normy;

c) trudno$¢ w zdefiniowaniu przeciwnika;

d) zacieranie sig granic pomiedzy wojskowymi i cywilnymi uczestnikami dziatar wojennych;

e) wykorzystywanie w dziataniach bojowych wszelkich dostepnych metod, $rodkow

i technologii, prowadzenie intensywnych dziatan dezinformujacych i propagandowych,

wykorzystywanie cywilnych srodkdw taczno$ci do kierowania walkg oraz koordynacii

dziatané.

Kolejnym kamieniem milowym w rozwoju mysli dotyczacej hybrydowosci konfliktow
zbrojnych byly analizy prowadzone w 2005 r. przez amerykanskiego analityka wojsko-
wego, bytego oficera Wojsk Ladowych USA Franka G. Hoffmana’, ktéry w przypadku
wojny hybrydowej wskazywat na potaczenie wielu wariantéw oraz form prowadzenia
walki cechujacej sie ,zbieznoscig fizyczng i psychologiczng, kinetyczng i niekinetyczng,

5 Po raz pierwszy, w dn. 26.04.2014 r., rosyjskie operacje na Ukrainie nazwat ,hybrydowymi” holender-
ski generat Frank van Kappen. W dniu 3.07.2014 r. wtadze NATO oficjalnie ogtosity, ze wojna na potudnio-
wym wschodzie panstwa ukraifskiego to wojna hybrydowa.

6 W.J. Nemeth, Future war and Chechnya: A case for hybrid warfare, Monterey, CA 2002, http://calhoun.
nps.edu/bitstream/handle/10945/5865/02Jun_Nemeth.pdf?sequence=1 (dostep: 28.03.2017 r.).

7J.N. Mattis, F. Hoffman, Future Warfare: The Rise of Hybrid Wars, “Proceedings Magazine”, U.S. Na-
val Institute, November 2005, s. 23. Por. Strona internetowa Instytutu Potomac: http://www.potomacinstitute.
org, F.G. Hoffman, Conflict in the 21st century: Rise of the Hybrid Wars, Arlington 2007 (dostep: 12.01.2016 r.).
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bojownikéw i cywiléw sit zbrojnych i spotecznosci, panstw i aktordw8. Podkre$lat réwniez,
ze konflikty o charakterze hybrydowym nie sg zjawiskiem nowym i stanowig jedynie roz-
winiecie historycznych koncepcji uzupetnionych wspétczesnymi mozliwos$ciami technicz-
nymi, operacyjnymi i taktycznymi. Sugerowat ponadto mozliwo$¢ wystepowania wojen
hybrydowych w przyszto$ci®.

Na szczegolng uwage zastugujg réwniez rozwazania Szefa Sztabu Generalnego Fe-
deracji Rosyjskiej generata Walerijego Gierasimowa'® przedstawione na posiedzeniu
czionkéw Akademii Nauk Wojskowych Federacji Rosyjskiej w dniu 26 stycznia 2013 roku.
Nie zastosowat on podczas swojego wystapienia, co prawda, terminu ,wojna hybrydo-
wa"!!, ale zaprezentowany przez niego potencjalny scenariusz prowadzenia dziatan
wojennych przy szerokim zastosowaniu Srodkéw nie tylko militarnych, ale i niemilitarnych,
stanowi obecnie podstawe do definiowania wojen hybrydowych dla wspdiczesnych anali-
tykow wojskowych specjalizujacych sie w tematyce konfliktéw zbrojnych o charakterze
hybrydowym. Gierasimow zatozyt, Ze odmiennie niz w klasycznym konflikcie, dziatania
niemilitarne nabiorg w nowym typie wojny szczegdlnego, wiekszego znaczenia. Przewi-
dywat, Ze w bezposredniej walce z przeciwnikiem duzg role odgrywaty bedg przedsie-
wziecia ekonomiczno-gospodarcze, polityczne i spoteczno-humanitarne, ktore spotego-
wane zostang przez odpowiednio prowadzone dziatania informacyjne i psychologiczne.
Zgodnie z definicjami przytoczonymi przez rosyjskiego generata wojna nowego typu
cechowa¢ miafa si¢ m.in.:

— brakiem wyraznie okre$lonych granic lub wrecz zatarciem roznic miedzy wojng

a pokojem;

— wykorzystywaniem zaréwno zotnierzy umundurowanych, jak i zotierzy dziatajacych
po cywilnemu;

— rozpoczynaniem wojny bez jej ogtoszenia (wojny nie sg wypowiadane);

— planowym i systematycznym wykorzystaniem podczas agresji zbrojnej dziatar politycz-
nych, gospodarczo-ekonomicznych, psychologiczno-informacyjnych i spoteczno-huma-
nitarnych'2,

8 F.G. Hoffman, Hybrid Warfare and Challenges, ,Joint Force Quarterly” 2009, nr 52, s. 34.

9 Eadem, Hybrid Warfare and Challenges, “Joint Force Quarterly” 2009, nr 51, s. 36.

10 ', Banepuit, Hosble ebi306bl mpebyiom nepeocMbicrieHuss ¢hopM U cnocobos eedeHus 60esbix
Oeticmeudi, ,BoeHHO-TTpoMbIwneHHbIN Kypbep”, Homep 8 (476), 27.02-05.03.2013.

" Wedtug Rosjan sformutowanie wojna hybrydowa jest sztucznie wymyslone przez Stany Zjednoczone
i bardziej propagandowe niz faktycznie oddajace potrzebe utworzenie nowej kategorii wojny. Podkreslajg oni,
ze to, co okreslane jest pod pojeciem hybrydowosci, podobnie jak kiedy$ asymetrycznosci jest juz od dawna
znane i stosowane. Szerzej B. Pacek, Wojna hybrydowa na Ukrainie (maszynopis), Warszawa 2017, s. 8-9.
oraz M. Wojnowski, Mit ,wojny hybrydowej”. Konflikt na terenie panstwa ukrairiskiego w Swietle rosyjskiej mysli
wojskowej XIX-XXI wieku, http//:www.abw.gov.pl%2Fdownload%2F1%2F1926%2Fwojnowski.pdf (dostep: 22.
05.2016r.).

12 Ibidem.
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Do konfliktow majacych cechy hybrydowosci zaliczy¢ mozemy wiec nie tylko wojne
na Ukrainie, czy konflikt gruzinsko-rosyjski, ale takze np. aneksje Sudetéw czeskich
przez faszystowskie Niemcy w 1938 r., wojne USA w Wietnamie w latach 1957-1975,
wojne Stanéw Zjednoczonych z Meksykiem z lat 1846-1848, czy konflikt izraelsko-
-libanski z 2006 r.'3 Przyzna¢ nalezy jednak, ze konflikt na Ukrainie nadat rozwazanemu
sformutowaniu nowg popularnos¢ wydatnie potegowang przez prasowe i telewizyjne
doniesienia, co wptyneto na intensyfikacje wysitkow majacych na celu zdefiniowanie nie
tylko samego pojecia, ale rowniez zakresu i sposobéw prowadzenia wojny hybrydowe;.
Pomimo wielu zbieznosci definicyjnych nalezy podkresli¢ jednak, ze pojecie wojny hybry-
dowej jest uznawane za niejasne i budzi spory wsrod ekspertow. Zjawisko tylko pozornie
jest tatwe do uchwycenia, a zakres jego cech oraz wyrdznikow nie jest staty i ulega cig-
glym zmianom. Zacierajg sie tutaj podstawowe roznice miedzy stronami konfliktu, wymia-
rami pola walki, sposobami prowadzenia dziatar militarnych oraz instrumentami nie tylko
walki zbrojnej, ale i operacji pozamilitarnych. Badacze zgadzajq si¢ jednak, ze gtowng
cechg charakterystyczng wojny hybrydowej jest dazenie do maksymalnej zbiezno$ci
i synchronizacji metod, Srodkoéw oraz sposobdw prowadzenia operacji militarnych i po-
zamilitarnych w celu zwigkszenia efektu synergii. Pozwala¢ ma to na osiggnigcie wzgled-
nie trwatej przewagi nad przeciwnikiem, ktéry ograniczony bedzie do stosowania trady-
cyjnych form walki nieangazujgcych sit i Srodkéw pozamilitarnych'*. W $lad za eksperta-
mi Biura Bezpieczenstwa Narodowego RP przyja¢ mozna, ze ,wojna hybrydowa to wojna
taczaca w sobie jednoczesnie rozne mozliwe Srodki i metody przemocy, w tym zwlaszcza
zbrojne dziatania regularne i nieregularne, operacie w cyberprzestrzeni oraz dziatania
ekonomiczne, psychologiczne, kampanie informacyjne (propaganda) itp.”s.

Wyréznikiem konfliktéw o charakterze hybrydowym jest wykorzystywanie w trakcie
prowadzenia dziatan wojennych réznorodnych form oddziatywania informacyjnego. Ich
ilos¢, czestotliwo$¢ stosowania, zakres oddziatywania i réznorodnos¢ form powodujg, ze
czesto méwi sie¢ o prowadzeniu w ramach konfliktu hybrydowego wojny informacyjnej. Ma
ona priorytetowe znaczenie i umozliwia realizacje wielu innych dziatar przewidzianych
w konflikcie hybrydowym.

13 K. Bu¢, Wojna czy pokoj? — dziatania hybrydowe w aspekcie historycznym, ,Biuletyn CdiS SZ” 2016,
nr2,s.3-4.

14 A. Bousquet, The Scientific Way of Warfare: Order and Chaos on the Battlefields of Modernity, New
York 2009, s. 163-215.

15 (Mini) Stownik BBN: propozycje nowych terminéw z dziedziny bezpieczeristwa [online], http://www.
bbn.gov.pliplibezpieczenstwo-narodowe/minislownik-bbn-propozy/6035, MINISLOWNIK-BBN-Propozycje-nowych-
terminow-z-dziedziny-bezpieczenstwa.html (dostep: 22.02.2016 r.).
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WOJNA INFORMACYJNA PODCZAS KONFLIKTU HYBRYDOWEGO
NA UKRAINIE

Wojny informacyjne majg wiele cech wspolnych, zblizonych lub identycznych form
oddziatywania na przeciwnika. Jedng z nich jest, wykorzystywana jako forma walki, ma-
nipulacja informacja.

Manipulacja informacja polega na wykorzystaniu prawdziwych informacji, ale w taki
sposob, zeby wywota¢ nieprawdziwe wrazenie, skutki pozadane przez strone atakujaca.
Pomijajac niektdre, prawdziwe i istotne, informacje lub tak je dobierajac, by powodowaty
fatszywe skojarzenia, mozna uzyska¢ planowany efekt — tworzenie odpowiedniej opinii,
budowanie nastrojow itp. Manipulacja informacjg jest skutecznym narzedziem walki.
Pozwala na wiarygodne jej odbieranie, skuteczne wplywanie na Swiadomos$¢ nie tylko
spotecznosci cywilnej, ale i zotnierzy bioracych udziat w walce. O wiele bardziej agre-
sywna, cho¢ trudniejszg do realizacji formg oddziatywania, jest wprowadzanie jako na-
rzedzia walki informacji zmyslonych, nieprawdziwych, sfabrykowanych. Fabrykowanie
informaciji to celowe tworzenie falszywej informacji i podawanie jej jako prawdziwej. Do
tego niezbedne jest uzyskanie kontroli nad znaczng czescig mediéw i o$rodkéw opinio-
tworczych strony przeciwnej. Obydwie te formy zaréwno manipulowanie informacjami, jak
i ich fabrykowanie wykorzystuje sie podczas walk lub wojen informacyjnych. Ich gtéwnym
celem jest nie tylko ostabianie morale, wptywanie na opinie przeciwnika i spotecznosci
cywilnej, ale takze oddziatywanie na witasne sity i wtasne spoteczenstwo. Mozna okreslic,
ze prowadzenie walki informacyjnej zmierza do zniszczenia przeciwnika poprzez rézno-
rodne wykorzystywanie informacji. W tym przypadku to informacja a nie samoloty i czolgi
stanowi orez wykorzystywany w walce. Ma ona ostabia¢ strone przeciwna, powodowaé
podejmowanie btednych decyzji zaréwno przez podmioty cywilne, jak i wojskowe strony
przeciwnej informacji. Skutkiem dziatan informacyjnych moga by¢ tez niewtadciwe dzia-
tania podejmowane przez realizatorow decyzji przeciwnika.

Walka informacyjna prowadzi do niszczenia strony przeciwnej, zdarza sig, ze nawet
do samozagtady. Stosowanie tego typu informacji niszczacych na szersza skale i w spo-
sOb zorganizowany nazywane jest dywersjg informacyjna. Polega ona na inspirowaniu
btednych decyzji strony przeciwnej, ktdrych celem jest prowadzenie do paralizu jej pod-
miotdw decyzyjnych'®. Dywersja informacyjna jest bardzo niebezpiecznym dziataniem
w ramach wojny informacyjnej. Prowadzona w dtuzszym okresie i systematycznie powo-
duje destrukcje funkcjonowania panstwa.

Wojna informacyjna jest dziataniem niezwykle skomplikowanym, wymagajacym do-
brego przygotowania i stosowania licznych i trudnych form dziatania. Biorg w niej udziat
stuzby specjalne panstwa, wywiad i kontrwywiad zaréwno cywilne, jak wojskowe. Na

16 R. Brzeski, Wojna informacyjna (skrypt), www.ojczyznapl//ARTYKULY/BRZESKI-R_Wojna-informacyjna.
html (dostep: 12.05.2017 r.).

204



Piotr Pacek

szerokg skale wykorzystuje sie agentdw zwerbowanych jeszcze przed rozpoczeciem
wojny informacyjnej, jak i w trakcie jej trwania. Zwerbowani agenci nie tylko dostarczajg
niezbednych informaciji z jawnych i tajnych zrédet strony przeciwnej, ale takze wskazujg
kolejnych kandydatow do pozyskania przez stuzby specjalne. W$réd wielu réznych ro-
dzajoéw agentow wykorzystywanych do dziatan w ramach wojny informacyjnej niezwykle
wazng role odgrywajq tak zwani agenci wptywu. W wojnie informacyjnej ten rodzaj agen-
tury jest najbardziej grozny. Pozyskani wspdtpracownicy, z reguty uplasowani na istot-
nych stanowiskach, realizujac zadania stuzb specjalnych sg wykorzystani do podejmo-
wania zlecanych przez specstuzby konkretnych decyzji, takze do urabiania opinii polity-
kéw, Srodkéw masowego przekazu i grup nacisku w kierunku przychylnym zamiarom

i celom obcego panstwa. Agentura wptywu prowadzi szczegdlnie niebezpieczng dywersje

informacyjna.

Metody i formy walki informacyjnej nie zmieniajg sie od lat. Sq jedynie wzbogacane
dziataniem informatycznym w cyberprzestrzeni.
Za Rafatem Brzeskim mozna wyszczegdlni¢ nastepujace metody walki informacyjnej:

— promocja centralizacji decyzji w obozie przeciwnika z réwnoczesnym ostabianiem
powigzan poziomych;

— inspirowanie btednej polityki kadrowej, przede wszystkim na szczeblu decyzyjnym;

— penetracja centralnego o$rodka decyzyjnego i rozbudowa wiasnych kanatow inspira-
cyjnych, przede wszystkim agentury wptywu;

— inspirowanie bfednych decyzji podejmowanych przez organa centralne przeciwnika;

— inspirowanie nadmiaru decyzji podejmowanych przez organa centralne przeciwnika;

— inspirowanie tar¢ i walk wewnetrznych;

— demontaz mechanizmdw samosterowania spotecznego;

— blokowanie przeptywu informacji i dezorganizacja tych elementéw paristwa, przeciw-
nika, ktore zajmuja sie przetwarzaniem informacji;

— nasyfanie masowe] agentury, tatwej stosunkowo do wykrycia, ale odwracajacej uwa-
ge i pochtaniajacej czas oraz srodki kontrwywiadu;

— przechwytywanie dobrych inicjatyw kierownictwa przeciwnika przez piony informacyj-
ne, a potem wypaczanie ich az do karykaturalnych rozmiaréw przez piony sterowni-
czo-dywersyjne'’.

Rafat Brzeski wskazuje takze na gtéwne obiekty dziatan agresywnych w wojnie in-
formacyjnej. Nalezg do nich:

— kregi opiniotworcze;

— media;

— partie polityczne;

17 Szerzej zob. R. Brzeski, Wojna informacyjna — wojna nowej generacji, Wydawnictwo ANTYK, War-
szawa 2014.
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— struktury panstwa'®.

Do najwazniejszych obiektow dziatan niszczacych w wojnie informacyjnej naleza;

— materiat ludzki;

— struktury spoteczne;
— gospodarka;

— nauka i kultura®.

Wszystkie wymienione wyzej metody i obiekty walki informacyjnej odnajdujemy
w trwajacym konflikcie hybrydowym na Ukrainie. Jest ona prowadzona na szerokq skale
a jej adresatem jest nie tylko wojsko i spoteczenstwo Ukrainy, ale takze cata spoteczno$¢
miedzynarodowa, w tym réwniez spoteczenistwo Federacji Rosyjskie;j.

W przypadku konfliktu na Ukrainie wojna informacyjna prowadzona jest na ptasz-
czyznie zarowno cywilnej, jak i wojskowe] przez podmioty w postaci panstw, jak i elemen-
ty pozapanstwowe. Jest bardzo istotnym, ale tylko jednym z elementéw prowadzonej tam
wojny hybrydowej, ktora skupia w sobie rézne metody dziatan wojennych, wigczajac w to
nie tylko tradycyjne dziatania konwencjonalne i nieregularne taktyki, ale takze akty terro-
rystyczne®. We wszystkie te dziatania w sposéb nierozerwalny wpisane sg formy walki
o0 charakterze psychologiczno-informacyjnym. Nalezy jednak podkresli¢, ze kampanie
umacniajace rosyjska racje stanu na Ukrainie prowadzone byly od wielu lat przed wybu-
chem konfliktu, a dopiero eskalacja wydarzer na Euromajdanie oraz aneksja Krymu
sprawity, ze weszty one w ostrg faze wojny informacyjnej na skale miedzynarodowg?'.

Prowadzenie intensywnych dziatan w ramach tzw. wojny informacyjnej na Ukrainie
utatwione jest poprzez szereg czynnikow m.in. takich jak :

— blisko$¢ kulturowa i podobne tradycie;

— wspoiny jezyk?;

— duza liczba etnicznych Rosjan wynoszaca wg spisu powszechnego z 2001 r. 17,2%
ogbtu ludnoscizs;

18 Ibidem.

19 Ibidem.

2 Zob. K. Rekawek, P. Tanchak, ,Nie tylko dla orfow”. Czy terroryscie siegajg po hybrydowo$é?, ,Spra-
wy Miedzynarodowe” 2015, nr 2, s. 57.

21 Rozmowy autora z ukrainskim oficerami wskazuja, ze na terenie Krymu na dtugo przed aneksjg pro-
wadzono dziatania propagandowo-informacyjne naktaniajace zaréwno ludno$¢ cywilng, jak i Zotierzy do
negowania wiadz ukraifskich. Wykorzystywano przy tym fakt zamieszkiwania na Krymie duzej iloSci ludno$ci
o korzeniach rosyjskich.

22 Badania Kiev International Sociology Institute wskazuja, ze jezyka rosyjskiego w codziennym zyciu
uzywato okoto 46% spoteczenstwa, podczas gdy na Krymie odsetek ten siegat juz 97%, obwodzie donieckim
93%, a tuganskim 89%.

23 Spis powszechny z 2001 r., http://2001.ukrcensus.gov.ua/results/general/nationality/ (dostep: 21.08.2016 1.).
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— na terenach objetych walkami wysoki odsetek ukraifskiego spoteczerstwa o silnie
zakorzenionej $wiadomosci rosyjskiego pochodzenia i bez zwigzku emocjonalnego
z tozsamoscig ukraifiskiego panstwa i narodu?;

— wysoki stopieni infiltracji przez Federacje Rosyjskg ukrainskich stuzb specjalnych,
wojska, administracji pafistwowej;

— $ciste zwigzki ekonomiczne i polityczne obu krajéw przed wybuchem konfliktu.

W ramach prowadzonych dziataii Rosjanie stosujg szerokie spektrum dostepnych in-
strumentéw z zakresu walki informacyjnej, ale jednym z najczes$ciej stosowanych i najta-
twiejszym do wychwycenia jest nasilona propaganda majaca na celu zmanipulowanie
odbiorcy i osiggniecie takiego uksztattowania pogladow i sposobu myslenia, by doprowa-
dzi¢ do narzucenia ideologii nie do konca pokrywajacej sie z osobistymi przekonaniami
odbiorcow strony przeciwnej. Podstawowe zasady takich dziatar doskonale oddata J. Dar-
czewska?, ktéra systematyzuje je nastepujaco:

— zasada masowego i diugotrwatego dziatania (stereotyp ,pomaranczowej dzumy”
i ,banderowcow” zagrazajacych Rosji i jej obywatelom na catym $wiecie);

— zasada informacji pozadanej (Rosjanie i ludnos¢ rosyjskojezyczna oczekujg obrony
ich praw, uwierzyli w zmanipulowang informacje o zakazie uzywania jezyka rosyjskie-
go czy amerykanskich zotierzach walczacych na Ukrainie);

— zasada emocjonalnego pobudzenia (doprowadzenie odbiorcéw do takiego stanu, by
dziafali bez wigkszego namystu, wrecz — irracjonalnie, co mogliSmy obserwowac
zwilaszcza na poczatku konfliktu, gdzie w wielu wypadkach ludno$¢ poparta Rosjan);

— zasada zrozumiato$ci (przekaz jest uproszczony, podawany w czarno-biatych bar-
wach, pefen oceniajacych stow-kluczy, np. rusofob);

— zasada rzekomej oczywisto$ci (wywotanie skojarzenia propagandowej tezy z kreowa-
nymi mitami politycznymi: rosyjska wiosna — patriotyzm, banderowcy — faszyzm, Maj-
dan - chaos itp.).

W celu realizacji powyzszych zatozer Rosjanie stosujg szereg przedsiewzie¢ takich
jak trolling internetowy (zamieszczanie w Internecie stwierdzen obliczonych na perswazje
lub zmiang myslenia czy emocji poprzez uzywanie potprawd albo fatszywych informa-
cji)?s, wiasne koncepcje (kontrola odbita — reflexive control, dziatanie majace na celu

24 Badania przeprowadzone w 1997 r. Wskazuja, ze w obwodach wschodniej Ukrainy (donieckim, tu-
hanskim, charkowskim, dniepropietrowskim i zaporoskim) osoby uznajace si¢ zaréwno za Ukraifica, jak
i Rosjanina stanowig 51% mieszkaicdw (wobec 25,4% $wiadomych Ukraifcow). Szerzej A. Szumito, Ukraina
od wiekéw podzielona, Czy historia sie powtérzy?, http://historia.org.pl/2014/03/03/ukraina-od-wiekow-po-
dzielona-czy-historia-sie-powtorzy/ (dostep: 20.05.2016 r.).

% ). Darczewska, Anatomia rosyjskiej wojny informacyjnej, Operacja krymska - studium przypadku,
,Punkt Widzenia” 2014, nr 42, s. 27-28.

2% W 2015 r. New York Times na skutek przeprowadzonego $ledztwa ujawnit, ze organizacja Agencja
Badan Internetu w Sankt Petersburgu zajmowata sie publikowaniem postow wspierajacych rosyjski punkt
widzenia, uzywajac fatszywych tozsamos$ci w celu stworzenia iluzji, ze dziatania Kremla znajdujg masowe
poparcie. Jedna z bytych pracownic agencji ujawnita, ze byta zaangazowana m.in. w kampani¢ negatywng
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zmuszenie strony przeciwnej do podejmowania decyzji w rzeczywistosci lezacych
w interesie jego przeciwnikéw), otwarte ktamstwa (np. tezy, ze nie ma rosyjskich sit na
Ukrainie), tworzenie alternatywnej rzeczywistosci (w telewizji, radiu i wirtualnych wiado-
mosciach) oraz reakcje na zagrozenie wtasnego bezpieczenstwa (przejawiajace sie
w teoriach spiskowych, ostrzezeniach przed kolorowymi rewolucjami i o$wiadczeniach
0 byciu otoczong ofiarg)?.

W warunkach wojny hybrydowej na Ukrainie Rosja moze konstruowa¢ bardzo rézne
tresci informacyjne graniczace wrecz z poziomem absurdu, a mimo to wobec braku moz-
liwo$ci dostatecznej ich weryfikacji przez czes¢ odbiorcéw sg one i bedg uznawane za
prawdziwe. Takie dziatania przynoszg Rosjanom wymierne korzysci zarbwno na uzytek
wewnetrzny, jak i na teatrze dziatan oraz za granica. Po pierwsze, rosnie przekonanie
rosyjskiego spoteczenstwa, ze rzad dziata poprawnie i to wrdég doprowadzit do kryzysu
(winni sg wedtug rosyjskiej propagandy protestujacy na Majdanie, nowy rzad Ukrainy ma
powigzania z faszystami, ekstremistami, USA, Zachodem, ktorzy sg prawdziwymi agre-
sorami). Po drugie, wplywa destabilizujaco na Ukraine i utwierdza w walce oraz wspiera
sity separatystow walczace przeciwko ukrainskiemu panstwu. Po trzecie, wprowadza
zamet w przekazie informacyjnym $wiatowych mocarstw, a tym samy ostabia ich jednosé
i site podejmowanych decyzji w stosunku do Rosji (np. w przypadku stosowania sankcii
ekonomicznych).

W prowadzeniu wojny informacyjnej nie bez znaczenia jest réwniez tatwos¢ finanso-
wania przedsiewzie¢ oraz kreowania nowych bytow medialnych na terytorium Ukrainy.
Wiele publikacji czy materiatow (zwtaszcza internetowych) mozna wyprodukowaé w Ro-
sji, ale w celu dogtebnego i wiarygodnego dotarcia do wszystkich potencjalnych odbior-
cow niezbedne jest posiadanie takze mediéw na Ukrainie. Wsparcie finansowe jest trans-
ferowane za pomocg organizacji pozarzadowych oraz prywatnych darczyncow tj. biz-
nesmenéw czy oligarchéw. W takich warunkach fatwiejsze jest wykreowanie szumu in-
formacyjnego oraz poszerzanie zasiegu odbiorcow materiatéw propagandowych i dezin-
formacji, a trudniej o koordynacje dziatan prewencyjnych w tym zakresie?.

Wojna informacyjna prowadzona przez Federacje Rosyjska, przy udziale sit separa-
tystycznych Ukrainy skierowana jest przede wszystkim przeciwko wtadzom Kijowa. Rosja
posiada do jej prowadzenia niezwykle korzystng sytuacje. Okoto 23% ludnosci Ukrainy to
obywatele narodowosci rosyjskiej, z ktérych znaczna czes¢ jest sktonna wspiera¢ dziata-

dotyczacq prezydenta Ukrainy Petra Poroszenki, kampanie opisujace nieprawdziwe okrucienstwa ukraif-
skich zotnierzy, optymistyczne komentarze na temat kryzysu finansowego w Rosji. Szerzej: A. Chen, The
Agency, New York Times Magazine, 56-67, http://lwww.nytimes.com/2015/06/07/magazine/the-agency.
html?_r=0 (dostep: 05.01.2017 r.).

27 T. Thomas, Dziatania ostabiajace i destabilizujgce spoteczenstwa — wojna informacyjna Rosji XXI
wieku, http://publicrelations.pliwojna-informacyjna-rosji-w-xxi-wieku/ (dostep: 28.12.2016 r.).

28 A, Lelonek, Rosyjska wojna informacyjna — front ukrairiski, https://pulaski.pl/rosyjska-wojna-infor-
macyjna-front-ukrainski/ (dostep: 20.01.2017 r.).
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nia Rosji w réznych formach walki. Rosjanie z catg pewno$cig dysponujg dobra, szerokg
bazg umozliwiajacg wykorzystywanie stuzb specjalnych w prowadzonych dziataniach.
Nalezy liczy¢ sie z duzym udziatem agentury pozyskanej przez stuzby specjalne Rosiji,
w tym z wyjgtkowo destrukcyjnym oddziatywaniem agentury wptywu uplasowanej na
istotnych stanowiskach ukrainskiego panstwa.

Nie bez znaczenia jest posiadany potencjat i mozliwosci Federacji Rosyjskiej w reali-
zacji dziatan podczas wojny informacyjnej. Sg to mozliwosci dotyczace nie tylko dziatan
realizowanych na terenie Ukrainy, ale takze na terenie wielu panstw zachodnich.

Walka informacyjna, po raz pierwszy w historii, nabrata w czasie tego konfliktu ol-
brzymiego znaczenia. Juz samo to, ze w obwodach tugarskim i donieckim wystepowali
po stronie walczacej przeciwko Ukrainie liczni dziennikarze rosyjscy, nie tylko opisujacy
zdarzenia, ale wpisujacy sie w realizacje wojskowych zadan dezinformujacych, pokazuje
jak waznq stata sie informacja wykorzystywana jako narzedzie walki w podczas konfliktu
hybrydowego na Ukrainie. Wojna informacyjna pokazata tez staboSci strony ukrainskiej,
liczne btedy oraz ich skutki. Ukraina przez ponad dwa lata nie byta w stanie skutecznie
zapewni¢ rozpowszechniania wtasnych informacji przez swoje profesjonalne media na
terenach objetych wojng. Miato to istotny wptyw na brak odpowiednich efektéw ,w walce
0 serca i dusze” spoteczno$ci cywilnej, ktéra podlegajac przez cata dobe rosyjskojezycz-
nym $rodkom propagandowym Federacji Rosyjskiej niezmiennie okazywata wsparcie
separatystom i Rosji oraz jawnie wypowiadata sie przeciwko wtadzom i sitom zbrojnym
Ukrainy.

Ukraina od roku 2014 stopniowo zwigkszata dziatania obronne w konflikcie hybrydo-
wym, w tym zmniejszajace skutki rosyjskiego oddziatywania propagandowego. Jednak,
nie dysponujac poréwnywalnymi mozliwosciami i napotykajac w tym samym czasie na
wiele trudno$ci wynikajacych z koniecznoSci jednoczesnego prowadzenia wojny i realiza-
cji trudnych reform, nie byta w stanie zareagowac na rosyjskg walke informacyjna. Wpty-
nefo to w znacznym stopniu na szerzace sie postawy zwatpienia wsrod spoteczenstwa
ukrainskiego, w tym w czesci w samej armii. Poczatkowy patriotyzm, ktéry w sposéb
spontaniczny wyzwolit zbiorowa motywacje Ukrairicéw do obrony swojego panstwa, pod
wptywem, miedzy innym skutecznej propagandy rosyjskiej, zamienit sie w czesci w nie-
dowierzanie w skuteczno$¢ dziatan wtadz ukrainskich i pozytywne zakorczenie sporu.

Walka informacyjna prowadzona podczas hybrydowego konfliktu na Ukrainie miata
tez wplyw na postawy i decyzje niektorych panstw. Poczatkowy aplauz dla obranej pro-
zachodniej drogi Ukrainy, w niektérych przypadkach zamienit sie w sceptycyzm, co do
mozliwo$ci wprowadzenia realnych zmian w tym zakresie. Intensywne oddziatywanie
informacyjno-propagandowe Federacji Rosyjskiej wobec panstw Zachodu sprawit, ze
czes$¢ z nich zaczeta podziela rosyjskie argumenty i zmniejsza¢ swoje polityczno-dyplo-
matyczne dziatanie w sprawach Ukrainy.
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Walerij Gierasimow niejako zapowiadajgc, miedzy innymi, dziatania informacyjne w ra-
mach przysztych wojen, w dwa lata pdzniej mdgt obserwowac, jak jego zapowiedzi przei-
staczajq sie w rzeczywisty scenariusz ukrainskiego konfliktu.

Wojna informacyjna prowadzona podczas konfliktu na Ukrainie okazata sie niezwykle
skuteczna i niszczaca dla Ukrainy. To wiasnie dziatania informacyjne, perfekcyjnie przy-
gotowane na diugo przed konfliktem a potem skutecznie realizowane w jego trakcie,
umozliwity bezkrwawe i blyskawiczne przejecie Krymu na przefomie marca i kwietnia
2014 roku. Spowodowaty tez zmotywowanie ludno$ci obwodéw tuganskiego i donieckie-
go do wspierania tzw. separatystow. Gdy Federacja Rosyjska wyrazita zgode na zawie-
szenie dziatan bojowych, ktdre faktycznie w wyniku tzw. porozumiert minskich znacznie
zmniejszyly sie, to nie zaprzestata jednak dziatar propagandowo-informacyjnych. W tej
wojnie, w wojnie informacyjnej, Rosja od poczatku konfliktu odniosta wiele zwycigstw
i wcigz mozna méwi¢ o licznych jej sukcesach. Zaréwno Ukraina, jak i spoteczno$¢ mie-
dzynarodowa wyciagajg wnioski, ale przeciwdziatanie wojnie informacyjnej nie jest fatwe.
Wymaga po$wiecania na ten cel duzych $rodkéw finansowych, posiadania odpowiedniej
infrastruktury oraz przygotowanego potencjatu ludzkiego. Nalezy przypuszczaé, analizu-
jac przebieg wojny hybrydowej na Ukrainie, ze w kolejnych konfliktach na $wiecie zwa-
$nione strony bedg wykorzystywa¢ metody walki informacyjnej na szerokg skale.

ZAKONCZENIE

Rosyjskie dziatania na terytorium Ukrainy — aneksja Krymu, wojna informacyjna pro-
wadzona w ramach konfliktu hybrydowego sg efektem konsekwentnej polityki Federacii
Rosyjskiej majacej na celu umacnianie panstwa i odbudowe stref wptywéw Rosji, a takze
mobilizacje spofeczenstwa w celu aktywnego wsparcia dla prowadzonej polityki we-
wnetrznej i miedzynarodowej. Niewatpliwie w poréwnaniu do walki informacyjnej prowa-
dzonej w ramach konfliktu konwencjonalnego czy nawet zimnej wojny, nowa forma pro-
wadzenia konfliktu w postaci wojny hybrydowej daje stronom konfliktu niespotykane do
tej pory mozliwosci prowadzenia dziatari dezinformujacych, propagandowych czy infor-
macyjnych. Niewatpliwie takze, patrzac na przyktad Ukrainy, prowadzenie takich dziatan
w ogromnym stopniu przyczynia si¢ do odniesienia sukcesu. Pokazuje to chociazby
separatystyczny przewrdt i aneksja Krymu, ktore zostaly w duzym stopniu dokonane
z udziatem rosyjskojezycznych obywateli Ukrainy, poddanych uprzednio odpowiedniej
obrébce psychologiczno-informacyjnej.

Wojna informacyjna to ponadto forma walki o znikomych kosztach a nieograniczo-
nym zasiegu, tatwo dostepna, bez barier w postaci granic czy regulacji panstwowych.
Nalezy zaktadac, ze takie dziatania Federacji Rosyjskiej beda sie nasilac takze w innych
rejonach $wiata. Rosja wcigz modyfikuje i doskonali techniki walki informacyjnej,
uwzgledniajac nowe narzedzia medialne, wprowadzajac nowinki techniczne i innowacje.
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Czujac sie w tym aspekcie bezkarna, z catg pewnoscig nie omieszka wykorzystac ich do
rozniecania nowych ognisk konfliktowych i zaskarbiania sobie przychylnosci odpowied-
niej grupy docelowej. Nalezy takze podkre$li¢, ze jakkolwiek Europa jest nieco mniej
podatna na rosyjska propagande to i tutaj Rosja umacnia sie na polu informacyjnym
i prowadzi wytezone dziatania. | jakkolwiek taki scenariusz jest obecnie zupetnie mato
prawdopodobny to w przysziosci zaostrzenie ze strony Rosji wrogiej retoryki, a nastepnie
przejscie do wojny informacyjnej z panstwami baftyckimi czy Polska, moze oznacza¢
zapowiedz przygotowania Federacji Rosyjskiej do kolejnej wojny hybrydowej, ktéra mo-
ze, ale wcale nie musi by¢ zwigzana z uzyciem sit wojskowych, a mimo wszystko moze
prowadzi¢ do realizacji celow Federacji Rosyjskiej.
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STRESZCZENIE

Niniejszy artykut stanowi probe zaprezentowania zjawiska wojny informacyjnej
w kontek$cie dziatan hybrydowych na przykiadzie konfliktu zbrojnego na Ukrainie. Uka-
zuje wieloaspektowos¢ oraz ztozonosS¢ zarowno pojecia wojny hybrydowej, jak i samej
wojny informacyjnej. Prezentuje poglady uznanych ekspertow i organizacji migdzynaro-
dowych dotyczacych powyzszych zagadnien. Zawiera opis cech charakterystycznych dla
wojny informacyjnej podczas konfliktu zbrojnego na Ukrainie oraz rozwazania na temat
specyfiki dziatan zastosowanych przez Federacje Rosyjska w tym konflikcie. Prezentuje
opinie, ze wojna informacyjna stanowi nieodtaczny element taktyki dziatan hybrydowych

214



Piotr Pacek

oraz, ze dzieki niej w istotny sposéb mozna wptynaé na opinie publiczng, czy przygoto-
wac grunt do pozniejszych dziatan.

Stowa kluczowe: wojna hybrydowa, wojna informacyjna, konflikt na Ukrainie, miekka
sita, PSYOPS.

SUMMARY

The following article represents the attempt to present and describe the term of in-
formation warfare in the context of the hybrid warfare with regard to Ukrainian conflict.
It shows the multiperspectivity and complexity not only of the term of hybrid warfare but
simultaneously the phenomenon of war on the level of information. It provides the differ-
ent points of view of the well-known experts and researcher in the area of interest. It in-
cludes the list of factors concerning actions in the information sphere during the war. It
shows the opinion that information warfare is the clue element of hybrid actions, giving
the sides of conflict the opportunity to influence the public or to prepare the future tactics.

Key words: information warfare, hybrid warfare, conflict in Ukraine, soft power, PSYOPS.
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OCHRONA LUDNOSCI | OBRONA CYWILNA A KONFLIKT HYBRYDOWY

WPROWADZENIE

Wojna hybrydowa, prowadzona od 2013 roku przez Federacje Rosyjskg przeciwko
Ukrainie, skfonita Unie Europejska do diametrainej redefinicji koncepciji relacji z Ukraing
i Rosja, ujawniajac tym samym ograniczenia zaréwno polityki zagranicznej, jak i polityki
bezpieczenstwa europejskiego. Stabos¢ i nieefektywno$¢ Unii Europejskiej wobec zde-
cydowanych dziatan Rosji wzbudzity stuszne obawy wsréd panstw nadbattyckich o dal-
sze bezpieczenistwo w regionie. Ponadto, kryzys we wschodniej cze$ci Ukrainy obnazyt
fatalny stan ukrainskich struktur odpowiedzialnych za ochrone ludno$ci i obrone cywilng
(OC). Paradoksalnie, doSwiadczenia ukrainskie staly sie przestrogg dla pozostatych
sgsiadow Rosji oraz swoistq przestankg do podjecia konkretnych dziatan na rzecz udo-
skonalenia systemu ochrony obywateli w trakcie sytuacji kryzysowych i potencjalnych
zagrozen militarnych?.

Niestety zmiana koncepcji prowadzenia dziatan zbrojnych w XXI w. i nadmierny
wzrost konfliktdw o charakterze hybrydowym nie pociggnety za sobg koniecznej moder-
nizacji sposobéw ochrony ludnosci, zwtaszcza w przypadku Ukrainy. Co wiecej, kwestie
obrony cywilnej, budownictwa ochronnego, jak réwniez zapewnienia zaopatrzenia i od-
powiednich ustug medycznych w trakcie sytuacji kryzysowych i zagrozen militarnych
w dalszym ciggu stanowig razgce zaniedbania wielu wspdtczesnych panstw. Zatem,

1 Jednym z panstw, ktdre dostrzegto potrzebe modyfikacji systeméw ochrony ludnosci i obrony cywilnej
byla Litwa, ktérej wtadze podjety decyzje o publikacji vademecum dla obywateli — podrecznika uswiadamiaja-
cego ludnos¢ cywilng o postepowaniu w razie wojny i okupacji. W broszurze o oficjalnej nazwie Jak dziata¢
w Sytuacjach ekstremalnych lub w razie wojny, wydanej przez litewski resort obrony, znalazly sie wskazéwki
na temat przetrwania oraz instrukcje postepowania wobec okupanta, nakazujgce Litwinom m.in. prowadzenie
strajkéw i akcji przeciwko okupantowi, uchylanie sie od pracy, organizowanie sie poprzez media spoteczno-
Sciowe. Aneksja Krymu do Federacji Rosyjskiej, a takze niewielki potencjat obronny parstw nadbattyckich,
brak realnych gwarancji pomocy ze strony Sojuszu Pdtnocnoatlantyckiego w razie inwazji rosyjskiej oraz
Swiadomos$¢ imperialnych zapedéw Rosji bez watpienia ttumaczyly decyzje zaniepokojonych sytuacjg na
Ukrainie Litwinéw. Strona internetowa Ukraine Crisis media center, http://uacrisis.org/16775-ukraine-needs-
a-civil-defense-strategy, ,Ukraine needs a Civil Defence Strategy”, 29 January 2015 (dostep: 20.03.2017 r.).



Julia Anna Grochocka

w obliczu zagrozen hybrydowych istotna wydaje sie reaktywacja struktur OC, traktowanej
w kategoriach efektywnego narzedzia do zwalczania okupanta, przeciwdziatania propa-
gandzie i dezinformaciji, a takze zwiekszania morale spoteczenstwa2.

W artykule autorka podjeta probe scharakteryzowania ukrainskiego systemu obrony
cywilnej oraz oceny funkcjonowania tegoz systemu w sytuacji wojny hybrydowej, prowa-
dzonej przeciwko Ukrainie przez Federacje Rosyjska.

PODSTAWY PRAWNE OBRONY CYWILNEJ UKRAINY

Po rozpadzie Zwigzku Socjalistycznych Republik Sowieckich w 1991 roku na jego te-
rytorium zaczety powstawac niezalezne panstwa, ktdre musialy zmierzy¢ sie z koniecz-
noScig tworzenia wiasnych integralnych systeméw obrony cywilnej. Pomimo iz nowo
powstajace panstwa stawaty sie jednostkami autonomicznymi, organizowane wéwczas
systemy ochrony ludnosci i obrony cywilnej nawigzywaty do rozwigzan typowo radzieckich.

Potrzeba dokonania redefinicii roli i istoty OC w kierunku realizacji szerokich dziatan
zapobiegawczych oraz zapewnienia bezpieczefistwa w sytuacjach kryzysowych czasu
wojny i pokoju, wynikata nie tylko z deficytu efektywnych rozwigzan w tymze obszarze,
ale przede wszystkim z doswiadczen zwigzanych z wybuchem elektrowni jadrowe;
w Czarnobylu w 1986 roku. Katastrofa stata sie zagrozeniem nie tylko dla ludnosci i $ro-
dowiska naturalnego Ukrainy, ale réwniez pozostatych panstw satelickich bytego bloku
wschodniego?®.

Pierwszym w historii niepodlegtej Ukrainy aktem prawnym, regulujgcym problematy-
ke obrony cywilnej, byla ustawa o Obronie Cywilnej Ukrainy z 3 lutego 1994 roku,
w ktdrej OC zostata zdefiniowana jako system panstwowych organdw zarzadzajacych, sit
i Srodkéw wykorzystywanych do organizacji i zagwarantowania ochrony ludno$ci przed
skutkami sytuacji kryzysowych o charakterze natury ludzkiej, ekologicznej, naturainej
i militarnej. Przepisy ustawy rozciggnety dziatania OC na cate terytorium Ukrainy, a Sze-
fem Obrony Cywilnej zostat prezes Rady Ministrow. Natomiast funkcje szeféw obrony
cywilnej na poziomach administracji terytorialnej przejeli kierownicy tychze jednostek®.
Ustawa nie wigczyta organdw samorzaddw terytorialnych do organdw zarzadzajacych
OC, ktorymi w szczegdlnosci byty centralne i lokalne wladze wykonawcze. Dopiero
uchwalona 10 maja 1994 roku ustawa w sprawie przyjecia klauzuli o Obronie Cywilne;
Ukrainy przydzielita szefom komitetéw wykonawczych Rad Delegatéw Ludowych status

2 Strona internetowa Geopolitical Intelligence Services, https://www.gisreportsonline.com/the-need-for-
civil-protection-in-modern-warfare,1668,c.html, ,The need for civil protection in modern warfare” (dostep:
20.03.2017 r.).

3'S. Andreev, The formation of institutional foundations of local self-government authorities functioning
in Ukraine as the entities of civil protection implementation, ,Journal of Public Administration, Finance and
Law”, 2015, nr 2, s. 183.

4 |bidem, s. 184.
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szefow obrony cywilnej na odpowiednim szczeblu administracyjno-terytorialnym. Wpro-
wadzono réwniez przepis, zgodnie z ktérym w miastach (z wyjatkiem Kijowa i Sewasto-
pola), osadach i wsiach obrong cywilng zarzadzaty komitety wykonawcze odpowiednich
Rad Delegatow Ludowych’. Réwniez art. 146 Konstytucji Ukrainy dat mozliwo$¢ rozsze-
rzenia w innych aktach normatywnych odpowiedzialno$ci i kompetencji organéw samo-
rzadu terytorialnego. Dzieki temu upowaznieniu, przepisy ustawy o samorzadzie teryto-
rialnym Ukrainy z 21 maja 1997 roku natozyly na organy samorzadu terytorialnego do-
datkowe obowigzki polegajace m.in. na wdrozeniu dziatar w celu likwidacji skutkéw sytu-
acji kryzysowych, mobilizacji obrony cywilnej na danym terytorium oraz podjeciu nie-
zbednych dziatah na rzecz zapewnienia porzadku publicznego®.

Nalezy nadmieni¢, iz w latach 1997-2015 zakres obowigzkow natozonych na organy
samorzadu terytorialnego w zakresie ochrony ludnos$ci i obrony cywilnej nie ulegt zna-
czacym zmianom, az do 4 pazdziernika 2012 roku, kiedy uchwalono Kodeks Ochrony
Ludnosci Ukrainy’. Podobna sytuacja, zwigzana z rozszerzeniem kompetencji organéw
samorzadu terytorialnego w obszarze ochrony ludnosci i obrony cywilnej, miata miejsce
14 grudnia 1999 roku po przyjeciu ustawy o stuzbach ratowniczych. W my$| przepisow
wspomnianej ustawy na organy samorzadu terytorialnego zostaty natozone obowigzki
zwigzane z dziatalno$cig stuzb ratunkowych, polegajace na: 1) powotaniu (zgodnie
z ustalong procedurg) ratownictwa miejskiego; 2) utworzeniu funduszu rezerw na rzecz
likwidacji sytuacji kryzysowych spowodowanych dziatalnoscig cztowieka i sit natury;
3) opracowaniu i wdrozeniu materialnych procedur wspierajacych dziatalno$¢ miejskich
stuzb ratowniczych; 4) organizowaniu szkoleri pracownikéw ratownictwa komunalnego
i stuzb ratowniczych organizacji publicznyche.

W dniu 24 czerwca 2004 roku uchwalono ustawe o podstawach prawnych Obrony
Cywilnej. Na mocy przepisow ustawy okre$lono prawne i organizacyjne fundamenty
obrony cywilnej ludnosci i terytoribw przed katastrofami o charakterze technogennym,
naturalnym i wojskowym, zakres uprawnieft organéw wykonawczych i innych organow
zarzadzajacych, procedury tworzenia i rozmieszczania sit i personelu OC, obstugi,
a takze gwarancji socjalnej i prawnej ochrony personelu organdw oraz wydziatéw obrony
cywilnej®. Ponadto, w ustawie dokonano istotnych rozstrzygnie¢ o charakterze deskryp-
tywnym i eksplanacyjnym, formutujac nastepujace definicje: obrona cywilna, panstwowy
jednolity system obrony cywilnej, subsystemy paristwowego jednolitego systemu OC,
stuzba OC, sity i srodki OC. Sformutowano takze cel, zasady oraz zadania OC.

5 |bidem, s. 185.

6 |bidem, s. 186.

7 |bidem, s. 229.

8 |bidem, s. 186.

9 The Security Sector Legislation of Ukraine, red. P. Fluri, M. Koziel, A. Yermolaiev, Center for Army,
Conversion and Disarmament Studies, Kyiv 2013, s. 408.
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Za podstawe do tworzenia wspotczesnych regulacji prawnych w dziedzinie ochrony
ludnosci i obrony cywilnej Ukrainy uznaje sie przepisy ustawy zasadniczej. Zgodnie z art.
3 Konstytucji Ukrainy, bezpieczefstwo (obok czlowieka, jego zycia i zdrowia, honoru,
godnosci i nietykalno$ci) stanowi dla panstwa ukrainskiego najwyzsza warto$¢ spotecz-
ng'%. Zatem, wszelkie akty prawne, dotyczace problematyki ochrony ludnosci i obrony
cywilngj, w sposéb bezposredni odnoszg sie do praw zagwarantowanych przepisami
ustawy zasadniczej.

Rownie istotnym aktem prawnym, na ktérym winien bazowac system ochrony ludno-
§ci i obrony cywilnej jest Ustawa Ukrainy z 19 czerwca 2003 roku o bezpieczenstwie
narodowym Ukrainy, zgodnie z ktbrg bezpieczenstwo narodowe polega na ochronie
zywotnych intereséw cztowieka i obywatela, spoteczenstwa i panstwa, ktoére zapewnia
zrébwnowazony rozwdj oraz skupia sie na wczesnym wykrywaniu, zapobieganiu i prze-
zwyciezaniu realnych i potencjalnych zagrozen dla intereséw narodowych'.

Ponadto, nawigzaniem do zagadnien ochrony ludnosci i obrony cywilnej staty sie
przepisy Strategii Bezpieczenstwa Narodowego Ukrainy z 26 maja 2015 roku. W doku-
mencie, oprécz krytycznego ustosunkowania sie do agresji Federacji Rosyjskiej we
wschodniej cze$ci Ukrainy, znalazt sig cel nadrzedny — minimalizacja zagrozen dla suwe-
rennosci narodowej z jednoczesng troskg o przywrdcenie integralnosci terytorialnej Ukra-
iny w dotychczasowych, uznanych przez spoteczno$¢ miedzynarodowa, granicach.
W Strategii dokonano charakterystyki nowych zagrozen dla bezpieczehstwa panstwa
ukrainskiego oraz wskazano istotne przyczyny indolencji wladz w obszarze bezpieczen-
stwa, do ktorych zaliczono: 1) stabo$¢ instytucjonalng; 2) brak profesjonalizmu i réwno-
wagi strukturalnej w sektorze bezpieczenstwa i obrony; 3) deficyt zasobow i nieefektywne
ich wykorzystanie w sektorze obronno$ci i bezpieczenstwa; 4) brak skutecznego bezpie-
czenstwa zewnetrznego; 5) dziatalno$¢ nielegalnych formaciji zbrojnych, wzrost przestep-
czosci, nielegalnego uzycia broni palnej; 6) korupcje i nieskuteczny system rzadow?'2.
Wymienione w Strategii mankamenty polityki bezpieczenstwa Ukrainy zdecydowanie
uniemozliwiajg zapewnienie wtasciwych warunkéw egzystencji obywatelom, a konse-
kwencjg tego jest nieefektywny system ochrony ludnoéci i obrony cywilnej, ktory nie
sprawdzit sie w trakcie wojny hybrydowej prowadzonej przez Federacje Rosyjska.

Wspdiczesna ukraifiska ochrona ludnosci i obrona cywilna opiera sie przede wszyst-
kim na przepisach nastepujacych aktow normatywnych:

10 Strona internetowa Rady Najwyzszej Ukrainy, http://zakon3.rada.gov.ua/laws/show/254%D0%BA/96-
%D0%B2%D1%80, Konstytucja Ukrainy z 28 czerwca 1996 roku (254k/96-VR) (dostep: 11.06.2017 r.).

1 Strona internetowa Rady Najwyzszej Ukrainy, http://zakon3.rada.gov.ua/laws/show/964-15, Ustawa
Ukrainy z 19 czerwca 2003 roku o bezpieczeristwie Narodowym Ukrainy (964-1V) (dostep: 11.06.2017 r.).

12 Strona internetowa Rady Najwyzszej Ukrainy, http://zakon3.rada.gov.ua/laws/show/287/2015/paran
14#n14, Strategia Bezpieczenstwa Narodowego Ukrainy z 26 maja 2015 roku (dostep: 11.06.2015 r.).
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— Ustawy Ukrainy z 2 pazdziernika 2012 roku — Kodeks Ochrony Ludnosci Ukrainy'3;

— Rozporzadzenia Rady Ministréw Ukrainy z 9 stycznia 2014 roku w sprawie zatwier-
dzenia jednolitego panstwowego systemu ochrony ludno$ci®;

— Ustawy Ukrainy z 21 pazdziernika 1993 roku o przygotowaniach do mobilizacji';

— Ustawy Ukrainy z 16 marca 2000 roku o rezimie prawnym stanu wyjgtkowego’s;

— Ustawy Ukrainy z 7 lutego 2002 roku w sprawie zmian do ustawy o zapewnieniu
wiasciwego stanu sanitarno-epidemiologicznego'.

Dokumentem kluczowym, odnoszacym sie w sposob bezposredni do zagadnien
ochrony ludnosci i obrony cywilnej, jest niewatpliwie Kodeks Ochrony Ludnosci Ukrainy,
ktory wszedt w zycie 1 lipca 2013 roku. Wraz z obowigzywaniem przepiséw Kodeksu
zostaty uchylone nastepujace akty prawne:

— Ustawa Ukrainy z 2 marca 1993 roku o Obronie Cywilnej'é;

— Ustawa Ukrainy z 8 czerwca 2000 roku o ochronie ludno$ci i terendw przed nagtymi
sytuacjami o charakterze naturalnym i technogenicznym?;

— Ustawa Ukrainy z 17 grudnia 1993 roku o bezpieczenstwie pozarowym?2,

— Ustawa Ukrainy z 14 grudnia 1999 roku o stuzbach ratowniczych?*;

— Ustawa Ukrainy z 24 czerwca 2004 roku o podstawach prawnych Obrony Cywilnej?.

13 Strona internetowa Rady Najwyzszej Ukrainy, http://zakon3.rada.gov.ua/laws/show/5403-17/page5, Ustawa
Ukrainy z 2 pazdziemika 2012 r. Kodeks Ochrony Ludnosci Ukrainy (5403-VI) (dostep: 11.06.2017 r.).

14 Strona internetowa Rady Najwyzszej Ukrainy, http://zakon3.rada.gov.ua/laws/show/11-2014-%D0%
BF/paran10#n10, Rozporzadzenie Rady Ministréw Ukrainy z 9 stycznia 2014 roku w sprawie zatwierdzenia
jednolitego paristwowego systemu ochrony ludnosci (11-2014-n) (dostep: 11.06.2017 r.).

15 Strona internetowa Rady Najwyzszej Ukrainy, http://zakon3.rada.gov.ua/laws/show/3543-12, Ustawa
Ukrainy z 21 pazdziernika 1993 roku o przygotowaniach do mobilizacji (3543-XII) (dostep: 11.06.2017 r.).

16 Strona internetowa Rady Najwyzszej Ukrainy, http://zakon3.rada.gov.ua/laws/show/1550-iii, Ustawa
Ukrainy z 26 marca 2000 roku o rezimie prawnym stanu wyjatkowego (1550-I11) (dostep: 11.06.2017 r.).

17 Strona internetowa Rady Najwyzszej Ukrainy, http://zakon3.rada.gov.ua/laws/show/3037-iii, Ustawa
Ukrainy z 7 lutego 2002 roku w sprawie zmian do ustawy o zapewnieniu wlasciwego stanu sanitarno-
epidemiologicznego (3037-I1l) (dostep: 11.06.2017 r. ).

18 Strona internetowa Rady Najwyzszej Ukrainy, http://zakon3.rada.gov.ua/laws/show/2974-xii, Ustawa
Ukrainy z 2 marca 1993 roku o Obronie Cywilnej (2974-XI1) (dostep: 11.06.2017r.).

19 Strona internetowa Rady Najwyzszej Ukrainy, http://zakon3.rada.gov.ua/laws/show/1809-iii, Ustawa
Ukrainy z 8 czerwca 2000 roku o ochronie ludnosci i terenéw przed nagtymi sytuacjami o charakterze natu-
ralnym i technogenicznym (1809-I11) (dostep: 11.06.2017 r.).

2 Strona internetowa Rady Najwyzszej Ukrainy, http://zakon3.rada.gov.ua/laws/show/3745-xii, Ustawa
Ukrainy z 17 grudnia 1993 roku o bezpieczerstwie pozarowym (3745-XI1) (dostep: 11.06.2017 r.).

21 Strona internetowa Rady Najwyzszej Ukrainy, http:/zakon3.rada.gov.ua/laws/show/1281-xiv, Ustawa
Ukrainy z 14 grudnia 1999 roku o stuzbach ratowniczych (1281-XIV) (dostep: 11.06.2017 r.).

22 Strona internetowa Rady Najwyzszej Ukrainy, http://zakon3.rada.gov.ua/laws/show/1859-iv, Ustawa
Ukrainy z 24 czerwca 2004 roku o odstawach prawnych Obrony Cywilnej (1859-1V) (dostep: 11.06.2017 r.).
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DEFINICJA, CELE | ZASADY UKRAINSKIEJ OCHRONY LUDNOSCI
| OBRONY CYWILNEJ

Z uwagi na liczne sytuacje kryzysowe i kleski zywiotowe Rada Najwyzsza Ukrainy
w lutym 1993 roku przyjefa ustawe o Obronie Cywilnej Ukrainy, ktora to ustawa w 1999
roku zostata znowelizowana. Przepisy ustawy zagwarantowaty obywatelom Ukrainy
prawo do ochrony zycia i zdrowia przed konsekwencjami wypadkéw, katastrof, pozaréw
i innych klesk zywiotowych. Za realizacje tych zadan zostat odpowiedzialny powotany
w tym celu system obrony cywilnej, ktéry od 2013 roku funkcjonuje na mocy przepiséw
ujetych w Kodeksie Ochrony Ludnosci Ukrainy.

Zgodnie ze wspdtczesnymi regulacjami, obrona cywilna Ukrainy funkcjonuje jako
panstwowy system organow zarzadzajacych sitami i $rodkami wykorzystywanymi na
rzecz ochrony ludnosci przed konsekwencjami sytuacji kryzysowych o charakterze tech-
nogennym, ekologicznym, naturalnym, a takze militarnym.

Na mocy obowigzujacych przepiséw, w razie wystapienia sytuacji kryzysowych,
obywatele Ukrainy majg zapewnione prawo do uzyskania wsparcia spoteczno-psycho-
logicznego oraz niezbednej pomocy medycznej. Ponadto, Ukraincy majg zagwarantowa-
ne prawo do korzystania ze zbiorowych i indywidualnych $rodkéw obrony?. Niestety,
doswiadczenia konfliktu hybrydowego trwajgcego od 2013 roku we wschodniej Ukrainie
udowodnity, ze w trakcie pojawienia sie sytuacji kryzysowych Ukraificy nie mogaq liczy¢
na jakakolwiek pomoc ze strony wtadz w kwestii ochrony indywidualnej i zbiorowej. Nie-
Swiadomos¢ obywateli, brak nalezytej wiedzy oraz brak sit i $rodkdéw zapewniajacych
pomoc potwierdzajg, ze system ochrony ludnosci i obrony cywilnej jest jedynie tworem
biurokratycznym, niemajacym nic wspoinego z rzeczywistoscia. O ile Kodeks ochrony
ludno$ci Ukrainy zawiera istotne przepisy, dzieki ktérym teoretycznie system jest skon-
struowany w sposéb prawidtowy, o tyle efektywno$¢ tegoz systemu, a raczej jej deficyt,
weryfikuje dopiero praktyka.

Jak wspomina autorka, zatozenia konstrukcyjne systemu ochrony ludnosci i obrony
cywilnej Ukrainy wydaja sie by¢ pozadane i stuszne. Niemniej jednak, cel obrony cywil-
nej, ktorym jest polityka publiczna ukierunkowana na zapewnienie bezpieczenstwa
i obrony obywateli przed negatywnymi skutkami sytuacji kryzysowych w czasie pokoju
i wojny, z jednoczesnym przezwyciezaniem i likwidacjg skutkow tych sytuacji kryzyso-
wych?, w konfrontacji z rzeczywisto$cig zdaje si¢ by¢ czysto utopijny.

23 B.B. Yannuk, M. B. OniitHuk Ta iH., MeguumHa Hag3BuyaitHux cutyauiit (aHrn. MoBoto): MigpyyHuk Ans
BMH3 IV p.a, https://books.google.pl/books?id=MErXCQAAQBAJ&pg=PA328&Ipg=PA32&dqg=Ukraine+civil+
defence&source=bl&ots=VrDEXA1bSO&sig=wbb1H4dPIDoZ_61fC-SOk805PYA&hI=pl&sa=X&ved=0ahUKE
wigd8eAv57SAhXsJ50KHRzaDAw4ChDoAQhJMAQ#v=onepagedq=Ukraine%20civil%20 defence&f=false, s. 33—
34 (dostep: 10.06.2017 r.).

24 |bidem, s. 28.
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Funkcjonowanie Obrony Cywilnej Ukrainy opiera sie na konkretnych zasadach:

— panstwo gwarantuje obywatelom konstytucyjne prawo do ochrony zycia, zdrowia
i mienia;

— ochrona zycia i zdrowia obywateli jako zadania priorytetowe jednolitego panstwowego
systemu ochrony ludnosci;

— dobrowolne zaangazowanie ludnosci w realizacje dziatan w obszarze obrony cywilne;
w odniesieniu do ryzyka dla zycia i zdrowia;

— zarzadzanie scentralizowane i jedno$¢ dowodzenia jako podstawa realizacji dziatan
z zakresu ochrony ludno$ci w czasie pokoju i wojny;

— kompleksowe rozwigzywanie zadan z zakresu obrony cywilnej, z uwzglednieniem
zintegrowanego podejscia do pojawiajacych sie wyzwarn i zagrozen;

— stworzenie systemu racjonalnego bezpieczefistwa prewencyjnego przy maksymalnie
mozliwym, uzasadnionym ekonomicznie spadku prawdopodobienstwa pojawienia sie
sytuacji kryzysowych i minimalizowania ich skutkéw;

— odpowiedzialno$¢ urzednikéw wiadz panstwowych i samorzadowych, a takze szefow
OC w zakresie ochrony ludnosci;

— upowszechnianie i swobodny dostep spoteczenstwa do informacji dotyczacych obro-
ny cywilnej zgodnie z ustawodawstwem?.

Analizujgc wymienione zasady, nasuwa si¢ konstatacja, iz reguly te majg zastoso-
wanie wytacznie w czasie pokoju, co wiecej w momencie stanu braku jakiegokolwiek
zagrozenia, w innym przypadku stajq sie frazesami i obietnicami bez pokrycia.

ZADANIA OBRONY CYWILNEJ UKRAINY

Do zadan gtéwnych OC Ukrainy nalezg przede wszystkim:

— utrzymywanie gotowosci organéw odpowiedzialnych za realizacje zadan obrony cy-
wilnej oraz wdrazanie $rodkéw zapobiegajacych sytuacjom nadzwyczajnym;

— dziatalno$¢ edukacyjna udwiadamiajgca spoteczenstwo o postepowaniu na wypadek
sytuacji kryzysowych;

— realizacja programéw panstwowych majacych na celu zapobieganie katastrofom oraz
programow zapewniajgcych zrbwnowazone funkcjonowanie przedsigbiorstw, instytu-
cji i organizacji w czasie stanow nadzwyczajnych, z jednoczesnym ograniczaniem
ewentualnych strat finansowych;

— gromadzenie i analityczne przetwarzanie informacji o sytuacjach awaryjnych;

— prognozowanie i oszacowanie skutkow spoteczno-ekonomicznych sytuacji kryzysowych;

— nadzér i kontrola w obszarze obrony cywilnej;

% Strona internetowa Rady Najwyzszej Ukrainy, http://zakon3.rada.gov.ua/laws/show/5403-17/page5,
Ustawa Ukrainy z 2 pazdziernika 2012 r. Kodeks Ochrony Ludnosci Ukrainy (5403-VI), art. 7 (dostep:
11.06.2017 r.).
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rozwoj i wdrazanie regulacji prawnych;

przestrzeganie norm i standardéw charakterystycznych dla obrony cywilnej;
tworzenie, utrzymywanie i racjonalne wykorzystywanie zrédet finansowych niezbed-
nych do zapobiegania sytuacjom kryzysowym;

rozw¢j i wdrazanie naukowych i technicznych programdw na rzecz zapobiegania
sytuacjom kryzysowym:;

zapobieganie sytuacjom awaryjnym pochodzenia technogennego poprzez wykorzy-
stanie $rodkéw majacych na celu zmniejszenie strat w przypadku awarii, katastrof,
wybuchow, pozardw i klesk zywiotowych;

operacyjne powiadamianie ludno$ci o zagrozeniu w zwigzku z sytuacjami kryzyso-
wymi w czasie pokoju i wojny; rzetelne informowanie o sytuacji biezacej oraz o zasto-
sowanych srodkach zaradczych;

ochrona ludno$ci przed konsekwencjami klesk zywiotowych, wypadkéw, katastrof,
pozaréw lub uzycia broni poprzez udzielanie ofiarom pierwszej pomocy psycholo-
gicznej i medycznej;

wykonywanie skomplikowanych prac na rzecz likwidacji skutkéw zagrozen oraz orga-
nizacja wsparcia ludnosci w czasie wypadkow, katastrof, klesk zywiotowych i dziatan
zbrojnych;

organizowanie i prowadzenie dziatan ratowniczych;

analiza systemow i prognozowanie zarzadzania, powiadamianie i komunikacja z ludno-
§cia, nadzér oraz kontrola zanieczyszczen radioaktywnych, skazenia chemicznego
i biologicznego,

utrzymywanie statej gotowosci sit i Srodkdw obrony cywilnej w naglych sytuacjach,
zaréwno w czasie pokoju, jak i wojny;

udzielanie szybkiej pomocy ludnosci z wykorzystaniem $rodkéw obrony cywilnej w przy-
padku wystapienia niekorzystnych sytuacji krajowych lub innych sytuacji niestandar-
dowych;

organizacja szkolen i przekwalifikowanie personelu kierowniczego organdéw obrony
cywilnej sit zbrojnych; szkolenia ludno$ci w zakresie stosowania $rodkéw ochrony in-
dywidualnej oraz postepowania w nagtych wypadkach?.

Nalezy jednak zaznaczy¢, ze zadania jednolitego panstwowego systemu ochrony

ludno$ci sg wykonywane w zaleznosci od aktualnego trybu. W dziennym trybie dziatania
system jest odpowiedzialny za monitorowanie i prognozowanie sytuacji kryzysowych oraz
procesow niebezpiecznych, ktére mogg prowadzi¢ do sytuacji awaryjnych, zwlaszcza
w obiektach uznanych za potencjalnie niebezpieczne, a takze na obszarach, na ktérych
istnieje grozba wystapienia geologicznych i hydrogeologicznych zjawisk oraz procesow.
W trybie dziennym organy witasciwe w sprawach ochrony ludno$ci i obrony cywilnej sg

26 |bidem, art. 8.
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réwniez zobligowane do: 1) realizacji plandw obrony cywilnej; 2) opracowania i wdrazania
programéw naukowych i technicznych w celu zapobiegania sytuacjom kryzysowym i zmniej-
szania ewentualnych strat; 3) organizowania szkolen dla ekspertéw w zakresie ochrony
ludnosci; 4) zarzadzania i przygotowania specjalistbw zaangazowanych w organizacje
i realizacje dziatan na rzecz ochrony ludno$ci. Ponadto, system w dziennym trybie dzia-
tania odpowiada za budowe i remont rezerw materiatowych wykorzystywanych w sytua-
cjach nadzwyczajnych, monitorowanie pojawiajacego sie ryzyka oraz utrzymanie goto-
wosci automatycznych alertow o sytuacjach kryzysowych?’.

W trybie wysokiej gotowos$ci zadania systemu obejmuja; 1) alarmowanie o pojawia-
jacych sie zagrozeniach i podawanie informacji 0 mozliwych dziataniach w rejonie zagro-
Zenia do wiadomosci publicznej; 2) wdrazanie sit obrony cywilnej; 3) formowanie sit za-
daniowych w celu zidentyfikowania przyczyny sytuacji nadzwyczajnej, z jednoczesng
propozycjg dalszego postepowania; 4) dysponowanie sit i srodkdéw adekwatnych do za-
istniatego zagrozenia®.

Natomiast w trybie awaryjnym (nadzwyczajnym) system wykonuje zadania skupiaja-
ce sie na: 1) alarmowaniu 0 pojawiajacych sie zagrozeniach i podawaniu do wiadomosci
publicznej komunikatu o dziataniach podjetych w rejonie zagrozenia; 2) podjeciu prac
reagowania kryzysowego (w razie koniecznosci powotaniu specjalnej komisji w nagtych
wypadkach); 3) okre$leniu rodzaju i obszaru zagrozenia; 4) udzielaniu pomocy osobom
poszkodowanym; 5) przywracaniu stanu sprzed wystapienia sytuacji kryzysowej.

ASPEKTY ORGANIZACYJNE OBRONY CYWILNEJ UKRAINY

System obrony cywilnej Ukrainy sktada sie z organdw zarzadzajacych i sit OC. Do
centralnych organdw zarzadzania obrong cywilng zaliczamy: Gabinet Ministrow Ukrainy,
specjalne wiadze centralnych organéw wykonawczych wlasciwe w kwestiach obrony
cywilnej oraz inne organy centralne, dziatajace w granicach swoich uprawnieni okre$lo-
nych przez ustawodawstwo®.

Natomiast funkcje regionalnych i lokalnych organéw zarzadzajacych OC petnig Rada
Ministréw Autonomicznej Republiki Krymu3!, regionalne ograny administracji panstwowe;

27 Strona internetowa Rady Najwyzszej Ukrainy, http://zakon3.rada.gov.ua/laws/show/11-2014-%D0%
BF/paran10#n10, Rozporzadzenie Rady Ministréw Ukrainy z 9 stycznia 2014 roku w sprawie zatwierdzenia
jednolitego panstwowego systemu ochrony ludnosci (11-2014-n), pkt 24.1 (dostep: 11.06.2017 r.).

28 |bidem, pkt 24.2.

29 |bidem, pkt 24.3.

30 B, B. Yannuk, M. B. OniitHuk Ta iH., MeguumMHa HagaBuyaitHux cuTyauiin (aHrn. MoBoio): MigpyuHuk
ansa BMH3 IV p.a, https://books.google.pl/books?id=MErXCQAAQBAJ&pg=PA32&Ipg=PA32&dqg=Ukraine+
civil+defence&source=bl&ots=VrDEXA1bSO&sig=wbb1H4dPIDoZ_61fC-SOk8O5PYA&hI=pl&sa=X&ved=0a
hUKEwig48eAv57SAhXsJ50KHRzaDAw4ChDoAQhJMAQ#v=onepage&q=Ukraine%20civil%20defence& f=false,
s.29-30 (dostep: 10.06.2017 r.).

31 Do momentu wigczenia Krymu do Federacji Rosyjskiej 24 lutego 2014 roku.
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oraz miasta Kijow i Sewastopol®2, administracja rzadowa okregéw, organy samorzadu
terytorialnego, strukturalne pododdziaty wtasciwe w kwestiach obrony cywilnej tych orga-
néw administracji panstwowej i rad wykonawczych. Ponadto, do tych podmiotow zalicza
sie terytorialne organy zarzadzania upowaznione przez centralny organ wykonawczy
w sprawach obrony cywilnej®3.

Na poziomie panstwowym zadania z zakresu ochrony ludnosci i obrony cywilnej rea-
lizujq: Rada Ministrow Ukrainy oraz wtadze centralne tworzace funkcjonalne podsystemy
do ochrony ludnosci na swoim obszarze dziatania. Poziom regionalny obstuguje Rada
Ministréw Krymu (do 23 lutego 2014 roku) oraz wtadze miasta Kijow i Sewastopol. Nato-
miast na poziomie lokalnym zdania OC realizujg: organy wykonawcze rad miejskich, rad
gmin, organy wykonawcze sotectw i lokalnych jednostek terytorialnych. Z kolei na pozio-
mie zaktadowym za wykonywanie zadan OC sg odpowiedzialne organy przedsiebiorstw,
instytucji i organizacji®.

Podstawowymi zadaniami lokalnej administracji panstwowej i organdéw samorzadu
terytorialnego sa: 1) zapewnienie $rodkéw ewakuacyjnych w przypadku pojawienia sie
sytuacji kryzysowych; 2) przygotowanie ludnosci do dziatah w sytuacjach kryzysowych;
3) gromadzenie i wymiana informacji na temat sytuacji kryzysowych; 4) powiadamianie
ludnosci o zaistniatych zagrozeniach; 5) gromadzenie finansowych i materialnych rezerw
na rzecz likwidacji skutkéw sytuacji kryzysowych (zgodnie z obowigzujacym prawem);
6) organizacja i prowadzenie akcji ratowniczych oraz utrzymywanie porzadku publiczne-
go w trakcie realizacji zadan na rzecz likwidacji skutkéw sytuaciji kryzysowych?®.

Za sity obrony cywilnej Ukrainy uznaje sie: zmilitaryzowane i wyspecjalizowane for-
macje ratownicze wraz z ich podsekcjami, formacje odbudowy, specjalne stuzby central-
ne oraz inne organy wladzy wykonawczej, ktérym powierzono realizacje zadarn obrony
cywilnej, formacje specjalne, pododdziaty lotnicze i pirotechniczne, stuzby techniczne
i ich pododdziaty, pododdziaty dostarczajace rezerw finansowych3s,

32 Nalezy zaznaczy¢, iz od marca 2014 roku miasto Sewastopol stato sie przedmiotem sporu pomiedzy
Ukraing a Federacjq Rosyjska.

33 B.B. Yannmk, M. B. OniitHuk Ta iH., MeauumHa Hag3suyaitHux cuTyauiit (aHrn. MoBoto): MigpyyHuk ans
BMH3 IV p.a, https://books.google.pl/books?id=MErXCQAAQBAJ&pg=PA32&Ipg=PA32&dqg=Ukraine+civil+
defence&source=bl&ots=VrDEXA1bSO&sig=wbb1H4dPIDoZ_61fC-SOk805PYA&hI=pl&sa=X&ved=0ahUKEwig-
48eAv57SAhXsJ50KHRzaDAw4ChDoAQhJMAQ#v=onepage&a= Ukraine%20civil%20defence&f= false, s. 30
(dostep: 10.06.2017 r.).

3 Strona internetowa Rady Najwyzszej Ukrainy, http://zakon3.rada.gov.ua/laws/show/11-2014-%D0%
BF/paran10#n10, Rozporzadzenie Rady Ministréw Ukrainy z 9 stycznia 2014 roku w sprawie zatwierdzenia
jednolitego panstwowego systemu ochrony ludnosci (11-2014-n), pkt 10 (dostep: 11.06.2017 r.).

3% B, B. Yannuk, M. B. OniitHuk Ta iH., MeguumMHa HagaBuyaiitHux cuTyauiin (aHrn. MoBoio): MigpyuHuk
ansa BMH3 IV p.a, https://books.google.pl/books?id=MErXCQAAQBAJ&pg=PA32&Ipg=PA32&dqg=Ukraine+
civil+defence&source=bl&ots=VrDEXA1bSO&sig=wbb1H4dPIDoZ_61fC-SOk80O5PYA&hI=pl&sa=X&ved=0ah
UKEwig48eAv57SAhXsJ50KHRzaDAw4ChDoAQhJMAQ#v=0nepagedq=Ukraine%20civil%  20defence&f=false,
s. 33 (dostep: 10.06.2017 r.).

36 |bidem, s. 30.
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Sitami OC wchodzacymi w sktad jednolitego panstwowego systemu ochrony ludnosci
i obrony cywilnej sa: ratownictwo operacyjne OC, stuzby ratunkowe, formacje OC, spe-
cjalistyczna ochrona ludno$ci®’, jednostki przeciwpozarowe i ratownicze, dobrowolne
formacje OC, system operacyjny ratownictwa®.

Struktura sit OC Ukrainy obejmuje rowniez poszczegolne podsystemy. W sktad pod-
systemu funkcjonalnego wchodza: specjalistyczne zawodowe stuzby ratownicze, forma-
cje OC, obiekty szczegdlnej ochrony, Panstwowa Straz Pozarna i jednostki ratownicze
zajmujace sie ochrong przeciwpozarowg, dobrowolne formacje ochrony ludnosci®®. Na-
tomiast podsystem terytorialny obejmuje: jednostki operacyjne, regionalne i miejskie
stuzby ratownicze i organy ustug komunalnych, formacje terytorialnej ochrony ludnosci,
dobrowolne formacje ochrony ludno$ci.

W sktad regionalnych i lokalnych sit obrony cywilnej wchodza: formacje i pododdziaty
ratunkowe, wyspecjalizowane stuzby ratunkowe, sity i Srodki lokalnych organéw wiadzy
wykonawczej i organéw samorzadu terytorialnego, sity i Srodki podsysteméw terytorial-
nych jednolitego panstwowego systemu OC; sity i Srodki przedsiebiorstw, zaktadow
i organizacji, niezaleznie od ich wtasno$ci i podporzadkowania, ktore moga by¢ wykorzy-
stane do realizacji zadan z zakresu obrony cywilnej, ochotnicze formacje ratownicze.

Dziatalno$¢ centralnych i lokalnych organdéw OC koordynuje Rada Ministréw Ukrainy
oraz Rada Bezpieczenstwa Narodowego i Obrony w granicach przewidzianych w ustawie
o Radzie Bezpieczenstwa Narodowego i Obrony. Dla zapewnienia koordynaciji dziatan
organdw publicznych Rada Ministrow Ukrainy tworzy wiasciwe komisje®. W razie ko-
nieczno$ci likwidacji skutkdw sytuacji kryzysowych Rada Ministréw tworzy specjalne
narodowe, regionalne, lokalne i przedmiotowe komisje.

37 Spegcjalistyczng ochrong ludnosci tworzg centralne organy wykonawcze — poszczegdlne resorty. Sze-
rzej na temat specjalistycznej ochrony ludnosci zob. Strona internetowa Rady Najwyzszej Ukrainy, http:/ za-
kon3.rada.gov.ua/laws/show/11-2014-%D0%BF/paran10#n189, Zatgcznik nr 2 do Rozporzadzenia Rady
Ministréw Ukrainy z 9 stycznia 2014 roku w sprawie zatwierdzenia jednolitego panstwowego systemu ochro-
ny ludnosci (11-2014-n) (dostep: 11.06.2017 r.).

3 Strona internetowa Rady Najwyzszej Ukrainy, http://zakon3.rada.gov.ua/laws/show/11-2014-%D0%
BF/paran10#n10, Rozporzadzenie Rady Ministréw Ukrainy z 9 stycznia 2014 roku w sprawie zatwierdzenia
jednolitego panstwowego systemu ochrony ludnosci (11-2014-n), pkt 15 (dostep: 11.06.2017 r.).

3 Szerzej na temat dobrowolnych formacji OC zob. Strona internetowa Rady Najwyzszej Ukrainy,
http://zakon3.rada.gov.ua/laws/show/616-2013-%D0%BF/paran10#n10, Rozporzadzenie nr 616 Rady Mini-
strow z 21 sierpnia 2013 roku w sprawie zatwierdzenia dobrowolnych formacji obrony cywilnej (dostep:
11.06.2017 r.).

40 Na poziomie krajowym — Panstwowa Komisje do spraw bezpieczenstwa technologiczno-ekolo-
gicznego i sytuacji nadzwyczajnych; na poziomie regionalnym — Regionalng Komisje do spraw bezpieczen-
stwa technologiczno-ekologicznego i sytuacji nadzwyczajnych Autonomicznej Republiki Krymu; na poziomie
lokalnym — Lokalng Komisje do spraw bezpieczenstwa technologiczno-ekologicznego i sytuacji nadzwyczaj-
nych miast, dzielnic i miasteczek; na poziomie zaktadowym — Komisje do spraw bezpieczenstwa technolo-
giczno-ekologicznego i sytuacji nadzwyczajnych przedsiebiorstw, instytucji i organizacji. Strona internetowa
Rady Najwyzszej Ukrainy, http://zakon3.rada.gov.ua/laws/show/11-2014-%D0%BF/paran10#n10, Rozporza-
dzenie Rady Ministréw Ukrainy z 9 stycznia 2014 roku w sprawie zatwierdzenia jednolitego panstwowego
systemu ochrony ludnoéci (11-2014-n), pkt 11 (dostep: 11.06.2017 r.).
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Rada Ministrow w zakresie obrony cywilnej jest odpowiedzialna za: 1) zarzadzanie
jednolitym panstwowym systemem ochrony ludnosci; 2) realizacje dziatan na rzecz po-
mocy ofiarom katastrof; 3) ustalenie procedur tworzenia tzw. kategorii obrony cywilnej
(przypisywania miast do odpowiednich grup i jednostek obrony cywilnej); 5) przydziat
sprzetu i materiatdw ochrony indywidualnej, wraz z okre$leniem ich liczby i sposobu
stosowania; 6) podejmowanie dziatan w celu zapewnienia gotowosci jednolitego pan-
stwowego systemu ochrony ludno$ci do dziatania w sytuacjach nadzwyczajnych i kryzy-
sowych; 7) zmiang trybu pracy jednolitego panstwowego systemu ochrony ludnosci;
8) dysponowania sit obrony cywilnej dziatan humanitarnych oraz do zwalczania sytuacii
kryzysowych poza Ukraing; 9) spetnienie wymagar technologicznych i bezpieczefstwa
pozarowego; 10) okre$lanie zadan mobilizacyjnych oraz procedur sktadowania, magazy-
nowania i wykorzystania rezerw mobilizacyjnych dla celéw ochrony ludnosci w sytuacjach
kryzysowych; 11) ustalanie kolejno$ci przygotowania i przeprowadzenia dziataii poten-
cjalnie niebezpiecznych z udziatem Sit Zbrojnych Ukrainy i innych formacji wojskowych
oraz organdéw Scigania z uzyciem broni i sprzetu wojskowego; 12) ustalanie kolejnosci
planéw rozwoju w zakresie ochrony ludno$ci w sytuacjach kryzysowych i innych planow
w obronie cywilnej; 13) zatwierdzanie rocznego planu dziatan ochrony ludnoéci na Ukrai-
nie oraz planu szkolen dla kadry kierowniczej i specjalistdw zaangazowanych w organi-
zacje i realizacje dziataf na rzecz ochrony ludnosci#!.

Centralny organ wykonawczy w dziedzinie ochrony ludno$ci i obrony cywilnej: 1) za-
pewnia bezposrednie zarzadzanie jednolitym panstwowym systemem ochrony ludnosci;
2) tworzy projekty plandw OC na poziomie panstwowym w czasie pokoju i sytuacji nad-
zwyczajnych, przedktadajac je Radzie Ministrow; 3) przygotowuje kontrole funkcjonal-
nych i terytorialnych podsysteméw OC; 4) zajmuje sie ostrzeganiem i informowaniem
centralnych i lokalnych wladz o zagrozZeniach i sytuacjach kryzysowych, dajac wytyczne
dla ustanowienia i prawidtowego funkcjonowania systeméw ostrzegania obrony cywilnej
na poszczegolnych poziomach; 5) koordynuje dziatania jednostek poszukiwawczych oraz
sit i stuzb ratowniczych centralnych i lokalnych wtadz, przedsiebiorstw, instytucji i organi-
zacji wszystkich form wtasno$ci w sytuacjach kryzysowych (na poziomie parstwowym
i regionalnym), organizuje akcje poszukiwawcze i ratownicze oraz nadzoruje ich realiza-
cie; 6) zapewnia ochrone przeciwpozarowa, oraz udziela pomocy poszkodowanym w
kleskach; 7) bierze udziat w komisji badania wypadkéw lotniczych; 8) uczestniczy w pla-
nie rozwoju dla mobilizacji panstwa; 9) wdraza w razie mobilizacji specjalne procedury
realizacji konkretnych zadan ochrony ludnosci miast przydzielonych do grup obrony cy-
wilnej i podmiotéw przypisanych do kategorii ochrony ludno$ci; 10) prowadzi ewidencje
0s6b obstugujacych ochrone ludnosci oraz oséb pozostajacych w rezerwie; 11) koordy-
nuje, organizuje i prowadzi dziatalno$¢ metodologiczng w celu okreslania stanu gotowo-

41 Strona internetowa Rady Najwyzszej Ukrainy, http://zakon3.rada.gov.ua/laws/show/5403-17/page5,
,Ustawa z 2 pazdziernika 2012 r. Kodeks Ochrony Ludnosci Ukrainy”, art. 17 (dostep: 11.06.2017 r.).
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Sci funkcjonalnych i terytorialnych podsysteméw w czasie pokoju oraz w sytuacjach kry-
zysowych; 12) tworzy i wdraza Srodki polityki publicznej do ustanowienia funduszy za-
bezpieczajacych dziatania obrony cywilnej; 13) tworzy i wdraza srodki polityki publiczne;
na realizacje obrony cywilnej, zapewnia regulacje prawng w tej dziedzinie; 14) tworzy
i wdraza polityke rzadu w zakresie ochrony chemicznej, koordynuje i kontroluje wdraza-
nie $rodkdw majacych na celu ochrone ludnosci i terytoriow, w przypadku zagrozen ra-
diacyjnych i chemicznych; 15) prognozuje i monitoruje wskazniki ryzyka pojawienia sie
katastrof i sytuacji nadzwyczajnych; 16) realizuje polityke panstwa w sprawie Srodkéw
ewakuacji, koordynacji dziatan centralnych i lokalnych organéw wykonawczych, ich pod-
miotow; 17) zapewnia ochrone biologiczng i medyczng w sytuacjach kryzysowych;
18) zapewnia fachowg opinie na temat poziomu zagrozenia; 19) prowadzi dziatania edu-
kacyjne i szkolenia praktyczne, aby przygotowac¢ ludzi do dziatania w razie aktu terrory-
stycznego; 20) zapewnia certyfikacje stuzb ratowniczych i ratownikdw; 21) organizuje
szkolenia dla funkcjonariuszy obrony cywilnej; 22) prowadzi wspétprace miedzynarodowg
w dziedzinie ochrony ludno$ci*2.

Istotnym podmiotem realizujacym zadania OC jest szef OC Ukrainy, ktérym jest jed-
noczesnie Prezes Rady Ministrow. Zgodnie z podziatem administracyjno-terytorialnym
Ukrainy szefowie administracji panstwowej petnig rowniez funkcje szeféw obrony cywil-
nej. W ministerstwach, innych centralnych organach wykonawczych, przedsigbiorstwach,
instytucjach i organizacjach, szefami obrony cywilnej sg ich przywddcy/kierownicy.

Dziatania w zakresie ochrony ludno$ci i terytoriow przed skutkami sytuacji kryzyso-
wych sg finansowane w ramach budzetu panstwa, budzetéw lokalnych, a takze ze $rod-
kow podmiotéw gospodarczych i innych zrodet dozwolonych w prawie. Zgodnie z art. 93
ust. 2 Kodeksu Ochrony Ludnosci Ukrainy srodki finansowe na rzecz ochrony ludnosci
przyznawane obiektom tzw. wysokiego ryzyka nie moga by¢ mniejsze niz 0,5% dochodu
brutto takiego obiektu*s.

PODSUMOWANIE

Przedstawiony po krotce przez autorke system ochrony ludnosci i obrony cywilnej
Ukrainy, skupia sie gtéwnie na zapewnieniu bezpieczenstwa ludnosci w czasie pokoju
w momencie pojawienia si¢ sytuacji kryzysowych. Organy realizujace zadania OC sg
odpowiedzialne przede wszystkim za monitorowanie zagrozen, ostrzeganie ludnosci,
udzielanie pomocy poszkodowanym oraz zapewnienie ochrony indywidualnej i zbiorowe;.
Niestety, w obowigzujacych ukrainskich regulacjach prawnych brakuje informacji o zada-
niach wypetnianych w czasie wojny, ktére oprécz pomocy humanitarnej polegatyby na
jednoczeniu spoteczeristwa wokét wspolnego celu, ktorym jest obrona przed okupantem,

42 |bidem, art. 17 ust. 2.
43 |bidem, art. 93.
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stworzeniu cywilnych sit oporu, cywilnego niepostuszenstwa, zatem sformowaniu sku-
tecznego systemu odstraszania przeciwnika. \Wzmocnienie morale spofeczenstwa, Swia-
domosci i wiedzy obywateli na temat sposobéw walki z okupantem i zapewnienia bezpie-
czenistwa osobistego, mogtoby po czesci zrekompensowaé deficyt w konwencjonalnych
metodach prowadzenia dziatafi zbrojnych. Konsekwencjg braku praktycznego zastoso-
wania regulacji z zakresu OC Ukrainy byt konflikt hybrydowy, w trakcie ktérego ludnosé
cywilna nie mogta liczy¢ na jakiekolwiek wsparcie ze strony panstwa, ani w zakresie
niezbednej pomocy humanitarnej, ani w przypadku ochrony indywidualne;.

Dlatego tez, zdaniem Oleksiya Melnyka — dyrektora ds. Stosunkéw Miedzynarodo-
wych i Migdzynarodowego Programu Bezpieczenstwa w Kijowie, pdjscie Sladem wiadz
litewskich i wprowadzenie podrecznika instruujgcego ludno$¢ jak postepowaé w czasie
wojny i okupacji moze przynies¢ wymierne korzysci. Po pierwsze, obywatele Ukrainy
beda $wiadomi postepowania w razie zewnetrznej agresji militarnej. Po drugie, poten-
cjalny agresor bedzie bardziej sktonny rozwazy¢ swoje zapedy ekspansywne z uwagi na
mozliwy wzrost kosztéw planowanej inwazji i prawdopodobieristwo stawiania przez lud-
nos¢ okupowang oporu. W opinii eksperta, jedynie sformalizowany system OC tworzony
przez organy panstwowe we wspdtpracy z obywatelami moze zapewni¢ efektywna reali-
zacje niezbednych zadan gwarantujacych przetrwanie spoteczenstwa. Dobrowolne for-
macje OC, obok mechanizméw panistwowych, powinny sta¢ sie fakultatywnymi elemen-
tami systemu*. Potrzeba zwigkszonej militaryzacji panstwa i stworzenia cywilnej strategii
obrony moze stac sie istotnym potencjatem obronnym, w ktérym kluczowg uwage nalezy
skupi¢ wokot edukacii, szkolen oraz wtadciwego wyposazenia formacji OC.

Polemika o systemie OC Ukrainy wydaje sie by¢ obligatoryjna, zwtaszcza z uwagi na
ekspansjonistyczne zapedy Federacji Rosyjskiej i potencjaine zagrozenie agresji Ros;i
wobec panstw nadbattyckich. Ksigze Michael von Liechtenstein wyraza obawy, czy art. 5
Traktatu Waszyngtoriskiego z 1949 roku ma zastosowanie w przypadku konfliktu o cha-
rakterze hybrydowym i wowczas pocigga za sobg reakcje ze strony pozostatych panstw
Sojuszu Pétnocnoatlantyckiego. Dlatego tez, tak wazna jest odpowiednio przygotowana
na wypadek dziatan hybrydowych obrona cywilna“®.

4 Strona internetowa Ukraine Crisis media center, http://uacrisis.org/16775-ukraine-needs-a-civil-de-
fense-strategy, ,Ukraine needs a Civil Defence Strategy”, 29 January 2015 (dostep: 20.03.2017 r.).

45 Strona internetowa Geopolitical Intelligence Services, https://www.gisreportsonline.com/the-need-for-
civil-protection-in-modern-warfare,1668,c.html, ,The need for civil protection in modern warfare” (dostep:
20.03.2017 r.).
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STRESZCZENIE

W artykule podjeto probe scharakteryzowania ukrairiskiego systemu obrony cywilnej
oraz oceny funkcjonowania tegoz systemu w sytuacji wojny hybrydowej. Autorka skupita
sie na oméwieniu najwazniejszych zadan i organizacji OC Ukrainy, zwracajac uwage na
fatalny stan ukrairiskiego systemu ochrony ludnoéci i OC. Do celéw oméwienia systemu
obrony cywilnej Ukrainy wykorzystano gtownie obowigzujgce akty prawne.

Stowa kluczowe: obrona cywilna, ochrona ludnosci, konflikt hybrydowy.
SUMMARY

This article seeks to describe the civil defense system in Ukraine and assess its func-
tioning during the hybrid warfare. The author discussed the most important tasks and
organization of civil defense in Ukraine, emphasizing the tragic state of the system. Dur-
ing the discussion of the civil defense in Ukraine, mainly the binding legal acts were used.

Key words: civil defence, civil protection, hybrid conflict.



RYSZARD JAKUBCZAK
Wyzsza Szkota Policji w Szczytnie

SYSTEM OBRONY TERYTORIALNEJ W DZIALANIACH
PRZECIWHYBRYDOWYCH

WPROWADZENIE

Fundamentalnym wymogiem strategicznym panstwa jest trwate panowanie militarne
nad wtasnym terytorium i czyni sie to systemem obrony terytorialnej albo wojskami we-
wnetrznymi. Wojska operacyjne sg w tym wzgledzie tylko uzupetnieniem ,militarnym”,
gdyz przy ich pomocy nie mozna osiggna¢ trwatego panowania militarnego nad wtasnym
terytorium. Nie ma takiego paristwa, ktére bytoby w stanie to osiggna¢ wojskami opera-
cyjnymi, stad nie jest to nawet dgzeniem bogatych mocarstw. W nich to siega sie jedynie
do panowania nad obywatelami, a nie terytorium, stad sg tam wojska wewnetrzne, ktore
rozszerzajg swoim dziataniem funkcje polityczno-policyjne, w interesie bezpieczenstwa
wewnetrznego. Z panstw o pochodnej cywilizacji europejskiej wojska wewnetrzne posia-
dajg wigc Francja, Wielka Brytania, USA, Rosja, Wiochy i Hiszpania oraz Turcja, gdyz
panstwa te posiadajg liczne mniejszo$ci narodowe, ktére chetnie oddzielityby sie od nich,
gdyby nadarzyta sie taka okazja, szczegdlnie militarna. | chociaz wojska wewnetrzne sg
drozszym rozwigzaniem i nie mozna ich skutecznie uzywa¢ w obronie terytorium naro-
dowego, to jednak dla spéjnosci wewnetrznej na poziomie politycznym panstwa sg one
konieczne. Stad wszystkie niemal panstwa imperialne i cze$¢ wielonarodowych takie
posiadaja.

Panstwa niemal jednonarodowe, niemajgce istotnych probleméw z mniejszo$ciami
narodowymi, i w dodatku sasiadujace z pafstwami imperialnymi, posiadajg systemy
obrony terytorialnej (niekiedy w okrojonej formie lub w petni rozwinigte), aby skutecznie
broni¢ sie przed ekspansjg terytorialng agresywnego sasiada/sasiadéw. W takiej sytuacii
sq Szwajcaria (tradycyjnie przed Wiochami, Francja, Niemcami), Austria (przed Niem-
cami, Wiochami), Szwecja, Norwegia, Finlandia (przed Rosja). Zaniedbania w militarnym
panowaniu nad wlasnym terytorium sg wyrazem ostabienia obronnego panstwa, co
w konsekwencji zacheca sasiadow do agresji. Ostatnio przyktadem takiego ,zachecania”
do interwencji u sasiada wskutek wyjatkowej stabo$ci obronnej wynikajacej z braku do-
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statecznego panowania militarnego nad wiasnym terytorium jest aneksja Krymu
i dwoch wschodnich obwoddw — donieckiego i tuganskiego — przez Rosje. Byly tam
wprawdzie wojska operacyjne Ukrainy, ale zabraklo terytorialnych formacji zbrojnych
(jako konsekwencja braku systemu obrony terytorialnej). Ukraina wyzbywajac sie broni
jadrowej, jako argumentu sity militarnej w stosunkach miedzynarodowych, nie zastapita
tej zdolno$ci terytorialnymi formacjami lokalnymi w ramach systemu obrony terytorialnej —
jak jest to np. w krajach skandynawskich, ktére nie dysponujac bronig jadrowa panujg
systemem obrony terytorialnej nad wtasnym terytorium.

SYSTEM OBRONY TERYTORIALNEJ

Istotg w funkcjonowaniu panstwa jest wiasciwa mu organizacja terytorialna w sferze
administracyjnej — w tym takze militarnej - ktérej struktury lokalne zbierajg informacje
o wszelkiej dziatalnosci na jego terytorium (w mysli prawa funkcjonujacego w panstwie)
i zarzadzajg tym terytorium na potrzeby egzystencji obywateli tam mieszkajacych i ich
rozwoju w interesie bezpieczenstwa panstwa. W strukturze militarnej obrony panstwa
mozna wykorzysta¢ dwa jego komponenty militarne — wojsk operacyjne (komponent
operacyjny) i system obrony terytorialnej (komponent terytorialny). O ile do komponentu
operacyjnego wliczajg sie wszystkie formacje wojsk operacyjnych, majace charakter
uderzeniowo-manewrowy (a to daje im mozliwo$¢ wykonywania zadan zaréwno na wia-
snym terytorium, jak i poza granicami panstwa), o tyle system obrony terytorialnej organi-
zuje sie jedynie do skutecznej obrony terytorium narodowego. Stad panstwa wielonaro-
dowe i imperialne nie tworzg systemu obrony terytorialnej, poniewaz upodmiotowione
militarnie narody stanowigce ich sktadowg, mogtyby by doprowadzi¢ do rozpadu takich
panstw w trybie wali zbornej pododdziatéw obrony terytorialnej uzbrojonych w bron prze-
trzymywang w domu.

Doswiadczenie i wnioski z licznych wojen, zawarte w sztuce wojennej, wskazujg na
to, Zze wystepuje koniecznos¢ bronienia sie mniejszych paristw przed dominacjg militarng
wiekszych i jest nawet na te okoliczno$¢ wiedza strategiczna, kiedy to niedobor Srodkow
posiadanych do agresiji (czyli wojsk operacyjnych) wykorzystanych w obronie panstwa
jest rekompensowany Srodkami obrony, ktorymi sg wtedy:

1. ,Wojska obrony terytorialnej (regionalne i lokalne — w systemie dowodzenia terytorial-
nego);
2. Przygotowane - przez terytorialne organy dowodzenia — do obrony terytorium

(OPTOY);

T OPTO - Operacyjne przygotowanie terytorium do obrony, to element infrastruktury obronnej przygo-
towanej stosownie do planowanego uzycia sit zbrojnych w celu stworzenia dogodnych warunkéw do dysloka-
cji wojsk, zorganizowanego ich wej$cia do walki i skutecznego prowadzenia dziata bojowych, w ktérego
sktad wchodzg m.in. obiekty i urzadzenia logistyczne, a takze inzynieryjne budowane w czasie pokoju oraz
rozbudowywane w okresie wzrostu zagrozenia i wojny. (Niekiedy OPTO opisywane jest takze jako operacyj-
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3. Wola obronna narodu i jego elit politycznych oraz kultury, co do koniecznego zakresu
przygotowan oraz wspotudziatu spoteczeristwa w obronie panstwa;
4. Dziatania nieregularne w masowej skali"2.

Te, zawarte w powyzszych czterech punktach Srodki, tworzg system obrony teryto-
rialnej, ktéry dodatkowo — w ramach Srodkow obrony — moze by¢ wsparty (5) wojskami
operacyjnymi (zdolnymi do dziatan manewrowo-uderzeniowych, ale na tyle, na ile system
obrony terytorialnej przygotuje im terytorium do dziatania) oraz (6) pomocg innych parnstw
(w ramach systemu zbiorowego bezpieczenstwa, jakze czesto zawodnego?®) w ramach
sojuszy.

Dysponujac wtasciwymi srodkami obrony (przywotanymi powyzej w szeSciu punk-
tach), ,wojskom operacyjnym agresora, nawet wielokrotnie przewyzszajacym potencja-
tem wojska operacyjne obroficy, mozna skutecznie przeciwstawi¢ obrone powszechna,
ktdrej istota sprowadza sie do przygotowania i wykorzystania wtasciwych $rodkéw* obro-
ny panstwa — wynikajacych ze strategicznych korzy$ci® obrony wiasnego terytoriumé”.
Wojska Obrony Terytorialnej w obronie terytorium narodowego sq nie tyle dopetnieniem
funkcjonalnym wojsk operacyjnych, lecz zasadniczg sitg zbrojng obywateli do obrony
terytorium, ktdre to stwarzajg podczas jego obrony dogodne warunki do dziatania woj-
skom operacyjnym, gdyz uzupetniajg terytorialne niedomogi wojsk operacyjnych, ktérych
w inny sposob na rzecz skutecznej obrony panstwa nie da sie rekompensowaé. W wa-
runkach funkcjonowania zbrojnego na przygotowanym przez wojska OT terytorium woj-

ne przygotowanie obszaru kraju, np. wg prof. J. Marczka — OPOK). Jednak ze wzgledu na to, ze w Konstytu-
cji RP (z 1997 r.) w odniesieniu do powierzchni panstwa stosuje sie nazwe ,terytorium”, logicznym nastep-
stwem tego powinna by¢ nazwa ,Operacyjne przygotowanie terytorium do obrony”.

Wojskowymi obiektami OPTO sg obiekty i urzadzenia przeznaczone wytacznie na potrzeby wojsk. Sg nimi:

— infrastruktura systemu dowodzenia i tacznosci;

— infrastruktura logistyki wojsk operacyjnych i wojsk OT;

— infrastruktura systemu obrony powietrznej i sit powietrznych;

- baza koszarowa, osrodki szkolenia, poligony, lotniska i ladowiska wojsk ladowych;
— umocnienia obronne (urzadzenia fortyfikacyjne, systemy zapér i niszczen itp.);

— bazy i obiekty morskie.

Wiaczenie tych obiektéw do systemu obrony terytorialnej wynika z koniecznosci ekonomicznego wyko-
rzystania wojsk operacyjnych, odcigzania ich od zadan drugorzednych oraz bezwzglednej potrzeby przygo-
towania zawczasu (podczas pokoju) i utrzymywania w statej gotowosci do szybkiego uruchomienia systemu
zapor i niszczen. Zadania te powinny wykonywaé formacje inzynieryjne OT. Obowigzkiem terytorialnych
organéw dowodzenia jest prowadzenie studiow operacyjnych, inwentaryzowanie obiektéw infrastruktury
obronnej oraz koordynowanie wspotdziatania w tym zakresie z sitami pozamilitarnymi.

2 R. Jakubczak, Wojska Obrony Terytorialnej. Militare bezpieczenstwo Rzeczypospolitej Polskiej
u progu trzeciego tysigclecia, DW Bellona, Warszawa 2002, s. 505, zat. 1.

3 Wg prof. Andrzeja Madejskiego, sojusze sprawdzity sie w dwoch tysiacach cywilizacji europejskiej je-
dynie w 2%, za$ w wypadku Polski — nigdy.

4 A. Beaufre: ,Zadaniem strategii jest osigganie celow... wykorzystujac jak najlepiej posiadane $rodki”.

5 Por. C. Clausewitz, O wojnie (Ksiega VI, rozdziat VI: Zakres $rodkéw obrony), Warszawa 1958,
s. 443-450.

6 R. Jakubczak, Wojska..., zat. 1.
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ska operacyjne moga najskuteczniej wykonywac swoje zadania w interesie skutecznej
obrony panstwa.

DZIALANIA HYBRYDOWE

Wspoétczesnie w teorii istnieje wiele definicji tego typu dziatan. Najbardziej bliska
prawdy jest ta, ktéra podkre$la fakt, ze sg one prowadzone poza prawnym wymiarem
wojny i sktadajg sie z synergicznego potaczenia dziatan nieregularnych silnie wspiera-
nych nowoczesng technologig najnowszej generacji $rodkdw rozpoznania pola walki oraz
agenturg napastnika, a takze oddziatywaniem medialnym i szantazem gospodarczym.

Wojna hybrydowa w sferze przeprowadzenia dziatan hybrydowe ma trzyetapowy
charakter — (1) przygotowanie si¢ do nich, (2) ich przeprowadzenie z udziatem struktur
militarnych oraz (3) ,ustabilizowania” (militarnie i administracyjnie) zajetego (poddanego
wptywom) terytorium. Decydujacym pos$rod nich jest ich przeprowadzenie z wykorzysta-
niem elementu militarnego, czyli sit specjalnych, wojsk powietrzno-desantowych, lotnic-
twa, uderzenia rakietowego agresora wykorzystujgcego celowo zdestabilizowang sytua-
cje panstwa poddanego oddziatywaniom wojny hybrydowej. Jako ze celem zasadniczym
dziatan hybrydowych jest panowanie (jesli sie da to tylko polityczne lub chwilowo militar-
ne albo wrecz administracyjne) nad terytorium zaatakowanego, stad przygotowania do
jego obrony w maksymalnie rozlegtej formie militarnej jest wtasciwym przedsigwzieciem
wysoce przeciwdziatajgcym skutecznosci takich dziatan. | tu jest miejsce na panowanie
militarne nad wtasnym terytorium, ktére mozna osiggna¢ po najnizszych kosztach wyko-
rzystujgc w tym celu wojska OT. Powinny one, w pierwszym rzedzie, przygotowywac
terytorium do obrony przed militarnym etapem dziatar hybrydowych potencjalnego agre-
sora. A ze wzgledu na to, Zze sg niemal wszedzie na wkasnym terytorium i posiadajg bron
w domu Zotnierza OT, mozna je postawi¢ w gotowo$¢ bojowg w ciggu kilku godzin, co
zdecydowanie utrudni agresorowi przeprowadzenie drugiego etapu wojny hybrydowej —
moze nawet jg zniweczy¢, co jest zatozeniem strategicznym w wypadku zastosowania
przeciw agresorowi wojsk OT. | przez to skutecznie przeciwdziata¢ sie dziataniom dywer-
syjnym sit specjalnych agresora, a przez to nie dopusci¢ do zajecia na trwale przez niego
jakiejkolwiek czesci terytorium, czy tez istotnych dla funkcjonowania parnistwa obiektow.

Wobec powyzszego, naturalng potrzebg strategiczng w obecnej sytuacji Rzeczypo-
spolite], kiedy potencjalny agresor stosuje juz wojne hybrydowg wobec sasiadéw, jest
zbudowanie wojsk OT w ramach systemu obrony terytorialnej, a nie jako jednego z wielu
rodzajow sit zbrojnych. Powinny by¢ one traktowane jako sity zdolne do przeciwdziatania
militarnym dziataniom hybrydowym potencjalnego agresora w ich rejonach i przy kluczo-
wych obiektach, podlegajacych obronie, elementach infrastruktury krytycznej oraz skupi-
skach ludnosci, ktérg agresor w ramach dziatar hybrydowych moze poddawa¢ aktom
szantazu i terroru. System OT, przy pomocy wojska OT i innych rozwigzan struktural-
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nych, jak chociazby terytorialnego systemu rozpoznania, jest w stanie panowa¢ militarnie
nad terytorium w catej rozciggtoSci potrzeb wyptywajacych z wyzwan niesionych przez
dziatania hybrydowe potencjalnego agresora. Nie moga tego czyni¢ wojska operacyjne,
zatem zadanie w tym wzgledzie przypada do realizacji sitom OT (w ramach systemu OT),
ktére powinny by¢ rozlokowane takze tam, gdzie militarne uderzenie hybrydowe jest mato
prawdopodobne, ale mozliwe. De facto niemal w kazdym miejscu, gdzie znajdujg sie
wyzej przytoczone rejony, obiekty i skupiska — czyli (na te okoliczno$¢) praktycznie na
catym terytorium RP.

Dziatania hybrydowe, podobnie jak wojna hybrydowa, nie sg objawieniem ostatnich
lat, lecz jedynie wspdtczesng reakcjg wykorzystujacych wielowiekowe kanony sztuki
wojennej wobec tych, ktdrzy o nich zapomnieli, lub ich nie znajg — kroczac w fanfarona-
dzie wiasnej pychy technologicznej pozbawionej elementéw sztuki zycia, ktéra nakazuje
znajdowac skuteczne rozwigzania w jego obronie wobec znacznie silniejszych dybigcych
na zywot stabszego obroricy. Dziatania hybrydowopodobne prowadzono juz w zamierz-
chtej przeszio$ci i towarzysza one ludziom, w réznej skali, od zarania star¢ zbrojnych.
Stad nie nalezy postrzega¢ ich jako co$ nowego w sztuce wojennej, lecz jedynie skon-
centrowac sie na ich istocie, ktora zawiera sig w tym, ze wykorzystuje sie je w nadarza-
jacych sie (lub celowo kreowanych) okolicznosciach, powodujacych ostabienie militarne
panstwa, po to aby w nawale im towarzyszacych innych (nie militarnych) okolicznosci
wykona¢ uderzenia jak najmniejszymi i mato kosztownymi $rodkami, niewspotmiernie
matymi do tych wykorzystywanych w klasycznej wojnie, po to aby, przy ich pomocy osia-
gna¢ cel polityczny osiggany zazwyczaj w walce zbrojnej prowadzonej na duzg skale.
Stad panowanie militarne nad wtasnym terytorium takiemu przedsiewzieciu przeciwdziata
jest wymogiem chwili. A przeciwdziatanie to mozna osiggna¢ jedynie przy pomocy lokal-
nych struktur terytorialnych wojsk funkcjonujacych w systemie obrony terytorialnej, ktéry
to system musi by¢ Sciste powigzany (w zakresie kierowania) z administracjg panstwa —
od gminy, poprzez powiat, wojewddztwo, az do ministerstwa — a nie funkcjonowaé
w strukturze dowodzenia wojsk, na rowni z wojskami operacyjnymi, przeciez oderwanymi
oderwany od lokalnej i regionalnej administracji pafistwa. System ten ma by¢ strategicz-
nym pomostem lokalnie i regionalnie organizowanej obronnosci z wojskami operacyjny-
mi, wiec musi na te okolicznos¢ byé przystajacy do funkcjonowania ze strukturami admi-
nistracji lokalnej i regionalnej panstwa, a zarazem oknem kontaktowym dla wojsk opera-
cyjnych, ktore jedynie doraznie pojawiajg sie w konkretnym powiecie, a obronnos¢ w nim
musi jednak funkcjonowa¢ zawsze, m.in. na te dorazne potrzeby wojsk operacyjnych.
Zas jego elementem powinien by terytorialny system rozpoznania, ktéry obejmuje swojg
kompetencjg m.in. wspotdziatanie na rzecz obrony terytorialnej z: Policjg, Panstwowg
Strazg Pozarna, Strazg Graniczng, Strazami Lesnymi, Wodnymi, Gminnymi, agencjami
transportu oraz innymi podmiotami zajmujacymi sie bezpieczenstwem przedsiebiorstwa-
mi i instytucjami, a takze organami panstwa oraz organizacjami proobronnymi, szkolnic-
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twem klas ,mundurowych” mtodziezy i stowarzyszen akademickich. System obrony tery-
torialnej spina funkcje wysokich tych podmiotow na potrzeby obronne panstwa w wymia-
rze prawnym i koordynuije ich uzyteczno$¢ w tym wzgledzie, jako potencijat terytorium do
obrony.

Funkcjonalnie dziatania hybrydowe w sferze militarnej sg potaczeniem dziatah niere-
gularnych’ i niekonwencjonalnymi®. | prowadzi sie je z dziataniami pozamilitarnymi. Wy-
korzystujg one gtéwnie zaniechania (luki) funkcjonalne systemu obronnego obroricy,
ktory opiera swdj system gtownie (lub jedynie — jak dotychczas Polska i Ukraina) na woj-
skach operacyjnych. Na rzecz ostabienia systemu obronnego obroncy atakujacy ,hybry-
dowo” agresor wykorzystuje lub ,roznieca” miejscowe zasoby ludzkie, niekoniecznie
bezposrednio kojarzone zazwyczaj z interesem atakujgcego. Chodzi gtownie o destabili-
zacje sytuacji politycznej, gospodarczej lub spotecznej, ktéra na tyle wystarczajaco ab-
sorbowataby uwage wtadz panstwowych, ze w konsekwencji doprowadzitoby to do od-
wiedzenia ich od dotychczasowych zasada jej sprawowania. A jesli ten wariant ,wstepny”
(masowe manifestacje uliczne, okupacja instytucja panstwa, prowokowanie incydentéw
z instytucjami bezpieczenstwa publicznego itp.) bytby niewystarczajacy, istnieje mozli-
wos¢ interwencji militarnej sitami specjalnymi i wojskami powietrzno-desantowymi na
wybrane obiekty, przy aprobacie czesci wzburzonej ludnosci miejscowej, znajdujacej sie
w poblizy zajmowanych dziataniami hybrydowymi agresora obiektow.

Ludno$¢ miejscowa jest z reguty doprowadzana do niezadowolenia z wtadz lub ce-
lowo wprowadzanych w btad przez czynnik zewnetrzny (nawet czasami sojuszniczy lub
bedacy w stowarzyszeniu politycznym), stad jest w stanie aprobowaé dziatania sit ze-
wnetrznych, ktére akcentujg spetnienie jej ,celowo rozgrzanych” oczekiwan. Przez co
sprzyja czynnikowi zewnetrznemu, ktory wkrétce po osiggnieciu wtasnego celu politycz-
nego (przy pomocy dziatan hybrydowych) zazwyczaj nie dotrzymuje zobowigzan i dyktuje
wiasne rozwigzania polityczne, z reguty korzystne jedynie dla niego®. A tych, ktorzy tak
ochoczo mu pomagali w trakcie interwencji w pierwszej kolejnosci ,zagospodarowuje” po
swojemu (na wlasnych zasadach).

Dziatania hybrydowe znaczaco ostabiajg na polu starcia zbrojnego dotychczasowg
skuteczno$¢ wojsk operacyjnych. Mozna przyjaé, ze w przypadku wojny hybrydowej sity
operacyjne wojsk atakowanego nimi, bez wojsk obrony terytorialnej, sg wrecz mato przy-
datne (bo minimalnie skuteczne) zbrojnie i ekonomicznie niemal zbedne na te przypa-
dio$¢. Dziatania te przenosza wojne w zdecydowanie ,emocjonalny” wymiar konfrontacji
i prowadzonej w sposdb rozproszony, niwelujac jej wymiar zbrojny do koniecznego mini-

7 Dziatania nieregularne — podejmowane nie-wprost, ale wykorzystujace zaskoczenie i skryto$¢ przed-
siewzie¢ oraz w rozproszeniu matymi grupami z wykorzystaniem lekkiego sprzetu.

8 Dziatania niekonwencjonalne - [...] spoza prawa wojennego, ale stuzace celom wojny.

9 Poréwnaj rozwigzania rosyjskie na Krymie i regonie zajetych obwodéw Ukrainy — prze$ladowanie Ta-
tarow i famanie praw Ukraincow.
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mum. W ten sposdb wojska operacyjne obroicy nie majg wrecz celu, na ktory mogtyby
przypusci¢ zmasowane uderzenie — co jest ich istotg! Opierajg si¢ one na przedsigwzie-
ciach gtownie spoza prawa wojennego, jednak w niektorych aspektach wykorzystujq
czynnik zbrojny do zapanowania nad sytuacjg w rejonie (na obszarze, czeéci terytorium,
w stosunku do waznych politycznie obiektow) ich prowadzenia. Wykorzystywane sg
w nich zardwno media ,standardowe”, jak i spotecznosciowe nawet bronigcego sie przed
tymi dziataniami, kiedy to ze zwyktej naiwnosci i dgzenia do relacjonowania umiejetnie
podgrzewanej ,hecy” lub wrecz cynizmu (kosztem innych) czynig to na bazie naiwnych.

W sferze militarnej dziatania te prowadzi gtéwnie lekka piechota agresora — przerzu-
cana drogg morska, powietrzng i ladowa — oraz sity specjalne (nie tylko wojskowe). Przy
ich pomocy osigga sie cele polityczne, zazwyczaj osiggane przy pomocy ,klasycznej”
walki zbrojnej. Sg to przedsiewziecia obejmujace swoim zakresem: wyspecyfikowane
oddziatywanie ekonomiczne (na co mato zwraca si¢ uwage, szczegdlnie w wojsku); wy-
sublimowane naciski spoteczne (w czym czesto biorg udziat nawet miejscowe media);
Jkwalifikowang” partyzantke (organizowang przez sity zewnetrzne); sabotaz; dywersje;
akty terroru; zasadzki; wypady; napady; mylenie; zastraszanie; wymuszanie; elementy
walki informacyjnej (propaganda, dezinformacja); ataki w cyberprzestrzeni.

Chcac wprowadzi¢ panstwo w stan ostabienia militarnego i tym samym nieskutecz-
nosci wobec dziatan hybrydowych potencjalnego przeciwnika, sprowadza sie jego sys-
tem obronny (czesto z wieloletnim wyprzedzeniem) do zawodowych wojsk operacyjnych,
eliminujgc inne sity militarne, konieczne przy obronie panstwa, co wynika z wiedzy zawar-
tej w sztuce wojennej (jak chociazby komponent terytorialny sit zbrojnych, czy stuzbe
wojskowa w trybie poboru powszechnego), co miato miejsce w ostatnich latach zaréwno
w RP, jak i wzorujacej sie na naszych rozwigzania — Ukrainie.

Dziatania hybrydowe agresora w sferze militarnej, to dziatania nieregularne jego lek-
kiej piechoty (wojsk powietrzno-desantowych i specjalnych), wsparte technologig i od-
dziatywaniem innych $rodkéw agresji na terytorium obroricy, gdzie matymi grupami (for-
macjami lekkiej piechoty) moze on silnie destabilizowa¢ wojska operacyjne atakowanego
i sity bezpieczenstwa panstwa oraz infrastrukture obronng i administracje napadnietego
na jego wiasnym terytorium. Skutkiem takiego postgpowania na Ukrainie jest utrata cze-
§ci terytorium tego panstwa, gdzie zawodowe wojska operacyjne nie byty w stanie prze-
ciwstawic sie militarnym dziataniom hybrydowym Rosji, prowadzonym z wykorzystaniem
,Zielonych ludzikow” wojsk specjalnych Federacji Rosyjskiej. Dzisiaj dwu zajetych obwo-
déw wschodniej Ukrainy ,broni” dwa korpusy armijne Rosji, ktérych stan osobowy liczy
ponad 34 000 Zotnierzy, z czego 2/3 pochodzi wprost z Rosji (sg zotnierzami zawodowy-
mi lub na kontrakcie), za$ pozostali to ,miejscowi” — z pewnoscig nie Ukrairicy. Dysonujg
oni niemal 500 czotgami i prawie tysigcem transporteréw opancerzonych. Zatem czego
nie uczynita pod wzgledem panowania militarnego nad wtasnym terytorium Ukraina zrobi-
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ta Rosja — zapanowujgc militarnie nad podbitym terytorium, ale juz na wtasnych warun-
kach funkcjonowania tego ,panowania’, tez po czesci lokalnego terytorialnie.

Jedynym sposobem na ostabienie skutecznosci prowadzacych dziatania hybrydowe
jest wtasciwie rozwiniety system obrony terytorialnej, gdyz formacje wojsk OT moga by¢
powszechnie rozmieszczone na poziomie lokalnym i funkcjonowac strategicznie na za-
sadach typowych dla jednolitego dowodzenia z zachowaniem duzej dozy autonomii na
poziomie lokalnym. Jednak formacje takie w zadnym stopniu nie mogg by¢ powigzane,
a juz na pewno podporzadkowane, strukturom dowodzenia wojsk operacyjnych! | nie
powinny by¢ rodzajem sit zbrojnych, lecz réwnorzednym dla komponentu operacyjnego
(czyli wszystkich rodzajow sit zbrojnych) komponentem terytorialnym — przeciez znacznie
wiekszym (bo koniecznym w setkach tysiecy obywateli), cho¢ wysoce ,skadowanym” na
czas pokoju. Ich rozwinigte i powszechne struktury uniemozliwig agresorowi panowanie
nad doraznie zajmowanym terytorium i nie tylko poprzez dziatania nieregularne, ale
przede wszystkim zorganizowang aktywno$¢ obronng przygotowanej do obrony ludnosci
oraz chronionej infrastruktury. A jest to wazny czynnik odstraszania nie tylko w sferze
dotychczasowej, klasycznej formy prowadzenia wojny, lecz przede wszystkim na okolicz-
nos¢ przeciw skuteczno$ci dziatan hybrydowych agresora.

DZIALANIE PRZECIWHYBRYDOWE
POWSZECHNEJ OBRONY TERYTORIALNEJ

Rosja w dziataniach hybrydowych zastosowata lekka piechote (wojska specjalne
i powietrzno-desantowe, wspierane nawet formacjami wojsk operacyjnych) do zajecia
Krymu i obwodéw wschodniej Ukrainy. Jezeli podobny scenariusz miatby sie powtdrzy¢
przy ataku na Polske (co nie jest wykluczone, ale z pewnoscig daleko odbiegajacy
w swojej ,finezji") - to przeciw dziataniom hybrydowym Rosji moze by¢ skuteczna tylko
powszechna, rozmieszczona ,niemal wszedzie”, lekka piechota OT, silnie wspétdziataja-
ca z Policja, PSP i innymi stuzbami MSW oraz strazami i organizacjami proobronnymi —
na korzys¢ wojsk operacyjnych.

Chcac by¢ skuteczne przeciwhybrydowo, polskie wojska OT muszg dysponowac
lekkim, nowoczesnym sprzetem przeno$nym i czeciowo tylko przewoznym na rowerach,
kfadach i motocyklach na samochodach terenowych — ewentualnie ,podrzucanych” Smi-
gtowcami, ale nie na transporterach czy czotgach. Za$ podstawowg jednostkg wojsk OT
musi by¢ do tego celu (i nie tylko) batalion na poziomie powiatu, poniewaz ,typo-
wy/klasyczny” batalion wojsk operacyjnych (i wzorowany na nich batalion wojsk we-
wnetrznych) w dziataniach regularnych ma rejon obrony 5 x 5 km (25 km?), za$ w dziata-
niach nieregularnych batalionu OT jest to juz rejon odpowiedzialnosci 20 x 30 km (600
km?), czyli powstaje wtedy (600:25) 24-krotnie wigkszy obszar oddziatywania bojowego
(panowania militarnego) — takze w dziataniach przeciwhybrydowych. Takiego obszaru
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oddziatywania ogniowego nie moze osiggna¢ strukturg batalionu wojsk zmechanizowa-
nych lub pancernych i wzorowana na nich — wojsk wewnetrznych, ze wzgledu na ich
specyfike (wielopoziomowg spéjnos¢ systemdw ogniowych) dziatania, warunkowang
posiadanym sprzetem. Rowniez przyjmowanie, ze na poziomie powiatu wystarczy kom-
pania OT jest zatozeniem wysoce niewystarczajacym strategicznie, poniewaz nie jest
ona w stanie skutecznie panowaé nawet ,obserwacyjnie” nad rejonem powiatu, a c6z
mowi¢ o skutecznosci ogniowej. Ponadto, batalion OT (ten chociazby kalkulacyjny — tu
przywolywany - ale stosownie uposazony ,rodzimymi’/polskiej produkcji Srodkami wspar-
cia), jest w stanie podejmowac sie wielu odpowiedzialnych zadan na rzecz powiatu, cze-
go ,gota” kopania (nawet z proporcjonalnie do niej organicznym wsparciem) nie jest
w stanie czyni¢, bowiem 6w batalion dysponuje (poza bronig indywidualng 720 zotnierzy)
15 zestawami wyrzutni przeciwpancernych pociskow kierowanych, 32 zestawami prze-
ciwlotniczymi, 60 mozdzierzami, 60 karabinami maszynowymi, 30 karabinami wielkokali-
browymi, 30 granatnikami i 60 karabinami wyborowymi, ktore to $rodki znacznie zagesz-
czajq i krzyzujg zasieg oddziatywania ogniowego oraz skuteczno$¢ prowadzenia ognia
na obiekty potencjalnego agresora, ktéry znajdzie sie w jego rejonie odpowiedzialnoSci
lub rejonie interwencji — zaréwno w dziataniach nieregularnych, jak tez przeciwhybrydo-
wych. Przy takim zestawieniu $rodkéw walki kompani OT z batalionem OT nie sposob
dostrzec tego, ze batalion stanowi znaczacq site obronng, ktéra nawet nie prowadzac
dziatan nieregularmych, czy przeciwhybrydowych, jest w stanie skutecznie stawia¢ opor —
przy zadawaniu znacznych strat — formacjom zmechanizowanym i pancernym oraz arty-
lerii, $migtowcom i dronom, a takZe nisko lecacym statkom powietrznym agresora.

Jest on w stanie réwniez podejmowac skuteczng walke z desantami i sitami dywers;ji
przeciwnika w swoim rejonie odpowiedzialno$ci, gdyz w wypadku dziatan przeciwdywer-
syjnych moze podejmowaé walke w zalezno$ci od sytuacji i zagrozenia dywersyjnego,
warunkéw terenowych, doktadno$ci rozpoznania oraz posiadanych sit, ktére moga mie¢
forme dziatarn rozpoznawczych, poscigowych, blokujgcych lub likwidacyjnych. Zadania
w tym wzgledzie bedg realizowane kompaniami, plutonami i grupami (druzynami),
a nawet sekcjami. W batalionie jest takze mozliwoS¢ tworzenia swoistej specjalizacii
niektorych jego struktur na okoliczno$¢ zwalczania dywers;ji (przeciwdziatania militarnym
elementom dziatar hybrydowych przeciwnika).

Dziatania przeciwdywersyjne'® wojsk OT ,polegajq na przeciwstawieniu sie oraz za-
pobieganiu dywersyjnym przedsiewzigciom przeciwnika, a nastepnie — zniszczeniu jego
sit. Przez przeciwstawienie sie nalezy rozumie¢ ochrone i obrone obiektéw, ktére mogg
sta¢ si¢ przedmiotem dywersji, przez zapobieganie za$ — rozpoznanie sit dywersyjnych,
ograniczenie im swobody manewru oraz odcigcie drog odwrotu i zaopatrzenia. Sg to wiec

10 Dziatania przeciwdywersyjne — ,cze$¢ sktadowa obrony przeciwdywersyjnej, polegajaca na prowa-
dzeniu walki z grupami dywersyjno-rozpoznawczymi, sabotazowymi i terrorystycznymi przeciwnika [...]".
Leksykon Wiedzy Wojskowej, Wydaw. Min. Obrony Narodowej, Warszawa 1979, s. 104.
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przedsiewziecia stwarzajgce warunki dla zniszczenia sit dywersyjnych™'. W dziatania
ch przeciwdywersyjnych w rejonie odpowiedzialno$ci batalionu OT optymalng strukturg
samodzielnie wykonujacq zadania bojowe powinien by¢ pluton, a w sytuacji uczestnictwa
batalionu w doraznym przedsiewzieciu wiekszego zgrupowania sit OT (brygadowego,
putkowego) — kompania OT.

Ponadto, warto mie¢ na wzgledzie i to, aby juz od poczatku tworzenia batalionéw OT
na poziomie powiatu rozbudowywac je w pierwszej kolejnosci na kierunkach prawdopo-
dobnego zagrozenia w strefie nadgranicznej oraz na kierunkach potencjalnych uderzen
przeciwnika — od razu o petnej sile ogniowej. Takie postepowanie jest niezwykle koniecz-
ne strategicznie, poniewaz tak trzeba reagowaé elastycznie w sprawach budowane;
obronnosci RP, jak tego wymaga sytuacja, wynikajaca z juz istniejacego i potencjalnie
wcigz narastajgcego zagrozenia. Poza tym, ma to by¢ czynione szybko, a nie w okresie
10 lat, 0 czym sie méwi'2 — chyba nie rozumiejac istoty wagi wojsk OT i systemu obrony
terytorialnej w kontekscie obecnego zagrozenia wojng hybrydowa ze strony Ros;ji.

Majac na wzgledzie doswiadczenia z historii Polski, potozenie geopolityczne i sztuke
wojenng oraz wynikajace z obecnej sytuacji wnioski, nalezy sie liczy¢ z tym, ze Rosja
dokonywata agresji na Polske, uderzy z dwu kierunkéw, poniewaz z jednego nie miata
z zasady powodzenia (np. 1920 r.). Stad najbardziej zagrozone jej oddziatywaniem hy-
brydowym (i nie tylko) sg powiaty przylegajace do Obwodu Kaliningradzkiego i Biatorusi
(ktéra rozbudowuje lotniska dla lotnictwa uderzeniowego i podejmuje decyzje o zakupie
nowych samolotéw w Ros;ji'®), wiec na powiatach czterech wojewddztw sasiadujacych
z tymi panstwami powinien skupiC sie gtowny wysitek budowy wojsk OT (zat. 1), a nie
cato$ci panstwa — chociaz i to trzeba mie¢ na wzgledzie, ale w dalszej kolejnosci. Jest to
takze motywowane i tym, ze nawet w wypadku rozwinigcia czterech dywizji do obrony (co
Rosjanie zapewne uniemozliwig, dysponujac ogromnym arsenatem $rodkéw uderze-
niowych z powietrza) na 210-kilometrowym ,odcinku” w strefie nadgranicznej mamy do
obrony jeszcze 418 km wzdtuz granicy. | wtadnie miedzy innymi gtéwnie na to potrzeba
powiatowych wojsk OT.

Bezwarunkowo powiatowych, podobnie jak w Szwecji, i wtadnie batalionéw, a nie
brygad, czy tez kompanii, ktére w Szwecji odniesione sg do dziatar na poziomie gmin,

' D. Kubajewski, Bojowe dziatania przeciwdywersyjne — wiasciwosci taktyki, organizacji i prowadzenia
dziatan, ,Zeszyty Naukowe” ASG WP 1976, nr 2, s. 284.

12} aczne przyblizone wydatki z budzetu resortu obrony narodowej na utworzenie, wyposazenie i funk-
cjonowanie WOT do 2019 r. wyniosg ok. 3,6 mld zt". Za$ wydatki panstwa na WOT w ciggu 10 lat to suma
43,023 mld. Por. Uzasadnienie budowy Wojsk Obrony Terytorialnej do projektu zmian do tresci USTAWY...
0 zmianie ustawy o powszechnym obowigzku obrony Rzeczypospolitej Polskiej oraz o zmianie niektorych
innych ustaw, z dnia 19 X 2016 r.

13 Biatoru$ do 2020 roku kupi od Rosji samoloty Su-30SM, http://www.polskieradio.pl/42/273/Artykul/
1695789, Bialorus-do-2020-roku-kupi-od-Rosji-samoloty-Su30SM (dostep 23.12.2016 r.).
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a nie powiatow'. Szwecja takich batalionéw zamierza mie¢ 40 (mimo ze powiatéw ma 21
— zatem nie tylko jeden w kazdym powiecie) po rozwinieciu mobilizacyjnym ich sit zbroj-
nych. Zatem poprzez swoistg analogie (chociaz niezobowigzujaca) — do liczby powiatéw
— w Polsce powinno ich by¢ 380. | gdyby to byly jedynie bataliony ,gotej” piechoty, tzn.
nieprzystosowanej do zadan OT (ktére sg znaczaco inne, w tym przystosowane do dzia-
tan nieregularnych i przeciwhybrydowych), to takie wojska OT w Polsce powinny liczyé
przynajmniej 114.000 Zotnierzy (380x300'6), a tymczasem majg liczy¢ docelowo 53.000.
Dlaczego? Czyzby ze wzgledu na przyjete zatozenie, Ze bedq one posiada¢ gtéwnie
,zdolnosci operacyjne do prowadzenia dziatan antykryzysowych, antydywersyjnych,
antyterrorystycznych oraz antydezinformacyjnych w obronie bezpieczenistwa cywilnego
(...)"" i nabierajac przez to charakteru wojsk wewnetrznych? Wprawdzie dodaje sie tak-
ze, ze ,jednoczesnie konieczna jest budowa zdolno$ci operacyjnych WOT do prowadze-
nia typowych dziataii zbrojnych w wymiarze ladowo-militarnym we wspétdziataniu z woj-
skami operacyjnymi”*®, czym podkresla sie réwniez, ze bedac wojskami ,nie-obrony tery-
torialnej” realizowa¢ bedq takze zadania wsparcia — jak wojska rezerwowe. Ponadto,
wida¢ wyraznie, ze zgubiono istote wojsk OT, bo te nowo budowane struktury majg funk-
cjonowac na zasadach rodzaju sit zbrojnych, poza terytorialnymi organami dowodzenia —
powiatowymi i wojewddzkimi — co $wiadczy o tym, ze bedq to wojska wewnetrzne.

Skoro Szwedzi nawet podwajajg niemal liczbe takich batalionéw z 21 na 40 (nie two-
rzac jednak zasadnie brygad), to wykorzystujac ich logike w wypadku Polski powinni$my
mie¢ w strukturach Wojsk OT wielkosci przynajmniej 220.000 Zotnierzy, a nie 53.000.
Majac takze na wzgledzie to, ze w Uzasadnieniu do ich powotania przede wszystkim
wyodrebnia sie dla nich gtownie zadania o charakterze ,antydywersyjnym, antyterrory-

14 W Szwecji istnieje ochotnicza organizacja obronna Hemvarnet. Formacja ta, liczaca ok. 30 tys.
cztonkow, jest podrecznikowym przyktadem organizacji OT. Podzielona na 21 bataliondw (liczba ta wigze si¢
bezposrednio z liczbg hrabstw) realizuje wszelkiego typu zadania o charakterze terytorialnym. Bataliony
podzielone sa na 2-5 kompanii, z ktérych kazda realizuje zadania na terenie wiasnej gminy (maksymalnie 2—
3 gminy na kompanie). Do podstawowych zadan Hemvarmetu nalezy m.in.: obrona i ochrona obiektow,
wsparcie kryzysowe, monitorowanie granic, dziatania rozpoznawcze i antydywersyjne. Wedtug planéw stra-
tegicznych szwedzkiego MON, w sytuacji konfliktu zbrojnego armia szwedzka ma osiggna¢ wielko$¢ mobili-
zacyjng 50 tys. Zotnierzy [...]. Ponad 40% tego stanu (22 tys.) przypada¢ bedzie na opisywang formacje OT,
ktéra zostanie automatycznie powiekszona do liczby 40 bataliondw.” Por. przywotane powyzej Uzasadnienie.

150 czym nie wspomina sie w przywotywanym Uzasadnieniu. Dlaczego, nagle Wojska OT ,wykluczo-
ne” sq z takiej dziatalnosci, ktéra im przystaje najbardziej w wypadku koniecznej obrony RP? Przeciez taka
,krecig robote” eliminacji dziatari nieregularnych ze strategii obronnej panstwa polskiego podejmowali Rosja-
nie i to mozna zrozumie¢, bo nie byli zainteresowani tym, aby Polacy mogli zbrojnie im sie skutecznie prze-
ciwstawi¢. Ale zastanawiajace jest, dlaczego to sie dzieje od ponad ¢wier¢ wieku, kiedy juz nie uczestnicza w
tworzeniu naszych strategii (chociaz nie wiadomo do korica)? A juz catkowitym zaskoczeniem — niemal
strategicznym - jest wtadnie decyzja budowy wojsk ,0 statej wielkosci 53.000”, tylko w minimalnym stopniu
przydatnych do skutecznej obrony RP?!

16 |iczba kalkulacyjna zotnierzy trzech kompani piechoty, tworzacych batalion.

17 Za Uzasadnieniem do projektu USTAWA z dnia ... 2016 r. 0 zmianie ustawy o powszechnym obo-
wigzku obrony Rzeczypospolitej Polskiej oraz o zmianie niektorych innych ustaw.

18 Tamze.
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stycznym oraz antydezinformacyjnym”, co jest typowe dla sit bezpieczenstwa wewnetrz-
nego, a zbagatelizowano w nich najbardziej uzyteczng forme walki zbrojnej, jaka majg
Wojska OT, tj. masowe dziatania nieregularne. Uzyteczno$¢ obronna 53 tysiecy lekkiej
piechoty (na co wskazuje obecna koncepcja tworzonych Wojsk OT) jest daleko nizsza niz
juz istniejacych wojsk operacyjnych i ,wzmocni” juz istniejgce mozliwosci obronne parn-
stwa polskiego o okoto 1-2%°. Przy okazji zniweczy zapat i wysitek tysiecy miodych
obywateli, ktérzy przetrwali lata degradowanej wspétcze$nie obronnoéci w Polsce.

W tej sytuacji ,pierwszym i najpilniejszym zadaniem jest uporzadkowanie idei i kon-
cepcji pomieszanych ze sobg i czesto — trzeba to powiedzie¢ — bardzo metnych. Dopiero
kiedy uzgodni sie terminy i pojecia, mozliwe sg postepy w analizie probleméw” — przyj-
mowat Carl Clausewitz na kazdg okoliczno$¢ planowania nie tylko strategicznego. Stad,
tworzac koncepcje struktur Wojsk Obrony Terytorialnej w Polsce, trzeba zdawaé sobie
sprawe takze z tego, do czego wojska te majg stuzy¢, aby przez to zabezpieczy¢ przy ich
wiasciwym wykorzystaniu lepsze funkcjonowanie posiadanego juz potencjatu zbrojnego
i stworzyé dodatkowe mozliwosci jego zwiekszenia takimi sposobami dziatania tych
wojsk, ktorych nie mozna zastosowac przy juz wykorzystywanym potencjale militarnym
jedynie wojsk operacyjnych. Przy czym nalezy w tym wypadku mie¢ na wzgledzie zardw-
no skale potencjalnego zagrozenia, jak i sposoby oddziatywania przez potencjalnego
przeciwnika. Stad tez nie nalezy tworzy¢ struktur wojsk OT jako jakiegos ,klonu” juz ist-
niejacych formacji wojsk operacyjnych (tylko dlatego, aby mie¢ jasno$¢ funkcjonowania
tych wojsk w logice typowej dla kadry wojsk operacyjnych), lecz musza to by¢ ,kompozy-
cje” jedynie kompatybilne z nimi, co do osigganych celéw obrony terytorium RP, ale jed-
nak osigganych innymi sposobami i Srodkami walki zbrojnej. | to w ramach wzajemnych
przedsiewzie¢ sie uzupetniajgcych — a niekonkurencyjnych lub powtarzajacych sie zdol-
nosci i kompetencii juz istniejacego operacyjnego komponentu sit zbrojnych.

Zatem, skoro wojska operacyjne sg komponentem uderzeniowym, manewrowym,
dziatajgcym w sposob skoncentrowany na otwartych przestrzeniach i potrzebujgq wzmoc-
nienia potencjatu w tym wzgledzie, to niech nim beda wojska rezerwowe, dziatajace na
ich zasadach prowadzenia walki. Jednak ze wzgledu na koszty takiego rozwigzania,
ktore sg podobne do tworzenia kolejnych struktur wojsk operacyjnych, takim postepowa-
niem nikt w skali $wiata nie prébuje zwigkszy¢ dostatecznie skutecznosci obrony wtasne-
go terytorium. Na takg okoliczno$¢ stosuje sie wiec z powodzeniem wiadnie inne rozwia-
zania, innymi strukturami i innymi dziataniami, ktérych nie mogq skutecznie stosowac
wojska operacyjne.

19 Skoro cztery potencjalne dywizje Wojsk Ladowych (wyposazone w artylerie, czolgi i transportery
opancerzone oraz wsparte lotnictwem) mogg broni¢ skutecznie nieco ponad 2,4% terytorium, to 53 000
wojsk lekkiej piechoty moga to czynié¢ (nie prowadzac dziatar nieregularnych i przeciwhybrydowych) na
obszarze nie wiekszym, niz do 2%.
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Wojska niebedace strukturami wojsk OT, na okoliczno$¢ skutecznej dziatalnosci ude-
rzeniowej i manewrowej podczas agresji dokonywanej na sasiedni kraj, wykorzystujg
typowe $rodki agres;ji?t. Przy czym ta ich skuteczno$¢ dziatania na kierunku i w $cisle
ograniczonym, co do nasycenia Srodkami walki, rejonie dziatan zbrojnych, nigdy nie
wystarcza do skutecznej obrony panstwa.

Wystarczy siegnaé do dziatan obronnych Hitlera (1945) i Napoleona (1812 r. — po
klesce w wyprawie na Rosje) oraz Il RP (1939), zeby sie przekonaé, Ze armia, sktadajaca
sie gtdwnie z wojsk operacyjnych, jest wyjatkowo mato skuteczna w obronie panstwa.
Natomiast dziatania obronne Wietnamu w latach siedemdziesigtych XX wieku, oparte
przede wszystkim na powszechnym systemie obrony terytorium narodowego tego par-
stwa, czy tez walki obronne Afganczykéw przed agresja Zwigzku Radzieckiego, oparte
na terytorialnym systemie oporu, doprowadzity do wycofania sie z dziatan panstwa, ma-
jace zdecydowang przewage w wojskach operacyjnych. Za przyczyng braku lokalnych
struktur obronnych ulegt Rzym i utracit bezpowrotnie zachodnig cze$¢ panstwa na rzecz
plemion Germanow i Attyli.

Podobnych zdarzen w historii wojen jest wiele i dowodzg one tego, ze whasciwie zor-
ganizowana obrona lokalna jest wyjatkowo skuteczna przeciw sitom agres;ji, jesli obrona
ta jest powszechna. Z takiego rozwigzania korzystat kiedys Kazimierz Wielki i korzystajg
obecnie w Europie takie m.in. pafistwa jak Finlandia, Szwecja, Szwajcaria i Austria, po-
niewaz postanowity wykorzysta¢ uznane kanony sztuki wojennej i przez to nie ogladajg
sie na pomoc sojusznicza,. Ignorancja w tym wgladzie jest przyczyng kleski, co wida¢ na
Ukrainie (a i Polska do$wiadczyta tego w 1939 r. i podczas ,potopu” oraz w okresie roz-
bioréw), ktéra nie posiadata struktur terytorialnych wojsk w powszechnym uzyciu, stad
byta tatwym ,obiektem” do zastosowania przeciw niej 6wczesnych dziatan hybrydowych
ze strony Rosji (byty sity, ktdre popieraty jej wtracanie sie¢ do spraw Rzeczypospolitej — na
czele z krolem). Ale stawiata naiwnie na gwarancje miedzynarodowe w zakresie swoje
suwerenno$ci.

Wojska OT dziatajg gtéwnie w sposdb rozproszony, nawet podczas prowadzenia
dziatan zbrojnych niekoniecznie na zasadach dziataii nieregularnych — koncertujac wysi-
tek ogniowy jedynie doraznie, po to by po krotkiej chwili walki wyjs$¢ ze strefy oddziatywa-
nia ogniowego przeciwnika i uderzy¢ w innym miejscu. Na rzecz skutecznego dziatania
wykorzystujg odpowiednio przygotowany i znany im teren i jego pokrycie. Nie prowadzg
,heroicznych” dziatan obronnych z wykorzystaniem ciezkiego sprzetu, lecz gtéwnie osto-
nowe, zasadzki, wypady, napady, dywersje i dziatania nieregularne, a takze walke niemal
wrecz w rejonach zurbanizowanych — wykorzystujac nowoczesny sprzet przeno$ny i za-

20 Srodki agresji: 1. Wojska operacyjne — zdolne do uderzen ogniowych i wtargniecia; 2. Czynniki — za-
skoczenie strategiczne (poczatkowo), — inicjatywa strategiczna (poczatkowo), — przewaga ogdlna i miejsco-
wa (poczatkowo). Por. R. Jakubczak, Wojska Obrony Terytorialnej. Militarne bezpieczenstwo Rzeczypospoli-
tej Polskiej u progu trzeciego tysigclecia, DW Bellona, Warszawa 2002, s. 505, zat. 1.
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soby osobowe, pochodzace z miejscowej (lokalnej) spotecznosci, ktora prowadzi walke
zbrojng w oparciu 0 motywacje ,obrony wtasnej ojcowizny”.

Na potrzeby natychmiastowe] skutecznosci militarnej zotnierze tych wojsk posiadajg
broh osobistg i przenos$ng zespotowg w domu (odpowiednio zabezpieczong), nie tak jak
wojska operacyjne, czy wewnetrzne, ktorych nawet bron osobistg kadry zawodowej prze-
chowuije sie w sejfach pod ostong warty ,koszarowej”. Za$ rejon odpowiedzialno$ci dzia-
tania tych wojsk jest rozlegty i dowolnie wykorzystywany zbrojnie, stosownie do zaistnia-
tej sytuacji i potrzeb wielowariantowo organizowanej lokalnie walki — ,urzadzanej” na
zasadach uznanych przez miejscowego dowddce batalionu OT (uzgodnionej z odpo-
wiednim przetozonym w ramach Systemu Obrony Terytorialnej, a nie w trybie doraznego
przyporzadkowania wojskom operacyjnym).

Rejon ten powinien by¢ tak pomyslany, aby byt ,wygodny” taktycznie do prowadzenia
dziafan nieregularnych wszystkimi zasadniczymi sitami batalionu (czyli nawet piecioma
kompaniami OT?'), a kompanie OT (96 Zotierzy) powinny mie¢ takg strukture, ktdra
w logiczny sposob przystosowana bytby do prowadzenia dziatan nieregularnych nawet
matymi grupami/sekcjami. Stad kompania OT powinna sktada¢ sie z czterech plutonéw
(po 24 zotnierzy), a pluton OT z czterech druzyn (po szesciu zotnierzy), gdzie kazda ma
dwie trzyosobowe sekcje (a jeden dowodca sekcji jest jednoczes$nie dowddcy druzyny).
Kazdy dowddca w sekcji moze by¢ zastapiony innym dowddca (od dowddcy innej druzy-
ny, poprzez dowddce plutonu, do dowddcey kopani), bo takie mogg by¢ wymogi na oko-
liczno$¢ prowadzenia dziatan nieregularnych lub zasadzek, wypaddw, napadow, obrony
prowadzonej w rejonie zurbanizowanym, czy tez walki wrecz albo wysadzania lub ochro-
ny obiektéw. Statym elementem zbrojnym jest trzyosobowa sekcja, ktéra kazdorazowo
dysponuje poza bronig osobistg innym $rodkiem ogniowym (karabinem maszynowym,
wielkokalibrowym lub wyborowym, granatnikiem przeciwpancernym, Srodkiem przeciw-
lotniczym, $rodkiem naprowadzania ognia artylerii, urzadzeniem wskazywania celow dla
wiasnego lotnictwa, Srodkiem kierowania dronami, urzadzeniem zaktocania elektronicz-
nego $rodkdw przeciwnika, $rodkami facznosci itp.).

Wida¢ z powyzszego, ze nie moze to by¢ 10-osobowa druzyna piechoty typowa dla
wojsk operacyjnych (lub wewnetrznych), czy tez 12 osobowa grupa specjalna, gdyz
w ramach sekcji wystepuje w wojskach OT jej dowddca, jego zastepca i operator specja-
listycznego sprzetu przydzielanego sekcji — doraznie takze dodatkowego (stosownie do
zadan).

W ten sposdb w kompani OT jest 32 (4 plOT x 4 drOT x 2 sek. OT) podstawowe
,elementy bojowe” do prowadzenia réznorodnych dziatan, gdzie moze funkcjonowaé przy
nich zmiennie (w réznym uktadzie — raz przy tej druzynie, a w innym zadaniu przy innej

21 W rozwazaniach teoretycznych na zasadniczg funkcjonalng strong wojsk OT, czyli taktyczny modut
bojowy (dla jasnosci zrozumienia specyfiki problemu), przyjeto 5-kompanijng strukture zasadniczych sit
batalionu OT.
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druzynie) jeden dowddca kompani OT, czterech dowodcow plutonu i szesnastu dowdd-
cow druzyn — stosownie do potrzeb wykonania zadania (nie wszyscy na raz, lecz za-
miennie). Tak pomyslana struktura funkcjonalna kompani OT jest wysoce elastyczna
w zakresie tworzenia formacji do walki na okoliczno$¢ prowadzenia dziatan nieregular-
nych, gdyz jest w stanie podja¢ sie przedsiewzie¢ destrukcyjnych wobec nawet 32 obiek-
tow przeciwnika (na powierzchni 120 km2), przez kilka déb, gdyz trzyosobowy skiad sek-
cji pozawala catodobowo wysoce koncentrowaé sie na przygotowaniu do wykonania
zadania, a takze czuwac i wypoczywacé (w trybie 8-godzinnego cyklu). W zaleznosci od
charakteru zadania mozna faczy¢ wysitek zbrojny poszczegolnymi sekcjami, tworzac
,grupy zadaniowe na okoliczno$¢ (...)’, w tym takze typowej walki obronnej. W ten spo-
sob jedna sekcja moze mie¢ pod kontrolg wizualng, (i oddziatywaniem ogniowym) Srednio
3,75 km? (120:32). Oznacza to takze, ze co okoto 2 km mozna ,rozstawi¢” jedng sekcje
i oddziatywa¢ nig na przeciwnika, przy wykorzystaniu jednego istotnego $rodka walki
(obserwacyjnego, naprowadzania, uderzenia ogniowego itp.).

Oczywiscie, jest to wyraz statystyczny mozliwosci kompani OT, ale swiadczy o tym,
ze w rejonie odpowiedzialno$ci batalionu OT rozmieszczonym w powiecie mozna znisz-
czy¢ lub obezwtadni¢ (jakby ,jedng salwg” przy prowadzeniu dziataii nieregularnych) 160
(32 x 5) obiektéw przeciwnika o réznym znaczeniu. W kazdym wypadku beda to obiekty
ruchome, gdyz musza przemie$cic sie w rejon odpowiedzialno$ci pododdziatu OT, a stru-
ktury batalionu bedg mogty koncentrowaé sie na oddziatywaniu ogniowym wydtuz kierun-
kow przemieszczania sie agresora.

Wojska OT w ich rejonach odpowiedzialnosci nie bedg catym stanem osobowym
(cho¢ moga) prowadzi¢ dziata nieregularnych (lub znaczaco rozproszonych), gdyz
w pierwszej kolejnosci podejmowac bedq blokade inzynieryjng ruchu wojsk przeciwnika
oraz prowadzi¢ ostone i obrone rejondw, rubiezy, obiektéw i skupisk ludzkich. A przy
wystapieniu sytuaciji kryzysowej takze udzielg pomocy poszkodowanym.

W czasie nasilenia sie dziatalno$ci elementami wojny hybrydowej, z prawdopodob-
nym uzyciem czynnika militamego przez prowadzacego te dziatania, wojska OT mogg
podejmowacé przedsiewziecia wobec elementu militarnego tych dziatan. Przez co przed-
siewziecia hybrydowe przeciwnika w aspekcie militarnym bedg wysoce ostabione i tym
samym moga by¢ w cato$ci nieskuteczne.

W walce z prowadzacymi dziatania hybrydowe w sferze militarnej, ktdrzy kierujq sie
procedurami dywersyjnymi, wiele wskazuje na to, ze chcac efektywnie prowadzi¢ tego
typu przedsiewziecia strukturami wojsk operacyjnych, nalezy sie liczy¢ z odpowiednim
nasyceniem sit, ktdre w ,0gdlnosci powinno (...) wynosi¢ 60-80 Zotnierzy na 100 km2, a w
rejonie gtéwnego wysitku (...) moze by¢ konieczne 2-3 razy wigksze. Za$ stosunek sit
(...) powinien osiagna¢ skale rzedu co najmniej — 1:10%2", to znaczy, ze potrzeba bedzie

22 Por.: D. Kubajewski, Bojowe dziafania przeciwdywersyjne..., s. 289 230.
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przynajmniej dziesieciu zotnierzy przeciwko jednemu, prowadzacemu dziatania dywer-
syjne w ramach dziatan hybrydowych.

Prowadzac dziatania przeciwdywersyjne na rzecz dziatan przeciwhybrydowych w re-
jonie odpowiedzialno$ci batalionu OT, nasycenie sitami wtasnymi batalionu na rzecz
zwalczania dywersji zawiera¢ sie bedzie w granicach, przy klasycznym podejmowaniu
dziatan:

—dla bOT — 95-140 Zotnierzy/100 km2;
— dla kompani OT - 80-120 Zotnierzy/100 km?.

Stad stosunek sit wzgledem dywersantow w tej sytuacji moze przybra¢ nastepujace
wartosci (liczba wigksza wskazuje na potrzeby wiasne, przeciw jednemu podejmujacemu
sie dywersji):

—dla bOT - 1:20 - 1:30;
- dla kompani OT - 1:16 — 1:23.

Jednak wtedy, kiedy struktury wojsk OT przejda do zwalczania dywersji taktykg wia-
$ciwg dla dziatan nieregularnych, potrzeby te zmalejg o okoto 30-krotnie. Stad staty-
stycznie do zwalczenia jednego dywersanta wystarczy¢ moze jeden Zotnierz wojsk OT
znajacy taktyke dziatan nieregularnych, a juz dwoch, czy tez trzech (sekcja OT), zagwa-
rantuje oczekiwany sukces — czyli obezwtadnienie dywersanta. Stad tak wazne jest przy-
sposobienie wojsk OT do dziataii nieregularnych, ktdra to taktyke znajg Wojska Specjal-
ne. A ktorych to Wojsk kadra zasadnie szkoli pododdziaty wojsk OT w tej umiejetnosci.

Rozpieto$¢ powyzszych danych wynika z taktycznych mozliwo$ci manewrowych — co
do koncentracji i rozpraszania wysitku — oraz umiejetnosci tropienia dywersantow, ktére
przystoja znajacym (wojskom OT) dziatania nieregularne i wiasny teren. Powyzsze dane
wykazuja, ze najlepsze warunki do podejmowania skutecznej walki z dywersantami po-
siada kompania OT. Im mniejsza struktura organizacyjna, tym parametry (nasycenie
sitami i stosunek sit) poréwnawcze do walki z dywersjg przy pomocy taktyki dziatan nie-
regularnych sg korzystniejsze.

W kontekscie dziatan przeciwhybrydowych wojsk OT, podejmowanych taktykg dzia-
fan nieregulamych wazne jest posiadanie $wiadomosci tego, ze w wigkszych miastach
trzeba mie¢ zdolno$¢ prowadzenia ich przez struktury forteczne wojska OT. Czyli innych,
niz do prowadzenia dziatan nieregularnych i obrony mniejszych miejscowosci, dodatko-
wych — stuzacych do obrony fortecznej i dziatan przeciwdywersyjnych prowadzonych
przez przeciwnika na rzecz jego dziatan hybrydowych w terenie zurbanizowanym. Stad
konieczne jest, aby na te okoliczno$¢ wojsk OT przywigzywaty wage do ochrony i obrony
obiektow infrastruktury krytycznej i administracyjnych. | przez to nie tylko koncentrowaty
si¢ jedynie na walce ,w rejonie zurbanizowanym®. Przez to wzro$nie znacznie liczba
angazowanych zotnierzy OT na rzecz obrony terytorium narodowego.

Majac na wzgledzie konieczno$¢ koordynaciji wysitku w prowadzeniu dziatan nieregu-
larnych, ochrony i obrony obiektoéw i miejscowosci oraz walki fortecznej wigkszych miast,
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a takze podejmowania sie dziatai przeciwhybrydowych i dodatkowo zadan dotychcza-
sowe] administracji wojskowej, nalezy mie¢ na wzgledzie mozliwo$¢ powotania terytorial-
nych Okregow Wojskowych (Korpusdw Terytorialnych) na bazie kilku wojewodztw (zat.
2). | do tego przede wszystkim wyposazenia zotierzy OT w bron osobista, ktérg powinni
przechowywac¢ w domu, co znacznie podniesie skuteczno$¢ formacii terytorialnych wojsk
w reakcji bojowej na potencjalne zagrozenia w sferze przedsiewzie¢ przeciwhybrydowych.

*kk

Tworzac powyzsze, nalezy mie¢ na wzgledzie, ze ,oddziaty wiasne to oddziaty zbroj-
ne, ktore rekrutujg sie z wtasnych poddanych lub obywateli. Nie ma wierniejszych, praw-
dziwszych i lepszych od nich Zotnierzy. Tylko oni posiadajg niezbednego patriotycznego
ducha® walki i to oni, a nie pienigdze, sq nerwem wojny. Dlatego kazda dobrze zorgani-
zowana wspolnota rozporzadza wtasnymi sitami zbrojnymi”. Przytaczajac to za Niccolo
Machiavellim, mozna jedynie doda¢, ze takim wprowadzeniem jego zamystu w wydaniu
polskim jest system obrony terytorialnej, ktéry powinien byé funkcjonalnie réwnorzedny
wojskom operacyjnym, a w obronie terytorium narodowego — znacznie je przewyzszac.
Zas$ dziatania celowe na te okolicznos¢ mozna ,wzmocni¢”, kierujac sie madro$cig Sun
Tsy, ktdry przyjmowat, ze ,sprawg najwyzszej wagi w wojnie jest rozbicie strategii ,wro-
ga"#, wiec budujac wkasciwy system obrony terytorialnej i odpowiednio wykorzystujac
tam funkcjonowanie wojsk OT, aby mozna byto tym samym zniweczy¢ strategie agresji
potencjalnego najezdzcy — w tym i te wykorzystujaca przez niego dziatanie hybrydowe.

Kierujgc sie powyzszym, stworzmy system obrony terytorialnej, ktory przetworzy po-
tencjat spoteczny w ramach powszechnego obowigzku obrony Ojczyzny w wymierny
potencjat obronny Rzeczypospolitej.
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Uzasadnienie budowy Wojsk Obrony Terytorialnej do projektu zmian do tresci
USTAWY... o zmianie ustawy o powszechnym obowigzku obrony Rzeczypo-
spolitej Polskiej oraz o zmianie niektérych innych ustaw, z dnia 19 IX 2016 .

STRESZCZENIE

System obrony terytorialnej jest podstawg strategiczng obrony terytorium narodowe-
go i dlatego jego wojska nie mogg by¢ rodzajem sit zbrojnych. Jest takze zasadniczym
elementem systemu obronnego do prowadzenia dziatan przeciwhybrydowych.

Stowa kluczowe: system obrony terytorialnej, wojska obrony terytorialnej, dziatania
przeciwhybrydowe, dziatania nieregularne.

SUMMARY

The territorial defense system is the basis for the strategic defense of the national
territory and, therefore, its forces cannot be considered as a kind of armed forces.
Itis also an essential element of the defense system to conduct counter-hybrid activities.

Key words: territorial defense system, territorial defense forces, counter-hybrid activities,
irregular activities.
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Zatacznik 1. Potencjalna sytuacja operacyjna na granicy pdtnocno-wschodnie RP
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Zatgcznik 2. System dowodzenia obrong terytorialng z wykorzystaniem dowodztw obszaréw obro-
ny/ terytorialnych dowodztw okregow/ dowddztw korpuséw terytorialnych (wariant)
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JAROSLAW RADOSELAW TRUCHAN
Wyzsza Szkota Policji w Szczytnie
ANNA ZUBRZYCKA

Wyzsza Szkota Policji w Szczytnie

BEZPIECZENSTWO WSCHODNIEJ GRANICY POLSKI
A WOJNA HYBRYDOWA NA TERYTORIUM UKRAINY

Panistwo to ztozona organizacja spoteczna. Postrzeganie panstwa, jako podmiotu
spofecznie zorganizowanego winno nastgpowac w korelacji z czynnikami zagrazajacych
jego zywotnym interesom.

Paristwo powinno by¢ przygotowywane nieustanie na wypadek wystapienia wszel-
kich negatywnych zjawisk, a w przypadku ich wystgpienia uprawnione do uzycia posia-
danych $rodkéw i usunigcia niebezpieczenstwa lub jego skutkow.

Kazde panstwo spetnia siedem funkcji: wewnetrzng, zewnetrzng, gospodarczo-orga-
nizatorska, socjalna, adaptacyjng, regulacyjng oraz innowacyjng'.

Funkcja wewnetrzna dotyczy zapewnienia porzadku i bezpieczenstwa wewnatrz kra-
ju, co osigga si¢ poprzez dziatanie organéw administracyjnych paristwa. Funkcja ze-
wnetrzna natomiast spetniana jest poprzez dziatalno$¢ prowadzong w zakresie stosun-
kow z innymi panstwami oraz organizacjami miedzynarodowymi, ktérej istotg jest ochro-
na interesow panstwa, prowadzona gtéwnie przez jej stuzbe dyplomatyczng. Funkcja
gospodarczo-organizatorska przejawia sie organizowaniem gospodarki oraz wptywem na
procesy gospodarcze. Funkcja adaptacyjna to przystosowanie paristwa do zmieniajgcych
sie uwarunkowan cywilizacyjnych. Funkcja regulacyjna zawiera cafoksztaft dziatalnosci
polegajacej na wptywaniu na zachodzace procesy spoteczne. W koricu funkcja innowa-
cyjna polega na wprowadzaniu przez panstwo nowych procesdw i przeobrazen spotecznych?.

Z przedstawionych powyzej rozwazan w sposob jednoznaczny wynika, ze problema-
tyka bezpieczenstwa granic pozostaje w $cistym zwigzku z panstwem jako organizacjq
spofeczng i wypetnianej przez nie funkcji wewnetrznej.

1 http://adamkorcz.w.interiowo.pl/wewn.pdf (dostep: 28.11.2016 r.).
2 B. Wisniewski, System bezpieczeristwa paristwa. Konteksty teoretyczne i praktyczne, WSPol, Szczyt-
no 2013, s. 17.
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Nie sposdb jednoczesnie poruszac przedmiotowe] tematyki bez uwzglednienia istoty
jej funkcjonowania a mianowicie bezpieczenstwa. Analiza literatury przedmiotu wskazuje,
ze bezpieczenstwo zazwyczaj rozumiane jest jako stan braku zagrozenia, stan spokoju
i pewnosci®. Odnoszac to do bezpieczenstwa panstwa ,jest to taki rzeczywisty stan sta-
bilnosci wewnetrznej i suwerenno$ci panstwa, ktory odzwierciedla brak jakichkolwiek
zagrozen w sensie zaspokojenia podstawowych potrzeb egzystencjalnych i behawio-
ralnych spoteczenstwa oraz traktowania panstwa jako suwerennego podmiotu w stosun-
kach miedzynarodowych™.

Warto réwniez zauwazy¢, ze miedzy bezpieczenstwem narodowym i miedzynaro-
dowym istniejg Sciste zwigzki, albowiem kazde paristwo funkcjonuje w okre$lonym ,kregu
bezpieczenstwa”. Bezpieczernstwo mozna zatem postrzegaC jako okreslong sekwencje
standw, ktére skladajg sie na okreslony proces spoteczny, funkcjonujacy w skali miedzynaro-
dowej.

Nalezy réwniez zauwazy¢, ze pomimo wzglednej trwato$ci aspiracji, potrzeb i inte-
resow panstw, ich bezpieczenstwo zewnetrzne podlega prawom ruchu systemdw mie-
dzynarodowych, jako ze impulsy do jego ewolucji wychodzg zaréwno ze $rodowiska
wewnetrznego, jak i miedzynarodowego®.

Dlatego tez niezwykle istotnym byto spetnienie dazen Polakéw o Europie bez granic,
w obszarze ktérej rowniez znalazt sie nasz kraj — co znaczaco wplyneto na bezpie-
czenstwo Polski. Nie byt to proces krotkoterminowy i tatwy. 21 grudnia 2007 r. Polska
oraz osiem panstw (nowych cztonkdw Unii Europejskie) dotaczyto do strefy Schengen.
Miato to miejsce na skutek zaangazowania tzw. starych paristw czionkowskich, jak i nowych.

Dla Polski, to szczegdlny wymiar, gdyz to Polsce przypadto jedno z najbardziej od-
powiedzialnych zadan zabezpieczenia najdtuzszej zewnetrznej granicy ladowej Unii
Europejskiejs.

Jak juz zostato wspomniane, przystapienie nowych Parstw Cztonkowskich do strefy
Schengen byto procesem bardzo trudnym. Wymagato zmudnych przygotowan w zakresie
m.in.: dostosowan prawa, infrastruktury, ktére pozwolity na uzyskanie pozytywnej oceny
Rady UE. Sam proces ewaluacji stanowit rwniez duze wyzwanie dla Grupy ds. Ewalua-
cji Schengen, poniewaz ocena dziewieciu nowych panstw w krotkim czasie wymagata
odpowiedniego przygotowania. W 2006 r. zorganizowano 58 misji oceniajacych. Obej-
mowaty takie obszary jak: wspdtpraca policyjna, kontrole na lagdowych, powietrznych oraz
morskich granicach zewnetrznych, ochrona danych, a takze polityka wizowa. W 2007 r.
ponownie przeprowadzono 15 wizyt oceniajacych, w tych dziedzinach, w ktérych uznano,
ze s najstabiej dostosowane do wymogéw dorobku prawnego Schengen. Réwniez

3 Stownik jezyka polskiego, PWN, Warszawa 1978, s. 147.

4 Stownik terminéw z zakresu bezpieczenstwa narodowego, AON, Warszawa 1999, s. 10.

5R. Zigba, Internacjonalizacja zycia narodéw i paristw, ISM UW, Warszawa 1991, s. 51.

6 B. Radzikowska-Krysczak, A. Sadownik, Polska w strefie Schengen, MSWiA, Warszawa 2008, s. 3.
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przeprowadzono dziewie¢ misji ewaluacyjnych w zakresie podtaczenia nowych panstw
cztonkowskich do Systemu Informacyjnego Schengen. W kazdym panstwie odbyly sie
powtérne misje ewaluacyjne, dotyczyty gtownie ochrony granic zewnetrznych, w szcze-
gblnosci ladowych i powietrznych.

Warto przypomnie¢, ze w Polsce, gtéwnym problemem byto dokonywanie kontroli na
terytorium panstwa trzeciego — Ukrainy i Biatorusi. Zobowigzano nasze panstwo do prze-
niesienia kontroli na wiasne terytorium. Nastapito to 15 wrzesnia 2007 r.".

Caly proces ewaluacji zostat pomysinie zakoriczony pod koniec 2007 r. Konkluzje
z ewaluacji RP przekazano Radzie Unii Europejskiej podczas jej posiedzen w dniach 4-5
grudnia 2006 r. oraz 8-9 listopada 2007 r. Rada Unii Europejskiej 6 grudnia 2007 r. przy-
jeta Decyzje w sprawie petnego stosowania przepisow dorobku Schengen w Rzeczypo-
spolitej Polskiej, Republice Czeskiej, Republice Estonii, Republice Lotewskiej, Republice
Litewskiej, Republice Wegierskiej, Republice Malty, Republice Stowenii oraz Republice
Stowackiej?.

Tabela 1. Cztonkowie strefy Schengen

Cztonkowie strefy Schengen

. - Lotniska i morskie .
Panstwo Data przystapienia s . Uwagi
przejécia graniczne
s Austria 1 grudnia 1997
Belgia 26 marca 1995
Czechy 21 grudnia2007 | 30 marca 2008
mm Dania 25 marca 2001 bez Grenlandii i Wysp Ow-
czych
| == Esionia 21grudnia 2007 | 30 marca 2008
== Finlandia 25 marca 2001
L Francja 26 marca 1995
== Grecja 26 marca 2000 bez terytorium Athos
: Hiszpania 26 marca 1995
== Holandia 26 marca 1995
-!I!- Islandia 25 marca 2001 nie jest cztonkiem UE
iechtenstein . rak lotniska na nie jest cztonkiem
| ELiechtenstei 19 arudnia 2011 Brak lotnisk ie jest czlonkiem UE
9 terytorium panstwa
I Litwa 21 grudnia 2007 30 marca 2008
s _UKSEMbUIG 26 marca 1995
= Lotwa 21grudnia 2007 | 30 marca 2008
7 |bidem, s. 8.
8 |bidem, s. 52.
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cd. tabeli 1
" W vata 21 grudnia 2007 | 30 marca 2008
- Monako nie jest cztonkiem UE, for-
26 marca 1995 malnie nie nalezy, otwarta
granica z Francjg
| T \iemcy 26 marca 1995
_=I= Norwegia bez Spitsbergenu i Wyspy
25 marca 2001 Niedzwiedziej, nie  jest
cztonkiem UE
mmm Polska 21 grudnia 2007 | 30 marca 2008
=] Portugalia 26 marca 1995
nie jest czlonkiem UE, for-
#4San Marino 26 pazdziernika 1997 malnie nie nalezy, otwarta
granica z Wiochami
EElSiowacja 21 grudnia 2007 30 marca 2008
i Sfowenia 21 grudnia 2007 30 marca 2008
| + - 12grudnia2008 | 29 marca2009 | Nie jest czlonkiem UE
| B Szwedja 25 marca 2001
— \Wegry 21 grudnia 2007 | 30 marca 2008
Wiochy 26 pazdziernika 1997
¥ Watykan S nie jgst gzionkiem UE, for-
26 pazdziernika 1997 malnie nie nalezy, otwarta
granica z Wiochami

Zrédto: https://pl.wikipedia.org/wiki/Uktad_z_Schengen, z 2 kwietnia 2016 .

Po przystapieniu do strefy Schengen kontrola graniczna odbywa sie na zasadach
okre$lonych przez prawo wspdlnotowe, jak i krajowe. Podstawowym dokumentem wpro-
wadzajacym ujednolicone procedury jest Kodeks Graniczny Schengen. Rozporzadzenie
(WE) nr 562/2006 Parlamentu Europejskiego i Rady z dnia 15 marca 2006 roku, ustana-
wiajace wspdlnotowy kodeks zasad regulujgcych przeptyw osob przez granice. Ustawa
o0 Strazy Granicznej z dnia 12 pazdziernika 1990 roku, stanowi podstawowe Zrodto prze-
pisow w prawie krajowym. Kodeks Graniczny Schengen zostat ustanowiony w zwigzku
z rozszerzeniem strefy Schengen. W latach 2007-2009 do strefy Schengen przystapito
dziewig¢ nowych panstw cztonkowskich UE i Szwajcaria. Spowodowato to dwukrotne
zwigkszenie terytorium. Obszar geopolityczny i prawny wymagat wiasnej kodyfikacji
regulujacej jego dziatalnosce.

Kontrola graniczna lezy w interesie wszystkich panstw cztonkowskich. Wszystkie
panstwa UE, ktére nalezg do strefy Schengen, jak réwniez Islandia, Szwajcaria
i Norwegia, sq w takim samym stopniu odpowiedzialne za kontrole i ochrong granic ze-

9 A. Szachon-Pszenny, Acquis Schengen..., s. 259.
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wnetrznych. Wynika to ze zniesienia kontroli graniczne na granicach wewnetrznych.
Kodeks Graniczny Schengen to konstytucja strefy Schengen0.

Nalezy pamieta¢, ze kontrola graniczna obejmuje réwniez analize ryzyka dla bezpie-
czenstwa wewnetrznego i analize zagrozen, ktére moga wptyna¢ na bezpieczenstwo
granic zewnetrznych. Podstawowymi celami kontroli granicznych sa: zwalczanie niele-
galnej imigraciji i handlu ludzmi, zapobieganie wszelkim zagrozeniom dla bezpieczenstwa
wewnetrznego, porzadku publicznego, zdrowia publicznego i stosunkéw miedzynarodo-
wych Panstw Cztonkowskich.

Rysunek 2. Dtugo$¢ granicy panstwowej.

FEDERACJA
......... - ROSYJSKA REPUBLIKA

= S 232,04 km  / LITEWSKA
e . 6.6% ;6.8 % | 104,28 Km !
..... == > 3.0% 3 3,4%

DLUGOSC GRANICY PANSTWOWEJ
3511,39 km
w tym granica ladowa - 3071,65 km
GRANICA ZEWNETRZNA UE - 1580,77 km
i 417,52 km

Morze Baltyckie

REPUBLIKA
BIALORUSI
418.24 km

11.9% 3 13,6%

REPUBLIKA
FEDERALNA
NIEMIEC
489.37 km

14.0% 5 152%

W tym granic

(lacznie

morze terytoria

UKRAINA
535,18 km
153% 5 17,5%
REPUBLIKA CZESKA
795.91 km

22,7% 3 25,9% ’

REPUBLIKA SLOWACKA |
541,06 km
15.4% 3 17,7%

———— granicalgdowa
granica panstwowa

Rzec icy pafstwowej

Niemiec i Federac

(R — granica na morzu (zewnetrzna granica morza
terytorialnego)

———— linia podstawowa morza terytorialnego

w Zatoce Gdanskiej

Doceniajac wage zadan cigzacych na Polsce, 21 czerwca 2016 r. w Polsce weszto
w zycie rozporzadzenie MSWiA (podpisane 1 czerwca 2016 r.) dotyczace wprowadzenia

10 [bidem, s. 261.
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tymczasowej kontroli na granicach wewnetrznych Schengen tj. z Czechami, Niemcami,
Litwg, Stowacjg oraz w portach morskich i lotniczych stanowigcych granice wewnetrzng
strefy Schengen. Rozporzadzenie powstato w zwiazku ze Swiatowymi Dniami Miodziezy
i Szczytem NATO w Polsce. Kontrole przywrdcono od 4 lipca do 2 sierpnia 2016 r. Tym-
czasowa kontrole graniczng realizowano w oparciu o patrole Strazy Granicznej, wykorzy-
stujgc mobilne terminale do kontroli granicznej oraz pojazdy specjalistyczne tzw. schen-
genbusy wyposazone w specjalistyczny sprzet i dostep do baz danych, umozliwiajgcych
przeprowadzenie kontroli granicznej poza przejSciem granicznym™.

W wojewddztwie podlaskim kontrola graniczna zostata przywrécona w jedenastu
punktach kontrolnych na granicy polsko-litewskiej. Sg to: Ogrodniki, Budzisko, Trakiszki,
Berzniki, Sudawskie, Trompole, Krejwiany, Burbiszki, Podlaski, Poszeszupie, Grzybina.
Do tego celu wykorzystano schengenbusy.

Reasumujgc nalezy stwierdzi¢, ze Polska w sposéb profesjonalny wywigzuje sie
z nalozonych na nasz kraj zobowigzan wynikajacych z uktadu Schengen, dlatego tez
niezwykle istotna jest biezaca analiza wydarzen na Ukrainie, z ktérg bezpo$rednio grani-
czymy.

Analizujac biezace wydarzenia na Ukrainie mozna stwierdzi¢, ze zachodzaca trans-
formacja spoteczno-polityczna jak i wydarzenia na wschodzie Ukrainy, wywotata dynami-
ke zmian, ktdre znajdujgq swoje odzwierciedlenie w tym, Ze spoteczefistwo ukrainskie
podlega swoistemu procesowi militaryzacji.

Nielegalny obieg broni na Ukrainie staje si¢ powaznym zagadnieniem. Prowadzona
operacja antyterrorystyczna (ATO) w Donbasie stymuluje nielegalny obieg broni i liczbe
uzbrojonych obywateli w catym kraju.

Informacje o incydentach z bronig i amunicjg niemalze codziennie styszymy w ukra-
inskich $rodkach masowego przekazu.

We Lwowie zostat ostrzelany rejsowy autobus, w obwodzie kijowskim zostat uzyty
granat, ktéry zostat rzucony w posterunek policji drogowe;.

W obwodzie lwowskim zostat zatrzymany tadunek broni i amunicji w aucie, ktore je-
chato z Donbasu na Zakarpacie.

Stuzby przeprowadzajg cykliczne sprawdzania pociggéw towarowych i pasazerskich
przybywajacych ze strefy operacji antyterrorystycznej nierzadko ujawniajac bron i mate-
rialy niebezpieczne.

W Zzyciu codziennym Ukrainy gtosnym echem odbito sie zdarzenie, ktore miat miej-
sce w Pidgorodnem pod Dniepropietrowskiem, gdzie pijani chuligani rzucili granat w gru-
pe mtodziezy czekajacej na przystanku autobusowym. Ranny zostat stojacy obok mez-
czyzna'2.

" hitp:/www.mswia.gov.pl/pl/aktualnosci/14704,rozporzadzenie-o-tymczasowym-wznowieniukontroli-na-gra-
nicach-weszlo-w-zycie.html (dostep: 5.08.2016 r.).
12 http://kresy24.pliwybuchy-granatow-w-iwano-frankowsku-i-dniepropietrowsku-sa-ofiary.
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Mozna znalez¢ historie o strzelaninie, ktorgq dokonali kombatanci lub o wycofanej
broni, ktorg wiezli z frontu do innych regiondéw Ukrainy.

Mozna zatem zauwazy¢, ze okresowo wracajg do domu tysigce 0sob — wojskowych
i funkcjonariuszy — z przyzwyczajeniem, aby rozwigzywac problemy za pomocg broni.
Niektére zdemobilizowane osoby probujq uzywaC przywieziong bron do rozstrzygania
probleméw osobistych, traktujac to jako szybki i skuteczny sposdb rozwigzywania konflik-
tow's,

Nalezy rowniez zwrdci¢ uwage na zagadnienie zwigzane z posiadaniem przez osoby
bedace poza kontrolg fadunkdw wybuchowych.

Analiza powszechnie dostepnych materiatéw wskazuje, ze wykorzystywanym $rod-
kiem ataku w miejscach publicznych sq granaty reczne réznych typdw, przywiezione ze
strefy prowadzonej przez Ukraine operaciji antyterrorystyczne;.

Niezwykle niebezpiecznym jest réwniez fakt, ze nabyte doSwiadczenie bojowe bytych
zotnierzy operacji ATO, jest wykorzystywane na terenie kraju, przez co efektywno$é
takich dziatan jest znacznie wieksza.

Operacja antyterrorystyczna na wschodzie Ukrainy przeciwko wspieranym przez Ro-
sje separatystom przyczynita sie do niekontrolowanego rozprzestrzeniania si¢ broni pal-
nej na terenie catego kraju. ,W rezultacie, obecnie Ukraina opisywana jest jako ,super-
market”, w ktorym na sprzedaz wystawione sg miliony nielegalnej broni”*.

Przyktadem dostepno$ci do broni i powszechnosci wykorzystania jest incydent, ktory
miat miejsce 31 sierpnia 2015 roku podczas wiecu w poblizu Rady Najwyzszej Ukrainy,
gdzie doszto do starcia z funkcjonariuszami Policji, podczas ktdrego demonstranci uzyli
sity fizycznej i fadunku wybuchowego — recznego granatu obronnego RGO z elementami
odtamkowymi.

Zgodnie z oficjalnymi danymi, w wyniku tych star¢ trzy osoby zginety, ponad 150 do-
znato urazéw o roznej ciezkosci. Wsrdd ofiar byto ponad 130 policjantéw, 11 cywilow,
w tym jeden nieletni oraz trzech przedstawicieli medidw?s.

Stuzba Bezpieczenstwa Ukrainy i Policja ukrainska stale ujawniajq i likwidujg niele-
galne magazyny broni, w ktérych znajdujg sie zaréwno karabiny, materiaty wybuchowe
jak i wyrzutnie rakiet.

Policja kolejowa ujawnia pasazerow, ktorzy probujg przewiez¢ bron w swoim bagazu.
Wedtug Hryhorija Uczajkina, szefa stowarzyszenia posiadaczy broni, w rekach Ukra-
incow na dzien dzisiejszy moze by¢ 5 min sztuk broni palnej'e.

13 http:/ivestnik.in.ua/2015/06/06/nelegalnazbroya-z-ato-chim-ce-zagrozhuye-susplstvu  (dostep: 28.11.2016
14 http://wschodnik.pl/ukraina/item/7222-wojna-zmienila-ukraine-w-supermarket-broni.html (listopad 2016 r.].

15 http://www.dw.com/uk.MBc-B-ykpaiHi-3pocTae-He3akoHHuit-06ir-36poi/a-18462327 (dostep: 28.11.2016 1.).
16 http://wschodnik.pl/ukraina/item/7222-wojna-zmienila-ukraine-w-supermarket-broni.html (listopad 2016 r.).
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Reasumujac mozna stwierdzi¢, ze wspotczesna sytuacja na Ukrainie stwarza bezpo-
Srednie i realne zagrozenie zwigzane miedzy innymi z przemytem broni i materiatow
niebezpiecznych na teren Polski a tym samym na teren Unii Europejskiej.

W przeciwdziataniu wyzej wymienionym zagrozeniom, ktére moga migrowac ze stro-
ny ukrainskiej granicy — gtéwna role spetnia Straz Graniczna (SG), ktéra odpowiedzialna
jest za jej nienaruszalnos¢. Funkcjonariusze petnig stuzbe graniczng, prowadza dziatania
graniczne, wykonujg czynnosci operacyjno-rozpoznawcze i inne, ktore wigza sie z rozpo-
znawaniem, zapobieganiem i wykrywaniem przestepstw, co mozna okresli¢ ogoinie mia-
nem zwalczania przestepczosci granicznej.

Do zadan Strazy Granicznej nalezg m.in.: organizowanie i dokonywanie kontroli ru-
chu granicznego; zapobieganie przemieszczaniu przez granice bez zezwolenia $rodkéw
odurzajgcych, substancji psychotropowych, broni, amunicji, materiatbw wybuchowych
oraz odpadow, szkodliwych substancji chemicznych, materiatéw jadrowych i promienio-
tworczych, a takze zanieczyszczania wod granicznych; ochrona granicy w przestrzeni
powietrznej RP przez obserwacje obiektow przelatujacych przez granice na matych wy-
soko$ciach i informowanie o powyzszym Wojsk Lotniczych i Obrony Powietrznej; groma-
dzenie i przetwarzanie informacji z zakresu ochrony granicy panstwowej i kontroli ruchu
granicznego oraz udostepnianie ich wlasciwym organom panstwowym.

Bardzo istotnym obszarem wspétdziatania SG na forum miedzynarodowym jest
wspotpraca w ramach instytucji i gremiéw UE. Tu wypracowywane sg_projekty regulacji
dotyczacych rozwigzan prawno-organizacyjnych w zakresie kontroli granic w UE. Dzieki
tej wspotpracy panstwa cztonkowskie uzyskujg praktyczne wsparcie w zakresie przeciw-
dziafania i zwalczania przestepczosci graniczne;.

Straz Graniczna bierze aktywny udziat w dziataniach podejmowanych przez Europej-
ska Agencje Zarzadzania Wspotpraca Operacyjng na Zewnetrznych Granicach Paristw
Cztonkowskich Unii Europejskiej — Frontex — wigczajac w to: uczestnictwo we wspoinych
operacjach na granicach, szczeg6lnie w rejonach Europy narazonych na wzmozong
nielegalng migracje, wymiane informacji i analiz ryzyka, uczestnictwo we wspdlnych
operacjach stuzacych readmisji cudzoziemcéw i zwigzanych z nimi dziataniach.

Agencja Frontex ma siedzibe w Polsce, w Warszawie. 15 grudnia 2015 r. Komisja
przediozyta pakiet propozyciji granicznych, w tym réwniez wniosek legislacyjny w sprawie
utworzenia Europejskiej Strazy Granicznej i Przybrzeznej. W ramach tego projektu za-
klada sie przeksztatcenie agencji Frontex w Europejska Agencje Strazy Graniczne;
i Przybrzeznej".

Nie do przecenienia jest réwniez wspierajaca rola Policji jako wiodacej stuzby odpo-
wiedzialnej za bezpieczenstwo i porzadek publiczny kraju. Dotyczy to zwtaszcza garnizo-
néw warminsko-mazurskiego, podlaskiego, lubelskiego i podkarpackiego, czyli tych ktdre

17 https://www.mswia.gov.pl/pl/wspolpraca-miedzynarod/wspolpraca-w-ramach-ue (dostep: 8.08.2016 r.).
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bezposrednio graniczg z panstwami z poza UE'. Potencjat ktory posiada Policja jest
niezwykle istotny z punktu widzenia mozliwosci uzyskania efektu synergii wspotdziatania
stuzb.

Reasumujac nalezy stwierdzi¢, ze obecna sytuacja na terenie Ukrainy, z ktorg mamy
do czynienia stanowi swoiste zagrozenia ,tu i teraz’. Musimy pamietac, ze jezeli w sa-
siednim kraju trwa wojna, to kontrola takiego panstwa nad obrotem bronig jest utrudnio-
na. Osoby niepowotane majg zatem wiecej mozliwosci w zakresie pozyskania takich
materiatow jak i ich przemytu.

Dlatego w dobie wspotczesnych uwarunkowan geopolitycznych, w ktérych zau-
wazalna jest zintensyfikowana dziataino$¢ Federacji Rosyjskiej za zasadne nalezy uznaé
rozbudowe struktur odpowiedzialnych za ochrong wschodniej granicy Polski. Zwig-
kszenie sit i Srodkéw winno by¢ w pierwszej kolejnosci by¢ uwzglednione w garnizonach
Policji i Strazy Granicznej, ktére bezposrednio zabezpieczajg wschodnig granice Polski.
Kolejnym podmiotem, ktory winien byé kierunkowo przygotowywany do skutecznego
dziatania w dobie zagrozen o charakterze hybrydowym to powstajace Wojska Obrony
Terytorialne;.

W Strategii Bezpieczenstwa Rzeczypospolitej Polskiej (SBRP), zapisano: ,Nadrzed-
nym celem strategicznym Rzeczypospolitej Polskiej jest zapewnienie korzystnych i bez-
piecznych warunkow realizacji interesdw narodowych poprzez eliminacje zewnetrznych i
wewnetrznych zagrozen, redukowanie ryzyka oraz odpowiednie oszacowanie podejmo-
wanych wyzwarn i umiejetne wykorzystywanie pojawiajacych sie szans™e.

Majac na wzgledzie powyzsze, nalezy dokona¢ wszelkich staran, by zatozenia, ktére
znalazty si¢ w SBRP byly w petni realizowane.
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INNOWACJE | ROZWOJ GOSPODARKI NIEZBEDNYM NASTEPNYM
KROKIEM PO WOJNIE HYBRYDOWEJ

WSTEP

Rozpoczynajacy sie XXI wiek wigzat sie z nadziejami narodéw $wiata na wzgledng
stabilizacje, bezpieczenstwo i pokdj. Zjawiska globalizacji, rozwéj nauki i techniki, proce-
sy integracyjne sprzyjaty temu mysleniu.

Mimo to, w roznych regionach $wiata dochodzito do kryzyséw, konfliktéw oraz wojen.
Miaty one jednak charakter lokalny. Punktami zapalnymi byta pdinocna i $rodkowa Afry-
ka, Bliski Wschdd, niektore regiony Azji. Europa cieszyla si¢ stabilizacjq oraz spokojem
W regionie.

Jednak na przetomie lat 2014-2016 na wschodzie Europy pojawia si¢ nowe, powaz-
ne zagrozenie. Dwa suwerenne panstwa: Ukraina i Rosja staty sie miejscem konfliktu.
Mocarstwowe ambicje Rosji oraz agresywna polityka wobec Ukrainy doprowadza do
eskalacji konfliktu na niespotykang skale. Efektem sg aneksja Krymu oraz dziatania
zbrojne na terytorium Ukrainy. Formalnie obydwa panstwa nie sq w stanie wojny. Nie jest
to konflikt w tradycyjnym rozumieniu, znaczeniu i interpretacji. Ten nowy typ (rodzaj)
agresji zostaje nazwany wojng hybrydowa. Jest to szok i zaskoczenie dla sasiadéw oraz
Swiata.

Dziataniem wojna hybrydowa tamie dotychczasowe zasady i relacje w poszanowaniu
suwerenno$ci panstwa, prawa migdzynarodowego i norm. Organizacje i instytucje mie-
dzynarodowe: ONZ, OBWE, UE, NATO oraz wielkie mocarstwa (USA, Chiny) sq wobec
tych dziatan obojetne lub bezsilne.

Wywotany przez Rosje (mocarstwo $wiatowe) konflikt, majacy zbrojny charakter wo-
bec Ukrainy mozna traktowaé jako wojne lub nie. Nie jest to jednoznaczne. Skutkiem
tego byta aneksja Krymu i floty czarnomorskiej przez Rosje, dziatania zbrojne tzw. ,sepa-
ratystow” na terytorium Ukrainy w obwodzie tuganskim i donieckim i przejecie tego ob-
szaru przez samozwancze wiadze ludnosci lokalnej, z naruszeniem prawa i suwerenno-
sci Ukrainy.
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Dziatania te wywotujg niepokoj i obawy krajow regionu (Polski, Stowacji, Biatorusi)
oraz sgsiadow Rosji (Litwa, totwa, Estonia, Finlandia, Szwecja). Pojawito sie bardzo
powazne zagrozenie ze strony sasiada, ktérym jest Rosja. Miedzynarodowe mediacje
i proby stabilizowania sytuacji niewiele daja.

Podejmujac powyzszy temat dokonano zwieztej charakterystyki ,wojny hybrydowe;”.
jednocze$nie postawiono teze, iz ,nowoczesna i innowacyjna gospodarka jest jednym
z waznych czynnikéw stabilizacyjnych dla panstwa, ktére dotknefa wojna hybrydowa
i drogg wyjscia z kryzysu. W tym celu wykorzystano dane statystyczne oraz wyniki eko-
nomiczne charakteryzujace gospodarke Ukrainy.

WOJNA HYBRYDOWA — JEJ ISTOTA, TWORCY, METODY

Pojecie i istota wojny hybrydowe;

Prowadzone w roznych rejonach wspdiczesnego swiata wojny oraz konflikty ulegajq
ciggtej ewolucji oraz daleko idacej modyfikacji dziatan cztowieka. Konflikt zbrojny na
Ukrainie, wojna w Syrii, walka i agresja Panstwa Islamskiego (/slamic State), tworzac
tzw. Kalifat, sg tego przyktadem. Wojskowi, politycy oraz media wprowadzili, relacjonujac
wyzej wymienione wydarzenia pojecie ,wojna hybrydowa”. Sktada sie ono ze stowa:
,wojna” — zorganizowana walka zbrojna miedzy panstwami, narodami lub grupami religij-
nymi albo spotecznymi, majaca rozne cele, np. zagarniecie obcego terytorium, wynisz-
czenie przeciwnika, itp.! Stowo ,hybryda” oznacza mieszarnca, osobnika powstatego ze
skrzyzowania dwdch genetycznie roznych osobnikoéw, odmian, ras, gatunkow?.

Stowem pokrewnym jest hybrydyzacja — mieszanie, krzyzowanie wyzej wymienio-
nych osobnikéw, elementdw, rodzajow. Pojecie z nauk biologicznych zastosowano
w terminologii wojskowe;.

W uproszczeniu wojna hybrydowa to taczenie ze sobg réznych elementéw, czesto
odmiennych w swej istocie i przeznaczeniu dotyczacych dziatan militarnych i niemilitar-
nych.

Prekursorzy i tworcy dziatar hybrydowych

Tworcami teorii wojny hybrydowej sq analitycy i stratedzy wojskowi z USA. Teoria
wojny hybrydowej w ujeciu teoretycznym pojawia sie¢ w USA na poczatku lat 90. XX w.
Punktem wyjscia byto wykorzystanie doSwiadczen z dziatan wojennych w Indochinach
(Wietnam, Laos) oraz misje wojskowe w Iraku, Afganistanie. W$rdd teoretykow wojsko-

1 Stownik wspéfczesnego jezyka polskiego, t. 2, Wydawnictwo WILGA, Przeglad Readers’t Digest, War-
szawa 1998, s. 533.
2 Stownik wyrazéw obcych, PWN, Warszawa 1971, s. 290.
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wosci toczyta sie dyskusja na temat przysztosci konfliktow zbrojnych. Byto to takze zwia-
zane z rozpadem ,bloku wschodniego” oraz ZSRR.

Lata 90. XX wieku to toczaca sie debata o wojnach przyszto$ci. Byt to okres optymi-
zZmu w ujeciu bezpieczenstwa globalnego. Stratedzy i politolodzy amerykanscy postulo-
wali, ze zaawansowane technologie wojskowe pozwolg USA utrzymaé przewage woj-
skowa nad innymi krajami.

Jednak mimo sukcesow przewagi technicznej i technologicznej, ktorej efektem byty
sukcesy USA w wojnach z Irakiem (1991, 2003), rozpadu Jugostawii i wojna w Serbii
o0 Kosowo, interwencje w Somalii (1992-1995) pojawity sie nowe zrodta zagrozen — byly
to Afganistan i Irak3. W 1998 stratedzy chirscy zaproponowali ,koncepcje wojny nieogra-
niczonej”. W tej wojnie Chiny powinny siegaC bez ograniczen prawnych i moralnych po
wszelkie metody ostabienia i wykorzystania przeciwnikdw poprzez: operacje wojskowe i
paramilitarne, dziatania psychologiczne, medialne, komputerowe, finansowe, gospodar-
cze, kryminalne oraz terrorystyczne®.

Stratedzy USA powrdcili do koncepcii ,teorii wojny hybrydowej”. Za prekursora ame-
rykanskiej teorii wojen hybrydowych uwaza si¢ naukowca Thomasa R. Mockaitisa.
W latach 1990 i 1995, analizujac kampanie ekspedycyjne i wojenne Wielkiej Brytanii
w walce kolonialnej zauwazyt faczenie sie ze sobg wojny konwencjonalnej z pacyfikacjq
ruchu oporu i terroryzmu. ,Hybrydowy charakter brytyjskich sit wojskowych, wspieranych
przez dyplomacje i dziatania polityczne faczyto cechy wojny konwencjonalnej z pacyfikacjg™.

Amerykanska teoria wojen hybrydowych (hybrid war) byta nastepnie rozwijana przez
teoretykdw, strategéw wojskowych i praktykdw. Istotny wkiad wniedli w rozwoj teorii
i strategii: Robert Walker, Wiliam Nemeth, F.G. Hoffman, P.R. Mansoor i inni. Efektem
ich praca ,teoria wojny hybrydowej” znalazta sie w zainteresowaniu planistw i strategow
Departamentu Obrony USA oraz NATO.

Wiekszos¢ autordw i teoretykdw charakteryzujac dziatania wojny hybrydowej wyr6z-
nia metody konwencjonalne i niekonwencjonalne. Dziatania konwencjonalne majg cha-
rakter militarny. Niekonwencjonalne za$ dotyczg innych niemilitarnych metod.

Do militarnych metod prowadzenia wojny hybrydowej zaliczamy:

— konwencjonalne dziatania zbrojne;
dziatania nieregularne;

— akty terroryzmu;

taktyka zastraszania przeciwnika®.

3 A.M. Piotrowski, Konflikt nigdy nie jest prosty: amerykariska teoria i doktryna wojen oraz przeciwnikow
hybrydowych, ,Sprawy Miedzynarodowe” 2015, nr 2, s. 8-9.

4 |bidem, s. 9.

5 |bidem, s. 10.

6 t. Skoneczny, Wojna hybrydowa — wyzwanie przysztoéci? Wybrane zagadnienia, ,Przeglad Bezpie-
czenstwa Wewnetrznego — Wydanie Specjalne’, Agencja Bezpieczenstwa Wewnetrznego, Warszawa 2015,
s. 45-46.
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Dziatania te sg wykorzystywane na réznych etapach oraz z rdzng intensywnoscia.
Cechg charakterystyczng jest wykorzystywanie w operacjach wojskowych nowoczesnego
uzbrojenia (rakiety, czotgi, ciezka artyleria). Zasoby ludzkie to sity specjalne, najemnicy,
ochotnicy — takze z innych krajow.

Niemilitarne metody prowadzenia wojny hybrydowe; to:

— presja ekonomiczna (embargo, cta, odciecie dostaw do surowcdw strategicznych);

— duza aktywnos¢ stuzb specjalnych (gromadzenie informaciji oraz budowa siatek wy-
wiadowczo-sabotazowych na terytorium atakowanego parstwa);

— dziatania ofensywne w cyberprzestrzeni (prowadzone przez stuzby specjalne agreso-
ra lub powigzane z nimi grupy hakeréw, ktorych celem jest paralizowanie funkcjono-
wania panstwa atakowanego — administraciji, infrastruktury itd.);

— wielokierunkowe dziatania dyplomatyczne (polegajace na dyskredytowaniu wizerunku
panstwa atakowanego oraz budowaniu politycznego lobby w organizacjach migdzy-
narodowych)’.

Wazna role odgrywajg takze dziatania propagandowo-informacyjne.

Problemem tym oraz ewolucjg konfliktéw zbrojnych zainteresowali sie takze rosyjscy
teoretycy wojskowosci. Zatozenia teoretyczne przedstawit w roku 2013 Szef Sztabu Ge-
neralnego Sit Zbrojnych Federacji Rosyjskiej gen. Walerij Gierasimow. Sztab Generalny
Rosji oraz analitycy przygotowali ,Plan wojny XXI wieku”. W swych rozwazaniach
uwzglednili doSwiadczenie z dziatan partyzanckich (Il wojna $wiatowa — Wielka Wojna
Ojczyzniana) walki w Afganistanie, Czeczenii, Gruzji, Osetii, destabilizowanie bytych
republik Kaukazu, ktérych efektem byt rosyjski plan wojny hybrydowe;™.

Sprawdzianem praktycznym byta aneksja Krymu oraz wojna w Donbasie. Wojna no-
wego typu, zwana hybrydowg stata si¢ faktem, zostata zastosowana w praktyce.

Metody wojny hybrydowe;

Wojna hybrydowa to wojna niewypowiedziana, formalnie i wedtug prawa miedzyna-
rodowego nie jest wojng. Laczy ze sobg dziatania militarne i niemilitarne. ,Jest to wojna
niekonwencjonalna, jest forma osiggniecia celéw militarnych przez ostabienie zdolnosci
bojowych wroga przy uzyciu innych niz konwencjonalne Srodki. Wojna hybrydowa jest
potaczeniem ataku sit specjalnych, najemnikéw oraz ataku informacyjnego. Moze prze-
jawiac sie takze w rownoczesnej blokadzie ekonomicznej i wojnie propagandowe;™.

Jej podstawowymi elementami sg dziatania zbrojne, wojna informatyczna i wojna
w cyberprzestrzeni (informatyka, oprogramowanie, bazy danych), wojna propagandowa,

7 |bidem, s. 47.

8 http://www.tvn24.pliwiadomosci-ze-swiata,2/hybrydowa-wojna-z-ukraina-plan-rosyjscy-generalowie-mieli-juz-
rok-temu,447257 .html (dostep: 8.11.2016 r.).

9 C. Szczepaniuk, Dziwna wojna na Ukrainie przyktadem wojny hybrydowej”, http://blog.centruminicja-
tyw. org/2015/03/wojna_hybrydowa/ (dostep: 23.02.2017 r.).
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wojna gospodarcza (handlowa), nieregularne sity zbrojne (zielona ludziki) inne metody
i dziatania o charakterze niekonwencjonalnym.

Za pomocg nowoczesnych metod i narzedzi propagandy i informacii silnie oddziatuje
sig na ludno$¢ cywilng. Wprowadza sie strach, zagrozenie, niepewno$¢ wobec wtasnego
panstwa i jego administracji. Prowadzi to do spotecznych niepokoi i wywotuje nieprzewi-
dziane relacje destabilizujac wtasne otoczenie.

Zaprezentowane metody prowadzenia wojny hybrydowej znalazty praktyczne zasto-
sowanie przez Rosje w dziataniach na terytorium Ukrainy oraz Syrii. Charakteryzujq sie
one duzg skuteczno$cig realizacji zamierzen agresywnych dziatan, ktére mozna uznaé
lub nie uzna¢ za wojne. W zaleznosci od interpretacji oraz subiektywnego podejscia
uwarunkowanego witasnymi interesami kraju lub grupy panstw bezpo$rednio w konflikt
niezaangazowanych.

ROZWOJ GOSPODARCZY | POLITYKA GOSPODARCZA PANSTWA
WAZNYM OGNIWEM BEZPIECZENSTWA

Panstwo to ztozona, wielka organizacja spoteczna. Jego struktura taczy w sobie roz-
ne spoteczne (formalne i nieformalne), rézne szczeble organizacyjne pozostajace wobec
siebie w okreslonych relacjach podporzadkowania i zwierzchnictwa0.

Kazde panstwo posiada swéj ustroj, forme sprawowania wtadzy, jest organizacjg po-
lityczng, terytorialng, przymusowa i suwerenng dla zamieszkatego w nim spoteczeristwa.
,Panstwo jest sformalizowana, wyposazong w organy wtadzy, wielkg i terytorialnie rozle-
glq organizacjg spoteczng, bo obejmujacy catg ludnos¢ zamieszkatg na danym teryto-
rium, podlegajaca normom i zasadom sktadajacym sie na tad wewnetrzny, wyznaczaja-
cym wszystkim okre$lone obowigzki i uprawnienia’!!.

O jego kondycji oraz funkcjonowaniu decyduje spoteczenstwo, stanowigce jego inte-
gralng czes$¢. Spoteczenstwo to historycznie uksztattowany zbior ludzi, potaczony kom-
pleksem stosunkow, wynikajacych z ich udziatu w procesach produkcyjnych i w zyciu
kulturalnym, potocznie: ogot obywateli kraju'.

Wspdiczesny $wiat niesie ze sobg wiele wydarzen i zjawisk, ktére mogq stanowi¢
zagrozenie dla bytu narodowego, wolnosci oraz zycia obywateli oraz istnienia panstwa.
Sprosta¢ temu moze silne i nowoczesne panstwo, wyksztatcone, stabilnie spotecznie,
ekonomicznie i politycznie spoteczenstwo. Wazng role odgrywajg organy wladzy oraz
kondycja gospodarcza kraju (poziom ekonomicznego rozwoju), ktory jest zrédtem bogac-
twa i sity.

10 W. Kitler, Bezpieczenstwo narodowe RP. Podstawowe kategorie. Uwarunkowania. System, Wydaw-
nictwo AON, Warszawa 2011, s. 73.

" Ibidem, s. 22.

12 Stownik wspofczesnego..., s. 339.
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Gospodarka kraju jest fundamentem scalajacym panstwo, wladze oraz instytucje ze
spofeczenstwem. Jest takze gwarantem w ksztattowaniu stosunkow wewnetrznych
w panstwie oraz stosunkow z zagranica. Ta dziatalno$¢ nazywana jest polityka gospo-
darczg (ekonomiczng).

Polityka ta oznacza bezpo$rednie kierowanie gospodarkq narodowg przez parnstwo
lub posrednie oddziatywanie panstwa na funkcjonowanie i rozwoj tej gospodarki's. Pan-
stwo oraz organy wtadzy dysponujg narzedziami oddziatywania na gospodarke: przepisy
prawa, podatki, cta, ochrona rynku, ceny, polityka pieniezna, dziatania Banku Centralne-
go oraz model gospodarki (rynkowej, nakazowy, mieszany).

Kazde panstwo tworzy i realizuje w praktyce swojg wiasng polityke gospodarczg
(ekonomiczng). Przez polityke gospodarczg bedziemy rozumie¢ Swiadome oddziatywanie
wiadz panistwowych oraz instytucji i organizacji miedzynarodowych na gospodarke - jej
dynamike, strukture, funkcjonowanie i stosunki ekonomiczne™.

Podmiotem polityki gospodarczej jest wiadza panistwowa (rzad, prezydent, wtadca,
przywddca), reprezentacjia spoteczenstwa (samorzad, przedstawiciele grup spotecz-
nych), organy przedstawicielskie (parlament itp.). Organy wtadzy wytyczajg cele polityki
gospodarczej (ekonomicznej) oraz decydujg o hierarchii i czasie realizacji. Cele polityki
gospodarczej prezentuje Rysunek 1.

Zaprezentowane na rysunku 1 cele gospodarcze sg wynikiem ingerencji panstwa w
gospodarke.

Cele generalne i systemowo-polityczne dotyczg uwarunkowan ustrojowych, sprawo-
wania witadzy, wolnosci i swobod obywateli, ksztattowania stosunkoéw spoteczno-
ekonomicznych, podstawowych warto$ci i przestrzegania prawa.

Cele ekonomiczne dotycza w catosci gospodarki, poprzez pomnazanie bogactwa
kraju, dobrobytu spotecznego, konkurencyjnosci na arenie miedzynarodowej, przedsie-
biorczosci i innowacyjnosci podmiotow gospodarczych (firm).

Cele spofeczne dotyczg dobrobytu spotecznego, sprawiedliwego podziatu bogactwa
narodowego i dochodu (PKB, PNB), okreslenia zakresu opiekuiczej roli pafistwa, doste-
pu do wiedzy, zabezpieczenie spoteczne (renty, emerytury, zdrowie).

13°S. Kruszynski, Planowanie gospodarki narodowej, elementy polityki ekonomicznej, Pafstwowe Wy-
dawnictwo Ekonomiczne, Warszawa 1974, s. 7.

14 B. Winiarski, Funkcje polityki gospodarczej. Pojecia podstawowe, [w:] Polityka gospodarcza, red.
B. Winiarski, Wydawnictwo Naukowe PWN, Warszawa 2006, s. 18.
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Rysunek 1. Cele polityki gospodarczej
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Zrodio: Polityka gospodarcza, red. B. Winiarski, Wydawnictwo Naukowe PWN, Warszawa 2006, s. 60.

Rysunek 2. Gtéwne uwarunkowania polityki ekonomicznej
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wewnegtrzna sytuacja polityczna, uktad sit politycznych,
stosunek spoteczefstwa do wiadzy

Zrédto: Polityka..., s. 52.
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Cele ekologiczne dotyczg relacji gospodarki kraju w zakresie ochrony, ekologi,
ochrony $rodowiska naturalnego dla przysztosci pokolen.

Cele obronno-militarne majg za zadanie rozwdj tych gatezi gospodarki (przemyst
ciezki, maszynowy, elektronika, zasoby naturalne) majace zapewni¢ srodki o charakterze
militarno-obronnym. Jednocze$nie zapewniC rezerwy strategiczne i zapasy. Wazng role
odgrywajg instytucje naukowo-badawcze i rozwojowe jako nowe technologie innowacyjne
i modernizacyjne przemystu zbrojeniowego.

Wymienione powyzej cele w istotny sposob wptywajg na bezpieczenstwo wewnetrz-
ne oraz zewnetrzne kraju. Sq podstawg realizacji zamierzen gospodarki kraju. Stanowig
0 jego sile, mozliwosciach oraz potencjale obronnym.

Na realizacje polityki ekonomicznej kraju majg wptyw zarowno czynniki wewnetrzne
jak i czynniki zewnetrzne. Uwarunkowania polityki ekonomicznej (gospodarczej) zapre-
zentowano na rysunku 2.

Kazde paristwo ma swoje potozenie geograficzno-przestrzenne. Funkcjonuje w oto-
czeniu innych organizméw panstwowych. Na jego sytuacje ekonomiczng, geopolityczng
oraz relacje z sasiadami majg wptyw uwarunkowania wewnetrzne i zewnetrzne (Rys. 2).

Uwarunkowania zewnetrzne sg skutkiem: sytuacji miedzynarodowej, przynalezno$é¢
do ugrupowan gospodarczych, politycznych, wojskowych, relacje z sasiadami. Uwarun-
kowania zewnetrzne sg $cisle zwigzane z globalizacjg gospodarki Swiatowej, konkuren-
cyjnoscia, a takze miejscem i pozycjq w organizacjach miedzynarodowych. Majg one
wptyw na poziom bezpieczenstwa, kondycje ekonomiczng oraz mozliwosci i warunki
dynamicznego rozwoju.

Uwarunkowania wewnetrzne sg SciSle zwigzane z panstwem i jego funkcjami we-
wnetrznymi. Wazna role odgrywajg zasoby i bogactwa naturalne, zasoby ludzkie, stosun-
ki narodowosciowe (mniejszosci narodowe) i religijne (religie i tolerancja). Dla gospodarki
i jej ekonomiki wazne sg takze zasoby majatkowe (Srodki trwate i kapitat) oraz zasoby sity
roboczej i jej mozliwo$ci. Zarowno uwarunkowania zewnetrzne jak i wewnetrzne w istotny
sposdb oddziatujg na gospodarke. Sg Scisle zwigzane z ekonomiczng politykq parfistwa
i kondycjg gospodarki. Moga wspierac i przyspiesza¢ rozwoj ekonomiczny lub tez dziata¢
hamujaco lub wrecz destrukcyjnie.

Uwarunkowania zewnetrzne sg SciSle powigzane z politykg zagraniczng kraju oraz
dobrych relacji i kontaktéw na arenie miedzynarodowe;.

Uwarunkowania wewnetrzne to funkcjonowanie panstwa, jego kondycja ekonomicz-
na, spoteczna, polityczna i wojskowa, czesto $cisle zwigzana z tradycjg oraz wptywem
wydarzen w ujeciu historycznym.
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INNOWACJE W GOSPODARCE | ICH ZNACZENIE

Przetom XX i XXI wieku, charakteryzujg sie przyspieszeniem procesoéw globalizacji
gospodarki $wiatowej. Integracjia gospodarcza panstw, wspétpraca organizacji ekono-
micznych w ramach wzajemnych porozumien, wyznacza nowe kierunki rozwoju dla kra-
jow, rzadow i spoteczenstw. Zjawisko rywalizacji ekonomicznej oraz konkurencyjno$é¢
staje sie koniecznoscig. Dynamiczny rozwdj spoteczno-gospodarczy wymusza postawy
przedsiebiorczosci oraz nadazanie przez organizacje gospodarcze za zmianami i dgze-
niu ku nowoczesnosci.

Innowacje, istota, definicja, rodzaje

Pojawia si¢ w gospodarowaniu nowe pojecie ,innowacja’. Stowo to jest pojeciem
wieloznacznym i przypisuje sie mu niejednakowa tre$¢. Pojecie ,innowacja” pochodzi
Z jezyka facinskiego (fac. innovatio): to wprowadzenie czego$ nowego, rzecz nowo
wprowadzona, nowos¢, reforma’®. Stowami pokrewnymi sa: ,innovatio” — odnowienie,
LJnnovatis” — tworzenie czego$ nowego™®,

W jezyku potocznym pojecie innowacji oznacza zmiany, nowos$¢, reforme, idee. Pre-
kursorem teorii innowacji jest J.A. Schumpeter, ktéry w swych pracach eksponuje wyjat-
kowa role innowacji w rozwoju gospodarczym i cywilizacyjnym??. Opracowat on cato$cio-
wa definicje ,innowacji”. ,W jego interpretacji innowacja obejmuje nowe kombinacje rz-
nych ,przyrodniczych elementéw i produkcyjnej sity cztowieka”, ktore dotyczg nastepuja-
cych przypadkéw:

a) wytworzenie nowego produktu lub wprowadzenie na rynek towaréw o nowych wia-

Sciwosciach,

b) wprowadzenie nowej metody produkcji,

c) otwarcie nowego rynku zbytu,

d) zdobycie nowych zrodet surowcow,

e) przeprowadzenia nowej organizacji jakiego$ przemystu, np. utworzenie monopolu lub
jego likwidacja™.

Definicja te jest punktem wyjscia do definiowania oraz interpretacji dziatalnosci inno-
wacyjnej. W literaturze zaréwno ekonomii, jak tez zarzadzania spotkamy wiele sposobow
definiowania oraz intepretowania innowaciji. Jest jednak ta definicja podstawa wszelkich
rozwazan o innowacjach, poniewaz zakres przedmiotowy tej definicji jest szeroki i dotyczy
zmian o charakterze technicznym i ekonomicznym wystepujacych w zyciu gospodarczym.

15 Stownik wyrazow..., s. 307.

16 W. Kopalinski, Podreczny sfownik wyrazow obcych, Oficyna Rytm, Warszawa 2006, s. 547.

7' W. Kasperkiewicz, Procesy innowacyjne w gospodarce rynkowej. Teoria i praktyka, Naukowe Wy-
dawnictwo Piotrkowskie, Piotrkow Trybunalski 2008, s. 13.

18 J A. Schumpeter, Teoria rozwoju gospodarczego, Wydawnictwo Naukowe PWN, Warszawa 1960, s. 104
105; cyt. za: D. Mikosik, Teoria rozwoju gospodarczego J.A. Schumpetera, PN, Warszawa 1993, s. 68-69.
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Zainteresowanie problematykg innowacji i innowacyjnoscig gospodarki ewoluowato
na przestrzeni lat. Lata 80 i 90 XX wieku zaowocowaty dalszym intensywnym rozszerze-
niem badan oraz zainteresowarn problematykg innowacji. Sprawito to, ze innowacje moz-
na interpretowa¢ na wiele sposobdw, w znaczeniu szerszym lub waskim. Stad réznorod-
nos¢ definicji i interpretacji. Do gtownych teoretykéw i badaczy probleméw innowacii
nalezy zaliczy¢: P. Druckera, A.J. Harmana, E. Hagena, J. Parkera, Ch. Freemana i innych®e,
Wymienieni autorzy rozpatrujg innowacje w ujeciu makro i mikro, szeroko lub wasko oraz
co rozumiemy pod pojeciem innowacja (czy tylko pierwsze zastosowanie nowosci czy
wynalazek przekazany takze innym do realizacji). R6znorodno$¢ definiowania i rozumie-
nia innowacji pozwala wyodrebni¢ dwa podejécia. Podejécie o charakterze rzeczowym
oraz podejécie czynnosciowe.

Rzeczowy charakter innowacji dotyczy nowych wyrobdw, ustug, organizacji produk-
cji, nowej wiedzy. Charakter czynno$ciowy to ciggty proces od tworzenia, projektowania
do realizacji i adaptacji innowacji (od dziatalnosci badawczej, rozwojowej do realizacji
i wdrozenia).

Ze wzgledu na réznorodnos¢ definicji nie ma jednej ptaszczyzny uporzadkowania ro-
dzajéw innowaciji. Najprostsza typologia innowacji oparta jest na kryterium przedmioto-
wym oraz kryterium oryginalnoSci.

Wedtug kryterium przedmiotowego mozna wyodrebni¢ nastepujace rodzaje innowacji:

a) w zakresie wyrobdw (innowacje produktowe);
b) technologiczne (dotyczace metod produkcii);
c) Ww dziedzinie zarzadzania i organizacji?.

Stosujg kryterium oryginalno$ci zmian nalezy uwzgledni¢ dwie podstawowe grupy
innowacij:

a) innowacje kreatywne (przetomowe), bedace rezultatem pionierskiego wysitku zasto-
sowania nowego rozwigzania technicznego;

b) innowacje imitujace (adaptacyjne, wtorne), polegajace na wprowadzaniu zmian po-
dobnych do innych, znanych juz efektywnych rozwigzan?!.

Inni autorzy i znawcy proceséw innowacyjnych zastosowali wiasne podejscie do ro-
dzajéw innowacji. Ch. Freeman rozrdznia cztery rodzaje innowacii.

a) innowacje usprawniajace, ktore polegajg na nieustannych zmianach w produktach

i procesach wytworczych;

b) innowacje radykalne sg rezultatem skokowych zmian do powstania nowych produk-
tow lub znaczacego obnizenia kosztéw produkcji i podniesienia jakosci wyrobow;
c) innowacje tworzace system technologiczny;

19°'W, Janisz, K. Koziot, Determinanty dziafalnosci innowacyjnej przedsiebiorstw, Polskie Wydawnictwo
Ekonomiczne, Warszawa 2007, s. 13-15.

20\, Kasperkiewicz, Procesy innowacyjne..., s. 18.

21 |bidem, s. 19.
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d) innowacje powodujace technologiczng rewolucje?.

Dynamiczny rozwdj nauki, odkrycia naukowe, nowe technologie zaczynajg wytycza¢
nowe drogi rozwoju ekonomicznego. Innowacje stajg sie podstawowym narzedziem
uzyskiwania przewagi konkurencyjnej przez przedsigbiorstwa. Wiodace przedsiebiorstwa
wymuszajg aktywno$¢ oraz nowoczesnos¢ pozostatych w danej gospodarce. Sg sitg
napedowa rozwoju ekonomicznego swojego kraju. Majg charakter kreatywny, otwierajg
nowe mozliwosci produkcyjne, inwestycyjne oraz rynkowe. Sg one zrédtem nadzwyczaj-
nych zyskdw (nowe mozliwosci) oraz strat (w sposéb destrukcyjny oddziatuje na przesta-
rzate i kosztowne dziatalno$ci produkcyjne, ustugowe i handlowe).

Polityka innowacyjna panstwa i jej znaczenie

Innowacje i innowacyjnos¢ dotycza podmiotéw gospodarczych (powstajg w wioda-
cych przedsiebiorstwach). Te za$ ksztattuja strukture gospodarki kraju. Wspotczesna
rzeczywisto$¢ gospodarcza wymusza na przedsigbiorstwach i przedsigbiorcach oraz
gospodarkach kraju (rzadach), dziatan prorozwojowych, unowoczes$nienia dziatalnosci
wytwérczej, gospodarki opartej na wiedzy. Ich efektem sg dziatania innowacyjne, powo-
dujace wzrost efektywnosci przedsiebiorstw oraz gospodarki. Powodujg to innowacyjne
przedsiebiorstwa a w efekcie innowacyjna gospodarka. Za innowacyjne uwaza sie przed-
siebiorstwo, ktore:

— prowadzi w szerokim zakresie prace badawczo-rozwojowe;

— przeznacza na te dziatalno$¢ stosunkowo wysokie $rodki finansowe;
— systematycznie wdraza nowe rozwigzania naukowo-techniczne;

— stale wprowadza innowacje na rynku?.

Czynniki zewnetrzne majace wplyw na innowacje w przedsigbiorstwie to:

a) otoczenie bezposrednie (dostawcy, odbiorcy, kooperanci, instytucje naukowe, tech-
niczne, badawcze, $rodowisko i infrastruktura);

b) otoczenie ogdlne — dalsze (polityka panistwa, system edukacyjny i nauka, rozwigzania
instytucjonalne i organizacyjne, aspekty finansowania).

Przedsiebiorstwa innowacyjne winny dysponowa¢ okreslonym potencjatem innowa-
cyjnym: potencjat finansowy, potencjat ludzki, potencjat rzeczowy, wiedza i informacje
techniczne?.

Tylko nowoczesne i dobrze zarzadzane przedsiebiorstwa, dysponujace zasobami
ludzkimi i kapitatowymi sg w stanie sprosta¢ wymogom innowacyjnosci.

22 \N, Kasperkiewicz, Istota i charakterystyka innowacji, [w:] Innowacyjno$c, konkurencyjno$c i rynek
pracy w procesie transformacji polskiej gospodarki, red. W. Kasperkiewicz, Wydawnictwo Uniwersytetu
Lddzkiego, £6dz 2009, s. 14-15.

23 A H. Jasiniski, Innowacje i polityka innowacyjna, Wydawnictwo Uniwersytetu w Biatymstoku, Biatystok
1997, s. 36.

24 K, Poznanski, Uwarunkowania innowacji w mafych i $rednich przedsigbiorstwach, Dom Wydawniczy
ABC, Warszawa 1998, s. 41.
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Z pojeciem ,innowacyjnoSci” jest Scisle zwigzany termin ,innowacyjno$¢ gospodarki’.
Innowacyjnos¢ danej gospodarki jest odzwierciedleniem innowacyjnosci poszczegdlnych
przedsiebiorstw, czyli ich zdolno$ci i motywacji do tworzenia i wdrazania nowych projek-
tow oraz pomystow w zakresie produktow, metod wytworczych, organizacii itp.2.

Na innowacyjno$¢ gospodarki majg wpltyw czynniki ksztattujace procesy innowacyjne
oraz polityka i instrumenty polityki innowacyjnej panstwa. Czynniki ksztattujgce procesy
innowacyjne prezentuje tabela 1.

Tabela 1. Klasyfikacja czynnikow ksztattujacych procesy innowacyjne

Nazwa czynnika

Znaczenie czynnika

Uwagi

Zasbb wiedzy naukowe;
i technicznej, potencjat
badawczo-rozwojowy

Okresla zreby dziatalno$ci
innowacyjnej, stanowi waz-
ne zrédto innowacii

Badania naukowe decydujg
0 zasobach tej wiedzy

Strategia rozwoju nauki
i techniki, polityka innowa-
cyjna

Wytycza kierunki tego roz-
woju, decyduje o wysokosci
naktadéw na b+r, systemie
ksztatcenia itd.

Strategia ta podporzadko-
wana jest realizacji celéw
spoteczno-gospodarczych

Stadium rozwoju spoteczno-
ekonomicznego kraju, struk-
tura gospodarki

Warunkuje ogélny ksztatt
mechanizmu innowacyjnego
i stopient uzaleznienia dane;
gospodarki od importu mysli
techniczne;

Decyduje o roli panstwa
w ksztattowaniu mechani-
Zmu innowacyjnego

System funkcjonowania
gospodarki

Decyduje o konkretnym
obliczu mechanizmu inno-
wacyjnego, o jego efektyw-
nosci

Wazna role w kreowaniu
tego mechanizmu odgrywa
charakter rynku, system
finansowania innowacji

Czynniki socjopsychologicz-
ne i kulturowe

Zawierajgq wazne motywy
dziatalnosci innowacyjne;
(ambicjonalne, prestizowe)

Uwidaczniajq niebezpie-
czenstwo asymetrii miedzy
szybkim rozwojem techniki,
a procesami adaptacyjnymi
w sferze psychiki i kultury
cztowieka.

Zrodto: W. Kasperkiewicz, Procesy innowacyjne..., s. 41.

Zaprezentowane w tabeli 1 czynniki determinujace procesy innowacyjne dzielg sie

25\, Kasperkiewicz, Istota i charakterystyka..., s. 13.

wg W. Kasperkiewicza na pieC grup. Pierwszg grupe czynnikdéw stanowig: zaséb wiedzy
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naukowej i technicznej, kadra naukowo badawcza, oraz majatek trwaty sfery badawczo-
rozwojowej. Drugg grupe stanowi strategia rozwoju nauki i techniki w danym kraju.

Trzecia grupa czynnikéw, to stadium rozwoju spoteczno-gospodarczego kraju i wyni-
kajaca z tego kondycja i mozliwo$ci gospodarki.

Czwarta grupa to czynniki sktadajace sie na system funkcjonowania gospodarki (czy
gospodarka jest innowacyjna — nowoczesna, czy tradycyjna — przestarzata, niekonkuren-
cyjna). Pigta grupa czynnikéw dotyczy socjologicznych, psychologicznych i kulturowych
uwarunkowan pracownikow firm i przedsigbiorstw (swa postawg wspierajg i tworczo
realizujg innowacje czy tez oportunistycznie przeciwdziatajg i hamujg innowacje, obawia-
jac sie zagrozen wynikajacych z nowych rozwigzan i dziatan).

W realizacji nowoczesnego rozwoju ekonomicznego panstwa oraz jego mozliwosci
produkcyjnych wazna role odgrywa ,polityka innowacyjna panstwa”. Polityka ta to dziata-
nia interwencyjne panstwa wspierajgce nauke, badania naukowe oraz procesy innowa-
cyjne. Jej celem jest raczej spoteczno-gospodarczy realizowany przez wzrost konkuren-
cyjno$ci gospodarki krajowej i kreowanie narodowe zdolno$ci innowacyjnej, natomiast
efektem jest innowacyjna struktura gospodarkiZ.

Do najwazniejszych przestanek regulacyjnej roli panstwa we wdrazaniu innowacji na-
leza;

a) wspieranie przez panstwo finansowo firm realizujgcych badania naukowe i prace
rozwojowe w przemystach ,high-tech”;

b) konieczno$¢ wspierania technologii strategicznych (atomistyka, mikroelektronika,
nanotechnologie) — wzgledy konkurencji migdzynarodowej;

c) wspieranie i pomoc dla infrastruktury gospodarczej waznej dla przemystu i spote-
czenstwa (energetyka, transport, telekomunikacja);

d) rozwdj nauki i badai naukowych w uczelniach wyzszych;

e) wptyw wynikow od (a-d) na obrone narodowa kraju?.

Realizujac polityke innowacyjna, wiekszo$¢ panstw tworzy swoj Narodowy System
Innowacji (NSJ). Posiadajg go wszystkie wysoko rozwinigte kraje na Swiecie. NSJ jest
konstrukcjg obejmujacg catoksztatt powigzanych ze sobg publicznych i prywatnych insty-
tucji, ktore zgtaszajg popyt na projekty innowacyjne, realizujg owe projekty, przeksztatca-
ja wyniki prac badawczo-rozwojowych (BiR), w komercyjne innowacje i oddziatujg na
dyfuzje innowaciji.

NSJ to firmy badawczo-rozwojowe, urzedy, instytucje wspierajace dziatalno$¢ inno-
wacyjna, uczelnie, przedsigbiorstwa, ktére majg wptyw i decydujg o poziomie innowacyj-
nosci gospodarki.

% W. Kasperkiewicz, Procesy innowacyjne..., s. 137.
27 |bidem, s. 137-138.
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W gospodarce kraju zrédtami innowacji sg: przedsiebiorstwa, instytuty badawcze, la-
boratoria, uczelnie wyzsze, wynalazcy oraz odkrywcy. Sg to zrodta krajowe innowacji
i polityki innowacyjnej kraju.

Jezeli jednak zrodta krajowe nie sq w stanie zapewni¢ okre$lonego poziomu nowo-
czesno$ci a gospodarka kraju ma takie potrzeby, koniecznym jest aby wykorzysta¢ zré-
dta zagraniczne: licencje, know-how, import technologii, maszyn, urzadzen, kooperacii,
zakup u wiodgcych wytworcow zagranica.

Efektem jest doptyw do systemu ekonomicznego i spotecznego panstwa nowych
technologii, techniki, we wszystkich dziedzinach zycia. Jest to takze niezmiernie wazne
dla obronnosci kraju i jego bezpieczenstwa.

NOWOCZESNA GOSPODARKA JAKO WAZNY CZYNNIK PRZECIWDZIALANIA
SKUTKOM WOJNY HYBRYDOWEJ

Konflikt na Ukrainie jego przyczyny i konsekwencje

Wojna hybrydowa, konflikt hybrydowy na poczatku XXI wieku stat sie faktem doko-
nanym. Elementy wojny hybrydowej wystepowaty w Afganistanie (dziatania mudzahedi-
now w 1988 i 2009 r.), Iraku (dziatalnos¢ Al-Kaidy w 2007, 2008 r.), w Palestynie i na Zachod-
nim Brzegu Sary (OWP w 2001 r.), Palestyna i Syria (dziatania Hezbollahu w 2006 oraz
HAMASU w 2008 r.)%.

Nowe dziatania wojny hybrydowej to Ukraina (2014-2016) oraz Syria (2015-2016).
Szczegolne zaskoczenie Swiata wywotat konflikt Ukraina—Rosja oraz jego skala. Odzy-
skanie w 1991 roku niepodlegtosci przez Ukraine, byto konsekwencjg rozpadu Zwigzku
Socjalistycznych Republik Radzieckich (ZSRR). Ukraina byta jedng z najwiekszych repu-
blik bytego ZSRR. Miata wazne znaczenie ekonomiczne, polityczne, spoteczne a takze
strategiczne potozenie (Europa Zachodnia, Bliski Wschéd, Azja Mniejsza).

Okres budowy suwerennego panstwa ukrainskiego byt zwigzany z wieloma proble-
mami. Budowa zrebéw nowego panstwa zwigzana byta ze sposobem sprawowania wia-
dzy (prezydent, parlament, rzad). Przez wiele lat dochodzito do wielu konfliktow we-
wnetrznych. Jednocze$nie musialy zosta¢ uregulowane sprawy sporne miedzy Ukraing
a Rosja. Dotyczyly one: podziatu sit zbrojnych, rezygnaciji z broni jadrowej, podziatu floty
czarnomorskiej, wspotpracy wojskowej i baz wojskowych na terytorium Ukrainy (Krym,
port wojenny w Sewastopolu)?®. Efektem byly podpisane porozumienia miedzypanstwo-
we. Porozumienia migdzynarodowe USA, Rosja, Ukraina sprawity, ze ogranicza¢ zaczegto
arsenat nuklearny a takze go likwidowac. Ukraina jako niepodlegte panistwo zrezygnowa-

28 M.A. Piotrowski, Konflikt nie jest prosty: amerykarska teoria i doktryna wojen oraz przeciwnikéw hy-
brydowych, ,Sprawy Miedzynarodowe 2015, nr 2, s. 14-15, 35.

2 T. Kubaczyk, Ukrairiskie sity zbrojne w latach 1991-2015, [w:] Miedzynarodowe konsekwencje konflik-
tu zbrojnego na Ukrainie, red. T. Kubaczyk, S. Piotrowski, M. Zy’fa, AON, Warszawa 2015, s. 104-107.
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ta z posiadania broni jadrowej. Nastapit proces denuklearyzacji Ukrainy, zakoriczony
w 1996 roku (Ukraina oddata brori atomowa) oraz likwidacji i niszczenia no$nikéw broni
jadrowej a takze siloséw, w ktdrych sie znajdowata. Proces zakonczyt sie w 2001 roku®,

Po odzyskaniu niepodlegtosci budowa panstwa ukrainskiego przebiegata w burzliwy
sposdb. Wolnos¢ oraz suwerenno$C wymaga wyrzeczeh oraz wysitkow spoteczenstwa,
wtadzy panstwowej, a takze zyczliwosci i przychylnosci $wiata (szczeg6lnie zas krajéw
sasiednich). Rozpoczely sie procesy przebudowy bytej republiki radzieckiej w suwerenne
panstwo. Pierwsze lata po 1991 roku to okres poszukiwania wtasnej drogi rozwoju i funk-
cjonowania. Jednak w sprawach gospodarczych i politycznych przywédcy panstwa ukra-
inskiego (rzad, prezydent, parlament) w wielu sprawach wspotpracowali z Rosjg na pod-
stawie istniejacych powigzan, tradycji oraz koniecznos¢ zapewnienia surowcdw, energii,
dostepu do rynkéw zbytu.

Powaznym problemem byta demokratyzacja zycia spotecznego, wdrazania standar-
déw demokratycznych oraz wolnosci i swobod. Sposéb sprawowania wiadzy, famanie
prawa, przesSladowanie opozycji wprowadzato czesto chaos wewnetrzny. Problemem
stafa sie korupcja i prywata elit politycznych Ukrainy. Poszukiwanie wtasnej drogi rozwoju
to takZe rozluznianie kontaktéw gospodarczych z Rosjg. Zerwanie wigzéw ekonomicz-
nych w ramach gospodarki (radzieckiej a pozniej rosyjskiej), nieprzejrzyste procesy pry-
watyzacyjne i brak polityki reform zaowocowaty gtebokim kryzysem gospodarczym
w panstwie3!. Kondycja i mozliwosci gospodarki, jej potencjat gwattownie zaczat sie kur-
czy¢. Jednoczes$nie przetozyto sie to na warunki zycia obywateli i jako$C zycia, ktore sie
ciggle pogarszaty. Sprawito to, ze poszukiwano prob wyjscia z trudnej sytuacji ekono-
miczno-spotecznej. Ograniczano wydatki na sity zbrojne, bezpieczenstwo i rozwdj go-
spodarczy. Jednoczesnie standardem staly sie ,bizantyrskie warunki zycia” elit politycz-
nych sprawujacych wiadze (prezydentow, rzadéw, wielkich przedsigbiorcéw, wysoko
postawionych urzednikow panstwowych zwigzanych z partiami sprawujacymi wiadze).
W efekcie w latach 1991-2011 popetniono na Ukrainie wiele btedéw oraz zaniechan,
ktore ostabity wewnetrznie i zewnetrznie paristwo. Efekt to ciggta zmiana wiadzy.

Natomiast Rosja po okresie kryzysu (rozpad ZSRR, powstanie Rosji) rozpoczeta po-
wolny proces odbudowy swej pozycji na arenie miedzynarodowej oraz realizacji mocar-
stwowych ambicji. Jednoczyto to ob6z whadzy (Putin, Miedwiediew, partie polityczne —
Jedinaja Rosja), ale takze uzyskiwato poparcie spoteczenstwa, gotowego do wyrzeczen.
Kryzys ekonomiczny w Rosji zostat szybko zniwelowany koniunkturg gospodarcza Swia-
ta. Rosja stata sie wiodacym producentem i eksporterem surowcoéw energetycznych
(ropa, gaz) oraz bogactw naturalnych (rudy zelaza, wegiel itp.). Dzigki dobrej koniunktu-
rze oraz wysokim cenom surowcow na rynkach Swiatowych szybko unowocze$niono

30 |bidem, s. 105.
31 |bidem, s. 118-119.
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i rozwinieto nowe dziedziny (w tym: elektronike, cybernetyke, wysokie technologie, zbro-
jenia) gospodarki rosyjskiej.

Poszukiwano drég wzmocnienia pozycji Rosji na arenie miedzynarodowej w charak-
terze mocarstwa. Efekty tych dziatan to: Czeczenia, Gruzja, Abchazja. Przez przywod-
cow i rzad Rosji lansowano nowe projekty uzyskania wptywow na kraje sasiednie (byte
republiki ZSRR).

W efekcie pojawity sie projekty stworzenia pewnego nowego porozumienia ,Niepod-
legtych Panstw”, na wzér ZSRR pod przywddztwem Rosji. Miata to by¢ nowa forma inte-
gracji bytych republik ZSRRR w nowej gospodarczo-politycznej formie. ,Uktadanka Wta-
dimira Putina lansowana pod nazwg Unii Euroazjatyckiej, ktéra ma by¢ odnowiong formu-
ta supermocarstwa pod przewodnictwem Rosji"2,

Gwattownie pogarszajacy sie stan gospodarki ukraifskiej, niezadowolenie spotecz-
ne, wymuszajg we wtadzach Ukrainy nowe aktywne dziatania, oprécz zmian rzadéw,
ministréw oraz premieréw. W latach 2010 i 2011 Ukraina prowadzi rozmowy gospodar-
cze z Unig Europejska na temat bliskiej wspdtpracy. Ich efektem jest propozycja integra-
cji Ukrainy z UE na podstawie umowy stowarzyszeniowej, ktora negocjowano.

Rosja zaproponowata swojg oferte wspétpracy gospodarczej: Unia Celna z Rosjg -
Euroazjatycka Unia Gospodarcza z Ukraing jako krajem cztonkowskim. ,Pomimo tego, ze
na szczycie Ukraina—UE, w grudniu 2011 roku przywddcy unijni i prezydent Janukowycz
zadeklarowali porozumienie w sprawie tresci Umowy, a w marcu 2012 i lipcu 2012 zosta-
ta parafowana, zaufanie miedzy Brukselg a Kijowem zostato mocno nadszarpniete, po-
niewaz wiele obietnic ze strony Wiktora Janukowycza oraz Partii Regiondw zostato zta-
manych”3, Ukraina grata na dwa fronty, wspétpraca z Rosjq lub wspdipraca z UE.

Sprawa integracji Ukrainy z Unig Europejskq zostata zablokowana. Jednocze$nie
Rosja zaczyna wdrazac¢ polityke nacisku na panstwa ukrainskie.

Dla Rosji Ukraina jest waznym ogniwem planowanego tworu ,Unia Celna” — ,Euroa-
zjatycka Unia Gospodarcza™+. Jest wazng czes$cig ekonomiczng tego pomystu gospo-
darczego Rosiji.

Wydarzenia zaczynajg przyjmowaé dynamiczny charakter jako forma nacisku Rosji
na Ukraing:

1. Gwaltownie pogarszajg sie relacje gospodarcze z Rosja.

2. Wystepujq roszczenia finansowe (zalegtosci ptatnicze i kredyty) Rosji wobec Ukrainy.

3. Nasilajg sie ruchy separatystyczne w obwodach wschodnich Ukrainy, gdzie wiek-
sz0$¢ stanowig Rosjanie.

4. Przytaczenie Krymu przez Rosje i floty czarnomorskiej (z kadrg wojskowg Ukrainy).

5. Ucieczka prezydenta Janukowycza do Rosiji.

32 M. Olchawa, Misja Ukraina, Oficyna Wydawnicza README, £6dZ 2016, s. 169.
33 |bidem, s. 70.
34 |bidem, s. 169-170.
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Rewolucja spoteczna na Ukrainie (Majdan).

Wojna hybrydowa w szerokim spektrum dziatan.

dziatania zbrojne tzw. ,separatystdw” na wschodzie Ukrainy.

Utrata kontroli nad cze$cig obwodu tugariskiego i donieckiego przejetego przez sepa-

ratystow, otwarte dziatania zbrojne.

10.Brak reakcji $wiata w celu rozwigzania w skuteczny sposdb konfliktu ukraifsko-
rosyjskiego (podpisanie porozumienia nie spetniajg wymogow i nie sg przestrzegane).

Efektem jest wojna hybrydowa na Ukrainie w klasycznym wydaniu — teorii i praktyki
sztuki wojennej. Przejawia sie poprzez:

— wojne w cyberprzestrzeni, dziatania hakerow i akcje dywersyjne w sity zbrojne, admi-
nistracje, sieci komputerowe i telefoniczne;

— wojna propagandowa (przekonanie $wiata, mieszkancéw Rosji 0 stuszno$ci inwazji
na Ukraine i przejecie czesci terytorium) w interesie i obronie zyjacych tam Rosjan.

— wojna handlowa — ostabiajgcych gospodarke Ukrainy i préby uzaleznienia catkowite-
go od surowcow energetycznych z Rosji, sankcje ekonomiczne, embargo na towary
z Ukrainy, dyskredytowanie Ukrainy w$rod panstw UE;

— ,Zielone ludziki” — aktywne dziatajace oddziaty zmilitaryzowane, wyposazone w bron
ciezka, pancerna, rakietowa, artylerie (,zielone ludziki’ to miejscowa ludnos¢ i najem-
nicy)?!;

— dziatania hybrydowe nie sg interpretowane jako wojna3.

Wojna hybrydowa na Ukrainie stanowi bardzo powazne zagrozenie pokoju i bezpie-
czenstwa w Europie. jest formg osiggania celéw wojskowych, politycznych, spotecznych

i gospodarczych wedtug formuty ,wojny hybrydowe;”.

© o N2

Charakterystyka gospodarki ukrainskiej
na podstawie danych statystyczno-ekonomicznych

Na panstwo ukrainskie wielki wptyw wywierato potozenie geograficzne oraz wyda-
rzenia historyczne w tym rejonie Europy.

Potozenie geograficzne charakteryzuje to panstwo w potudniowo-wschodniej Euro-
pie, nad Morzem Czarnym i Morzem Azowskim. Dogodne potozenie na linii Europa Za-
chodnia — Europa Wschodnia sprzyja gospodarce oraz kontaktom handlowym. Zaliczana
jest do wiekszych krajow $wiata, jej powierzchnia wynosi 604 tys. km2, mieszka okoto 49
min mieszkancow, jest republika, posiada zréznicowang strukture etniczng (Ukraifcy —
78%, Rosjanie — 17%, Biatorusini — 1%, Motdawianie — 1%, Tatarzy krymscy — 1%, inni
2%). Stolicq jest Kijow, z 24 obwodami administracyjnymi®. W uktadzie przestrzennym
kraj posiada rowniny, niewielkie obszary gér, bardzo dobry system wéd (rzeki) oraz do-

3 C. Szczepaniuk, Dziwna wojna... (dostep: 24.05.2016 r.).
36 Paristwa $wiata, Wydawnictwo Naukowe PWN, Warszawa 2009, s. 857.
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step do morz. Graniczy z Rosja, Rumunia, Motdawia, Wegrami, Stowacja, Polska i Biato-
rusia. Sprzyja to kontaktom gospodarczym, spotecznym i politycznym. Zrdznicowana
budowa geologiczna sprawia, ze na Ukrainie wystepujq réznorodne bogactwa mineralne:
rudy metali, zwtaszcza zelaza (okolice Krzywego Rogu w tuku dolnego Dniepru) i man-
ganu (okolice Nikopola), bogate ztoza wegla kamiennego (Donieckie Zagtebie Weglowe
oraz nad Bugiem w poblizu polskiej granicy), ropy naftowej (okolice Borystawia oraz
w obnizeniu dnieprzansko-donieckim) i gazu ziemnego (w Daszewie na Podkarpaciu,
ztoze szebelinskie w okolicach Charkowa), a takze wegiel brunatny?’.

Ponadto wystepujg bogate zloza soli kamiennej, soli potasowej, bogactwa skalne:
granity, labradoryt, gabro, bazalt, wapienie, gliny i piaski.

Warunki przyrodniczo-geograficzne sprzyjaja rozwojowi gospodarczemu. Szczegding
role ma do odegrania rolnictwo. Ukraina charakteryzuje sie ogromnym areatem gleb
najwyzszej jakosci (czarnoziemy), ktore przy bardzo sprzyjajacych warunkach klimatycz-
nych (temperatury, opady, réznice temperatur) sprzyjajg produkcji rolniczej na ogromng
skale (produkcja roslinna i zwierzeca).

Jednoczes$nie zasoby bogactwa narodowego w postaci surowcéw naturalnych, liczby
rak do pracy (sita robocza) sprzyja rozwojowi przemystu wydobywczego, przetwérczego,
metalowego, maszyn i narzedzi, przemystu ciezkiego w tym zbrojeniowego.

Tak wiec warunki geograficzne, przyrodnicze, infrastrukturalne, przestrzenne sg
czynnikiem sprzyjajgcym dynamicznemu rozwojowi ekonomiczno-spotecznemu Ukrainy.

Jednak wazng role odegraty wydarzenia historyczne majace duzy wptyw na nowe
panstwo Ukraing, jej gospodarke oraz spoteczenstwo. W okresie $redniowiecza ziemie
ukrainskie znalazty si¢ w granicach Rusi Kijowskiej (IX, X w.), kolejny okres to Ru$ Ki-
jowska i przyjecie chrztu wg obrzadku wschodniego (988-989 r.), najazdy mongolskie
i podlegtos¢ Ztotej Ordzie (1240-1241 r.). Nastepny okres to ziemie potudniowo-
zachodniej Rusi (w Polsce i Litwie od XIV w. do XVI w.), w 1648 r. powstanie Chmielnic-
kiego i powstanie wolnej Ukrainy. W 1645 r. Bohdan Chmielnicki i rada kozacka dopro-
wadza do potaczenia Ukrainy z Rosjg. Od tego czasu tj. 1654 r. faktycznie nastepuje
potaczenie panstwa ukrainskiego z Rosja38. Okresy niewielkich, krétkich préb niezawisto-
ci w 1917 roku (Ukrainska Republika Ludowa), trudny okres Il wojny $wiatowej (1941-
1944), niejednoznaczne relacje i dziatania z Niemcami, az do 1.12.1991 r., gdzie w refe-
rendum mieszkancy bytej Republiki Ukrainskiej w ramach ZSRR opowiedzieli sie za
niepodlegtoscig3.

W czasach ZSRR Ukraina byta krajem przemystowo-rolniczym, gdzie odgrywata
wiodacg role w gospodarce radzieckiej. Zajmowata ona 2 miejsce w ZSRR po Rosji.

37 Ibidem, s. 857.

38 Kronika ludzko$ci, praca zbiorowa, oprac. pod kier. M.B. Michalika, Wydawnictwo ,Kronika”, Warsza-
wa 1993, s. 1183-1184.

39 |bidem, s. 1184.
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Stanowita istotne ogniwo systemu ekonomicznego, politycznego, spotecznego i wojsko-
wo-obronnego ZSRR.

Po odzyskaniu niepodlegtosci w 1991 r. kontakty i wspotpraca gospodarcza z Rosjg
nadal byly bardzo silne. Dotyczyto to gtéwnie systemu energetycznego, wydobywczego,
przemystu ciezkiego*?. Cechg charakterystyczng jest takze to, ze wschodnia i potudniowa
cze$¢ Ukrainy jest wysoko rozwinigta gospodarczo (bogactwa naturalne, zasoby, prze-
myst, infrastruktura). Patrz mapa 1. Natomiast cze$C zachodnia to obszary rolnicze,
gtownie produkcja zywnosci.

Mapa 1. Podziat administracyjny Ukrainy
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Zrédto: http://www.newsweek.pl/swiat/agresja-rosji-na-ukraine-czy-rosja-zajmie-ukraine-newsweek-pl artyku-
ly, 282987,1.html (dostep: 13.03.2017 r.).

Rozwoj gospodarczy, silne zwigzki z Rosja, popetnione powazne btedy wtadz Ukrai-
ny w zakresie reform gospodarczych, prywatyzacji, urynkowienia, patologii wtadzy i brak
realizowanej jednolitej koncepcji rozwoju przyczynity si¢ do gwattownego ostabienia

40 Panstwa $wiata..., s. 863-864.
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gospodarki oraz pewnych probleméw ekonomicznych. Efektem bylo zmniejszenie pro-
dukciji, gwattowne zahamowanie wzrostu PKB, polityka ekonomiczna Rosji (embargo na
niektére towary ukraifiskie, roszczenia finansowe, zrywanie porozumien z firmami ukrain-
skimi), konieczno$¢ sptaty zadiuzenia zagranicznego wobec Rosji*!. Kondycje ekono-
miczng gospodarki Ukrainy charakteryzujg tabele 2, 3, 4.

Tabela 2. Produkt narodowy brutto (na 1 mieszkanca) per capita [w dolarach]

Rok Kraj Niemcy Polska Rosja ZjedSr:ca)gzone Ukraina
1995 23094 7437 5612 28782 3698
2000 26631 10608 6825 36450 3812
2001 27725 10967 7368 37274 4301
2002 28436 11592 8029 38166 4640
2003 29362 12045 9254 39677 5219
2004 30695 13050 10231 41922 6057
2005 32184 13807 11822 44308 6468
2006 34690 15144 14916 46437 7202
2007 36778 16890 16649 48062 8026
2008 38439 18046 20164 48401 8417
2009 37113 19140 19387 47002 7258
2010 39639 20883 20498 48374 7686
2011 42143 22520 24074 49782 8282
2012 43600 23599 25317 51433 8472
2013 44185 24494 24165 52660 8630
2014 46394 25262 25095 54398 8667
2015 47268 26135 24451 55837 7916

Zrédto: http://stat.gov.pl (dostep: 28.02.2017 r.).

Tabela 3. Tempo wzrostu produktu narodowego brutto

Rok Krej Niemcy Polska Rosja ZjecﬁgQZone Ukraina
1995 101,7 - 95,9 102,7 87,8
2000 103,0 104,6 110,0 1041 105,9
2001 101,7 101,2 105,1 101,0 108,8
2002 100,0 102,0 104,7 101,8 105,3
2003 99,3 103,6 107,3 102,8 109,5
2004 101,2 1051 107,2 103,8 111,8
2005 100,7 103,5 106,4 103,3 103,1
2006 103,7 106,2 108,2 102,7 107,6
2007 103,3 107,0 108,5 101,8 108,2
2008 1011 104,2 105,2 99,7 102,2
2009 94,4 102,8 92,2 97,2 84,9
2010 104,1 103,6 104,5 102,5 104,1
2011 103,7 105,0 104,3 101,6 1054
41 |bidem, s. 864.
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cd. tabeli 3
2012 100,4 101,6 103,4 102,2 100,2
2013 100,3 101,3 101,3 101,5 100,0
2014 101,6 103,3 100,6 102,4 93,2
2015 101,7 103,6 - 102,4 -

Zrédho: htp://stat.gov.pl (dostep: 28.02.2017 r.).

Tabela 4. Uzytkownicy Internetu na 1000 ludnoSci

Rok Kraj Niemcy Polska Rosja ZjedSr:ca)gzone Ukraina
1995 18 6 1 92 -
2000 302 73 20 431 7
2001 317 99 29 491 12
2002 488 212 4 588 19
2003 559 249 83 617 3N
2004 647 325 129 648 35
2005 687 388 152 680 37
2006 722 446 180 689 45
2007 752 486 247 750 66
2008 780 531 268 740 110
2009 790 590 290 710 179
2010 820 623 430 717 233
2011 813 619 490 697 287
2012 823 623 638 747 353
2013 842 628 680 714 410
2014 862 666 705 730 462
2015 876 680 734 746 493

Zrédto: http://stat.gov.pl (dostep: 28.02.2017 r.).

Powyzsze tabele charakteryzuja gospodarki Niemiec, Polski, Rosji, USA, Ukrainy,
jako punkt odniesienia do poréwnan i oceny w przedziale czasowym lat 1995-2015.
Z danych statystycznych jednoznacznie wynika, iz od roku 2008 Ukraina znalazia sie
w ciezkim kryzysie gospodarczym. Z tabel wynika, ze malato tempo wzrostu PKB, nie
zmieniat sie PKB per capita. Nawet dostep do nowych technologii (Internet) rozwijat sie

zbyt wolno w odniesieniu do innych panstw.

W przeciwienstwie do Ukrainy gospodarka Rosji nabierata rozpedu do szybkiego
rozwoju i modernizacji. Poréwnanie danych (PKB), USA, Rosji Niemiec, Polski i Ukrainy
wyraznie wskazuje, ktore panstwa rozwijajg swa ekonomike, a ktore zatrzymaty sie w rozwoju

i dazeniu do nowoczesnosci.

Bogactwo Ukrainy (surowce mineralne, gleby, potozenie geograficzne oraz potencijat
ludzki) nie przetozyty sie na rozwoj ekonomiczny i spoteczny. Wolny, duzy i niepodlegty

kraj nie wykorzystuje swych mozliwosci gospodarczych i rozwoju spotecznego.
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ROZWOJ GOSPODARKI UKRAINSKIEJ JAKO PRIORYTET EKONOMICZNY,
POLITYCZNY, SPOLECZNY | MILITARNY PO WOJNIE HYBRYDOWEJ

Ukraina jest panstwem majacym duze niewykorzystane rezerwy gospodarcze. Dys-
ponuje bogactwem narodowym, o ktorym wiele krajow moze tylko marzy¢. Czarnoziemy,
bogate rolnictwo, surowce i rozwiniety przemyst ciezki to gospodarka Ukrainy“2. Jedno-
cze$nie mtode panstwo boryka sie z wieloma problemami ekonomicznymi, spotecznymi,
politycznymi i wojskowo-militarnymi. Pogtebiajq to dziatania zwane ,wojng hybrydowa” na
Ukrainie.

Globalizacja gospodarki $wiatowej, konkurencyjnos¢ oraz zapewnienie bezpieczen-
stwa sprawia, Ze wiele panstw realizuje swa witasng polityke innowacyjng, tworzac insty-
tucjonalne podstawy koordynowania i sterowania innowacjami z wykorzystaniem Naro-
dowego Systemu Innowacji (NSI). Wspiera sie on, organizuje oraz koordynuje polityke
innowacyjng panstwa. Polityka innowacyjna jako cze$¢ polityki gospodarczej, tworzy
klimat umozliwiajacy praktyczne wykorzystywanie osiggnie¢ naukowych, wynikdéw prac
badawczo-rozwojowych, nowych rozwigzan technicznych i organizacyjnych*,

W analizach poswieconych ocenie poziomu innowacyjno$ci gospodarek wystepuja
rézne typologie Narodowych Systemoéw Innowacji (NSJ) w zalezno$ci od przyjetych
przez autorow kryteriow klasyfikacji*4.

Narodowy System Innowacji mozna zdefiniowac jako catoksztatt poruszanych z sobg,
publicznych i prywatnych instytucji zgtaszajacych popyt na innowacje, realizujgcych pro-
jekty innowacyjne, komercjalizujacych wyniki prac B+R oraz wplywajacych na dyfuzje
innowacji“.

Do instytucji sktadajacych sie na NSI naleza;

— przedsiebiorstwa;

— uczelnie wyzsze i instytuty naukowo-badawcze;

— instytucje publiczne i prywatne (naukowe, o$wiatowe, zawodowe — ksztatcace spote-
czenstwo);

— instytucje rzadowe (wspierajace finansowo i organizacyjnie innowacje).

Na tej podstawie, dokonujac analizy i oceny dziatalnosci w zakresie innowacji mozna
wyrdznic¢ typologie NSI i dokonaé oceny, ktére pafnstwa dominujg i przewodzag we wdro-
zeniach nowoczesnych, innowacyjnych rozwigzan w gospodarce, zwanej ,gospodarkg
innowacyjng”. W tabeli 5 zaprezentowano typologie narodowych systemow innowacji.

42 http://www.newsweek.pl/swiat/agresja-rosji-na-ukraine-czy-rosja-zajmie-ukraine-newsweek-pl,artykuly, 28
2987,1.html (dostep: 13.03.2017 r.).

43 W, Kasperkiewicz, Procesy..., s. 139-140.

44 Kasperkiewicz W., Rogalski W., Innovativeness of polish economy: level assessment, development
conditions and perspectives, [w:] Innowacje jako element rozwoju regionu, red. M.M. Nowak, P. Dziekanski,
Wyzsza Szkota Biznesu i Przedsiebiorczoci, Ostrowiec Swietokrzyski 2016, s. 168-170.

45 Ibidem.
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Tabela 5. Typologia Narodowych Systeméw Innowacji

Kraje reprezentujgce poszczegoine

Typy NSI Odmiany MSI Rodzaje typy NS
T.1.1. Dynamiczne NS Irl'andla, Holandia, Szwajcaria, Finlandia, Szwecja,
Singapur
T1921 Niemcy, Wielka Brytania, Francja,

Wlochy, Korea Potudniowa, Tajwan

T.1. Rozwinigte systemy | T.1.2. Stabilnie funkcjo- T120. USA, Japonia

nnowacy nujace NSI T123 Kanada, Norwegia, Australia, Au-

stria, Nowa Zelandia, Hiszpania

T.1.3. Nierownomiernie

rozwiniete NS| Dania, Belgia, Luksemburg

Portugalia, Grecja, Polska, Wegry,

T.214. Czechy, Stowenia
T.2.1. Doganiajace NSI | T.2.1.2. Malezja, Malta
totwa, Estonia, Litwa, Stowacja,
T.21.3. ;
Ukraina
T.2.2.1. Rosja
T.2. Rozwijajace sie 7929 Chiny, Brazyllg, RPA, Tajlandia,
. N . . Argentyna, Indie, Meksyk
systemy innowacji T.2.2. Niestabilne NSI Turcia. Kolumbia. Buloaria. Indone-
T.223. e, - ouigan,
zja, Filipiny, Peru, Rumunia
T.2.24. Egipt, Cypr, Chile, Wenezuela
7231 Algieria, Iran, Wietnam, Maroko,
T.2.3. Nieuksztattowane T Bangladesz
NSI 7932 Pakistan, Kenia, Etiopia, Tanzania,

Sudan, Nigeria, Kongo

Zrédto: M.A. Weres, Systemy innowacyjne we wspéfczesnej gospodarce $wiatowej, PWN, Warszawa, s. 46;
MM. Godinho, S. Mendoga, T.S. Pereira, A Taxonomy of National Innovation System, Lessons from an
Exercis Comprising a Large of Both Developed, Energing and Developing Countries, http:/
smartech.gatech.edu/bitsream/handle/185335988/Manuel%20Mira%20Godinho.pdf

Z powyzszej tabeli wynika, iz kraje ktére posiadajg Narodowe Systemy Innowacii
dzielg si¢ na: rozwiniete systemy innowacji (gdzie znajdujq sie najsilniejsze oraz najno-
wocze$niejsze gospodarki $wiata) oraz rozwijajace sie systemy innowacji (kraje probuja-
ce dogoni¢ nowoczesne gospodarki). Z powyzszej tabeli wynika, ze USA, Niemcy to
wiodace innowacyjne gospodarki Swiata. Polska jest krajem doganiajacym razem z Ukra-
ing (obejmuje te grupe 13 panstw).

Mozliwosci i potencjat gospodarki Ukrainy jest czynnikiem majacym istotny wptyw na
unowoczesnienie gospodarki. Potwierdzajg to dane gospodarcze zawarte w punkcie
dotyczacym charakterystyki gospodarki ukrainskiej oraz na mapie 1 (obwody Ukrainy).

Przebudowa i unowocze$nienie gospodarki, wdrazanie ,innowacyjnej gospodarki’
zwigkszy poziom bezpieczenstwa panstwa (wewnetrznego i zewnetrznego). Utatwi jed-
nocze$nie funkcjonowanie organizmu panstwowego (wladze) oraz warunkoéw Zzycia
i funkcjonowania spoteczenstwa (z mniejszo$ciami narodowymi). Innowacje w gospodar-
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ce zapewniajg szybki wzrost gospodarczy. Dzigki temu (jest to jeden z istotnych czynni-
kéw) panstwo ukrainskie wzmocni sie politycznie, ekonomicznie, militarnie oraz spofecznie.

Dziatania te wymagajq jednak szeregu reform w urynkowieniu gospodarki oraz zro-
zumienia i akceptacji spotecznej. Istotnym jest takze silne wsparcie miedzynarodowe
i pomoc ekonomiczna, polityczna i wojskowa dla Ukrainy. Gwarantem bedzie demokraty-
zacja zycia spotecznego, zapewniajgca byt i przysztos¢ suwerennemu panstwu.

PODSUMOWANIE | WNIOSKI

Dokonujac oceny konfliktu na Ukrainie, mozna jednoznacznie stwierdzi¢, ze ,wojna
hybrydowa” stata sie faktem. Mocarstwowe ambicje Rosji oraz jej strategiczne interesy
stojg w sprzecznosci z zachodzacymi przemianami na Ukrainie. W zakresie kierunkdw
rozwoju gospodarki, polityki, wspdtpracy i przemian spotecznych. Suwerenne miode
panstwo poszukuje swojego miejsca na politycznej mapie Europy.

Rosja wykorzystujac narzedzia wojny hybrydowej prowadzi formalnie dziatania wro-
giej agresji swego sasiada — Ukrainy. Wykorzystuje w tym celu: ataki hakerskie na sys-
temy informatyczne, komputery, sieci komputerowe, cyberprzestrzen, szeroko zakrojone
akcje propagandowe, wojne handlowa, dziatania zbrojne separatystéw oraz tzw. ,zielo-
nych ludzikow”, dyskredytacjg Ukrainy na arenie miedzynarodowej. Dziatania te z jedne;
strony sg a z innego punktu widzenia nie sg wojng miedzy Rosjg a Ukraing (niektérzy
konflikt ten nazywajq ,dziwng wojng”).

Do zaistniatej sytuacji, to znaczy agresji Rosji na Ukraine z wykorzystaniem wojny
hybrydowej przyczynity sie:

— kryzys gospodarczy ostabiajacy panstwo i wywotujacy niezadowolenie spoteczne;
— bezwzgledna walka polityczna famigca podstawy demokratycznego panstwa;
— istnienie mniejszosci narodowych i religijnych (gtéwnie Rosjanie) nie identyfikujacy sie

z panstwem ukraifskim o sympatiach, pogladach i dziatalnosci na rzecz Rosji;

— silne zwigzki kulturowe, spoteczne oraz gospodarcze z Rosjg;

— ograniczone zaufanie spoteczne do wtadz centralnych oraz lokalnych a takze ogrom-
na podatno$¢ na dziatania propagandowe;

— rozpad i stabos¢ sit zbrojnych, stuzb specjalnych oraz porzadkowych (milicja);

— ograniczona liczba sojusznikéw Ukrainy na arenie migdzynarodowej (mtode panstwo
targane wieloma sprzeczno$ciami w swym rozwoju).

Na tej podstawie uzasadnione jest pytanie: co dalej po wojnie hybrydowej na
Ukrainie?, jak przeciwdziata¢ kryzysowi wewnetrznemu?

Odpowiedz i poszukiwanie rozwigzan nie jest jednoznaczne. Jest obarczone nie-
pewnoscig oraz ryzykiem. Mozna jednak przyja¢ pewne tezy, dotyczace dalszych dziatan
zaréwno wtadz Ukrainy jak i spoteczenstwa tego suwerennego kraju.
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Do czynnikéw stabilizujgcych Ukraing oraz przeciwdziatania skutkom wojny hybry-
dowej mozna zaliczy¢:

1. Wykorzystanie potencjatu gospodarczego Ukrainy poprzez szybki rozwéj gospodar-
czy — ,polityka gospodarcza parnstwa”:

a) dalszy rozwdj rolnictwa (w tym produkcji zb6z) — zyzne gleby (czarnoziemy) oraz

warunki przyrodnicze sprzyjajace produkcji roslinnej i zwierzece;j,

b) intensyfikacja wydobycia i przetwarzania metali (przemyst wydobywczy, ciezki,

maszynowy) dzieki nowym technologiom — ,innowacyjna gospodarka”,

c) rozwoj i doskonalenie przemystu zbrojeniowego (lotnictwo, bron pancerna, artyle-

ria) z wykorzystaniem najnowszych technologii: ,innowacje”,

d) kooperacja gospodarcza z wiodacymi gospodarkami krajow $wiata w tym Unii

Europejskiej (Niemcy, Francja, Szwecja, Czechy, Polski, Wiochy),
e) ogromny potencjat surowcowy i przetworczy wymagajacy naktadéw inwestycyj-
nych (kooperacja z krajami UE oraz innymi np. USA).
2. Wspieranie przemian demokratycznych, wolnosci i swobdd obywatelskich oraz praw
czlowieka, przejrzyste prawo i procedury sprawowania wtadzy:
a) demokratyzacja zycia spotecznego i politycznego na obszarze Ukrainy,
b) autonomia dla wszystkich mniejszosci narodowych w ramach Ukrainy.
3. Natychmiastowy rozwéj i modernizacja sit zbrojnych (nowe technologie).
4. Blizsza wspdipraca ekonomiczno-spoteczna z krajami Unii Europejskiej, organizacja-

mi ONZ, OBWE itp.

Whiosek koncowy:

Silna innowacyjna gospodarka, wypracowana przez rzadzacych, polityka gospodar-
cza wykorzystujaca bogactwo narodowe (zasoby, kapitat, ludzi) jest waznym elementem
wzmacniajacym bezpieczenstwo wewnetrzne i zewnetrzne panstwa oraz odpowiedzig na
ataki ,wojny hybrydowej” obok innych dziatan.
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STRESZCZENIE

Agresja Rosji na Ukraing z wykorzystaniem narzedzi ,wojny hybrydowej” stata sie
faktem. Dziatania hybrydowe wobec suwerennego panstwa ukrainskiego mialy i majq
wrecz charakter podrecznikowy (zgodny z teoretykami oraz strategami charakteryzuija-
cymi i tworzacymi praktyczne podstawy dziatan agresji hybrydowej).

Wykorzystano militarne oraz pozamilitarne metody prowadzenia wojny zwanej ,hy-
brydowg”. Efektem tych dziatan (Rosji wobec Ukrainy) byly: aneksja Pétwyspu Krymskie-
go przez Rosje, przejecie czesci floty czarnomorskiej oraz walki i kontrola nad terytorium
,potudniowo-wschodniej Ukrainy” przez tzw. separatystéw oraz mniejszosci ludno$ci
rosyjskiej.

Dziatania te destabilizowaty oraz wprowadzaty chaos w funkcjonowaniu Ukrainy, je-
go witadz oraz miaty charakter zastraszania spoteczenstwa ukrainskiego. Doprowadzity
do bardzo powaznego kryzysu wojskowo-politycznego zagrazajacego pokojowi i bezpie-
czenstwu w tym regionie Europy. Bardzo ostabity mode, suwerenne panstwo ukrainskie,
ekonomicznie, politycznie, spotecznie i militarnie. Zagrozenie bezpieczenstwa wewnetrz-
nego i zewnetrznego stato sie faktem. Zagrozone zostato bezpieczenstwo tej czesci
Europy, w tym Polski.

Stowa kluczowe: wojna hybrydowa, polityka gospodarcza panstwa, polityka innowacyj-
na panstwa, bezpieczenstwo panstwa

SUMMARY

Russia’s aggression against Ukraine using the tools of the “hybrid war” has become
a reality. Hybrid actions against a sovereign Ukrainian state were and are of a textbook
nature (consistent with theoreticians and strategists characterizing and creating practical
basis of hybrid aggression).

The military and non-military methods of conducting a war called “hybrids” have been
employed. The effects of these actions (Russia towards Ukraine) were the annexation
of the Crimean Peninsula by Russia, the acquisition of a part of the Black Sea Fleet,
in addition the struggle and control over the territory of "south-eastern Ukraine" by the so-
called Separatists and minorities of the Russian population.

These actions destabilized and brought chaos into the functioning of Ukraine and its
authorities, what's more, they have been designed to intimidate the Ukrainian society.
They have led to a very serious military and political crisis threatening peace and security
in this region of Europe. A very young, sovereign Ukrainian state, economically, political-
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ly, socially and militarily weakened. The internal and external security threat has become
a fact. The safety in this part of Europe, including Poland, has been threatened.

Key words: hybrid war, economic policy of the state, innovation state policy, state security.



HENRYK STANCZYK
Wyzsza Szkota Menedzerska

WOJNA HYBRYDOWA NA UKRAINIE | JEJ WPLYW
NA POLSKO-UKRAINSKI DYSKURS HISTORYCZNY
DOTYCZACY MORDOW NA WOLYNIU W LATACH 1942-1944

HISTORYCZNY RYS ROZWOJU STO,SUNKOW POLSKO-UKRAINSKICH
DO Il WOJNY SWIATOWEJ

Stosunki polsko-ukraifiskie majg umocowanie w odlegtej i blizszej przesztosci histo-
rycznej. Dziedzictwa naroddw wplywajg na postawy i zachowania ludzkie. Powodujg
utrzymywanie sig¢ okreslonych wzoréw postepowania, decydujg w jakiejS mierze
0 sposobach myslenia. Maja wplyw na ksztaltt Swiadomosci spotecznej, zwtaszcza naro-
dowej. Znany socjolog Uniwersytetu Jagielloriskiego profesor Kazimierz Dobrowolski
podtozem historycznym okreslit ,catoksztatt wszystkich wytworéw kulturowych, ktore
ogarniajg wszystkie dziedziny dziatalnosci minionych generacji, nie wylaczajac zycia
spotecznego i cigzg w sposob mniej lub wiecej wyrazny na aktualnych zachowaniach
zyjacych pokolen, wzglednie moga wywiera¢ na nie potencjalny wplyw”!. Z definicji te]
wynika, ze podioze historyczne stanowig te wytwory kulturowe przeszto$ci, ktore wywie-
raja wptyw na zyjace pokolenie. Mogg one oddziatywaC zaréwno w sensie negatywnym
jak i pozytywnym. Wtadystaw Konopczynski pisat, ze ,przesztos¢ uczy, przeszios¢ obo-
wigzuje, przeszto$¢ nas Sledzi i sgdzi™2.

Stwierdzenia te w catej rozciggtosci odnoszg sie takze do historii stosunkéw polsko-
-ukrainskich. Miaty one swoj poczatek w odlegtych czasach Rzeczypospolitej Obojga
Narodéw, kiedy po unii lubelskiej z 1569 roku, terytorium Ukrainy wytaczone zostato
z Wielkiego Ksiestwa Litewskiego i wiaczone w sktad ziem koronnych. Wydarzenie to
zapoczatkowato bezposrednie zwigzki Polakéw i Ukraincéw, jako obywateli jednego
organizmu panstwowego. Nie utozyty sie one najlepiej. Unia lubelska umozliwita polskiej
szlachcie ekspansje na wschod. W XVII wieku na Ukrainie powstaty wielkie latyfundia

1 K. Dobrowolski, Studia z pogranicza historii i socjologii, Zaktad Narodowy im. Ossolifiskich, Wroctaw
1967, s. 9-10.
2W. Konopczyniski, Historia dla wszystkich, ,Przeglad Wszechpolski” 1925, s. 936.
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ziemskie. Wyrosty wielkie rody magnackie z rodowodem polskim lub ukrainskim, pdzniej
spolonizowanym. Spofeczenstwo ukrainskie sktadato sie z dwdch grup spotecznych:
szlachty, w duzej czesci polskiej lub spolonizowanej, i chtopstwa ukraifskiego. Narodem
politycznym, posiadajacym petnie praw obywatelskich, byta magnateria, duchowienstwo
i szlachta. Chtopi nie posiadali praw politycznych i byli wyzyskiwani.

Zjawisko poddanstwa chtopéw przybrato w dwczesnej Polsce wynaturzone rozmiary
i ograniczato rozwoj gospodarczy. Jednoczesnie byto powodem konfliktu spotecznego,
ktory przerodzit si¢ w bunty kozackie i chtopskie na Ukrainie. Pierwsze powstanie zbrojne
na Ukrainie wybuchto w roku 1648, pod wodzg Bohdana Chmielnickiego i rozlato sie na
wielkim obszarze. Bratobdjcze walki trwaty wiele lat i doprowadzity do ostabienia Rzecz-
pospolitej Obojga Narodéw. Do tego konfliktu wewnetrznego w Polsce wiaczyla sie Rosja
rozszerzajac jego zasieg. Polska na szereg lat uwiktana zostata w bardzo niszczace
wojny. Kryzys wewnetrzny panstwa pogtebit bardzo niszczacy najazd szwedzki, okresla-
ny ,potopem”, ktdry rozpoczat sie¢ w roku 1655 i trwat pie¢ lat. Wojna polsko-szwedzka
zakonczyta sie podpisaniem pokoju w Oliwie 13 lutego 1660 roku. Mocno ostabiona tg
wojng i buntami na Ukrainie Rzeczpospolita nie zaznata jednak spokoju. Wznowiona
zostata wojna z Rosjq o Ukraine zakonczona rozejmem w Andruszowie, w 1667 rokus.
Na mocy tego porozumienia Ukraina zostata podzielona na dwie czesSci. Traktat wptynat
bardzo negatywnie na dalsze dzieje Ukrainy. Znaczaco za$ wzmocnit Rosje, ktéra otrzy-
mata ziemig smolenska, czernichowsko-siewierska i zadnieprzanska Ukraing z Kijowem.

Wojny trwajace miedzy Polskg a Rosjgq w XVII wieku miaty charakter terytorialny. Za-
koriczyt je tzw. pokdj Grzymuttowskiego z 1686 roku, ktory ustalit granice miedzy obu
panstwami az do roku 1772. Oznaczat on punkt zwrotny w polskiej ekspansji na wschéd
i wzrost potegi Rosji. Rozwdj terytorialny panstwa rosyjskiego nastapit w duzej mierze
kosztem strat terytorialnych Polski‘.

Powstanie Chmielnickiego pociagneto za sobg skutki daleko wykraczajace poza jego
pierwotne cele. Przerodzito sie ono w wieloletni konflikt, ale nie ulzyto doli chtopéw ukra-
inskich. Nie zatrzymato rozwoju systemu poddaristwa w Europie Wschodniej, doprowa-
dzito natomiast do podziatu Ukrainy i znaczacego ostabienia Rzeczpospolitej Obojga
Narodow. Przy$pieszyto proces jej upadku, ktorego nie dato sie pozniej odwrdcic. Po-
wstania kozackie na Ukrainie byty bardzo destrukcyjne i krwawe. Tysigce ludzi stracito
zycie a ich dobra zostaty zniszczone lub zrabowane. W $wiadomosci historycznej Pola-
kow i Ukraincow pozostawity trwaty slad, ktadacy sie cieniem na wzajemnych stosun-
kach. O wydarzeniach na Ukrainie tamtego okresu powstato wiele prac naukowych obra-
zujacych tto konfliktu i jego przebieg. Wiekszo$¢ z nich zachowuje obiektywizm badaw-
czy i we whasciwym $wietle ocenia konflikt. Oddziatywanie spoteczne tej literatury jest
jednak ograniczone do pasjonatdw historii lub 0séb profesjonalnie zajmujacych sie histo-

3 Dzigje Polski, red. J. Topolski, PWN, Warszawa 1976, s 329.
4 Ibidem.
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fig. Znacznie silniej na nastroje spoteczne oddziatuje literatura piekna i beletrystyka.
Wiedza o powstaniach kozackich na Ukrainie w XVII wieku do wigkszo$ci Polakéw docie-
ra poprzez trylogie Henryka Sienkiewicza. To znakomite dzieto powstato wiele lat po
wojnach kozackich i zostato napisane, jak stwierdzit sam Autor, dla pokrzepienia serc,
w czasach, gdy panstwa polskiego nie byto na mapach Europy, w trudnych latach zabo-
réw. Brakuje mu obiektywizmu. Sympatie Autora sg wyraznie po stronie polskich bohaterow.

Na kanwie tej tworczo$ci Sienkiewicza powstaty filmy w rezyserii Jerzego Hoffmana:
Pan Wotodyjowski i Ogniem i mieczem. Oba wyzej wymienione filmy nakrecone zostaty
po wielu konsultacjach ze strong ukrairnskg i z udziatlem znakomitych aktoréw ukrain-
skich. Ich poziom artystyczny nie budzi zastrzezen. Oba filmy mocno koryguja sienkiewi-
czowski obraz wydarzen. Dzigki temu zostaty dosy¢ dobrze odebrane przez obie spo-
tecznosci. Te $wietne obrazy filmowe nie zmienity jednak stosunku Polakéw i Ukraincow
do wojen kozackich. Dla Ukraiicow Bohdan Chmielnicki pozostat nadal bohaterem naro-
dowym, a dla Polakow — jako polski szlachcic — zdrajca.

Po upadku Rzeczypospolitej Obojga Naroddw w XVIII wieku Ukraina dostata sie we
wiadanie Rosji i Austrii. Zywiot polski byt nadal obecny na Ukrainie. Pozostaly bardzo
liczne polskie majatki, w ktorych sitg robocza byli chtopi ukrainscy. Z uptywem czasu
spoteczno$¢ polska na Ukrainie ulegata rusyfikacji i ukrainizacji. Stapiata sie z miejscowg
spotecznoscia. Jednoczesnie jednak rodzita sie ukrainska $wiadomos¢ narodowa, a kon-
flikt spoteczny zaczat przeradzac sie w narodowos$ciowy, rodzit nieufno$¢ Ukraincéw do
Polakéw. Tak Rosjanie, jak i Austriacy nieufno$¢ tq starali sie pogtebi¢ i wykorzystywali
do realizacji swoich celéw politycznych. Tak byto w okresie powstania listopadowego
1830 roku, podczas ktorego, pod wptywem propagandy rosyjskiej, w wielu miejscach
Ukraincy wsparli wojska carskie. Po upadku powstania zaczety si¢ prze$ladowania Pola-
kéw i emigracja z Ukrainy. Jeszcze wigksze straty spowodowato powstanie styczniowe
1864 roku. Wielu uczestnikow powstania utracito swoje majatki i zostato wywiezionych na
Syberig. Zmniejszyt sie polski stan posiadania na Ukrainie i zmalaty wptywy polskosci.

Do otwartych konfliktdw polsko-ukrainskich w epoce rozbiorowej nie dochodzito. Po-
dziat Ukrainy pomiedzy Rosje a monarchie habsburskg zapoczatkowat, trwajace do dnia
dzisiejszego, zroznicowanie regionalne. Wschodnia czes¢ Ukrainy cigzy ku Rosji, za-
chodnia ku Unii Europejskiej. Ma to wptyw na ksztattowanie sie koncepciji ukrainskiej
polityki zagranicznej, w tym takze w stosunku do Polski.

Po | wojnie Swiatowej Polska odzyskata niepodlegtos¢. Do walki o niepodlegtos¢
przystapili takze Ukraincy. Doszlo wéwczas do konfliktu na tle terytorialnym. Ukraincy
podjeli w 1919 roku prébe utworzenia wtasnego paristwa na obszarze Galicji Wschodniej,
co wywotato opér Polakéw tam zamieszkujacych. Doszio wowczas do walk o Lwow,
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i zostawito trwaty Slad w Swiadomosci obu narodéw®. Objawit sie on w latach siedem-
dziesigtych XX wieku, w okresie odbudowy Cmentarza Orlat we Lwowie.

W roku 1920 doszto do wspétdziatania polsko-ukrairnskiego. Naczelnik panstwa pol-
skiego Jozef Pitsudski podjat wéwczas starania o odbudowe bloku panstw potozonych na
obszarze pomiedzy Battykiem a Morzem Czarnym. Szczegdlng uwage zwrocit na Ukrai-
ne. Sprzymierzyt sie z atamanem Symonem Petlurg, ktéry starat sie 0 odbudowe niepod-
legtego panstwa ukrairiskiego8. W kwietniu 1920 roku podpisany zostat ukfad polityczny
i konwencja wojskowa. Polacy zobowigzali si¢ pomoc Ukraincom w utworzeniu ich pan-
stwa w zamian za rezygnacje Pelury z Galicji Wschodniej’. Po podpisaniu umowy,
25 kwietnia 1920 roku, Wojsko Polskie przeprowadzito ofensywe, w wyniku ktérej zajety
zostat Kijéw. Sukces ten okazat sie jednak przejéciowy i wkrétce Polacy zmuszeni zostali
do opuszczenia Ukrainy. Wbrew nadziejom Petlury i Pitsudskiego ludno$¢ ukraifiska nie
udzielita im bowiem swojego wsparcia. Wojna przeciagneta sie az do pazdziernika 1920
roku i zakoriczyta zawieszeniem broni. W wyniku za$ rozméw pokojowych prowadzonych
w Rydze Polska musiata cofng¢ swoje uznanie dla Ukrainy Pelury, a ukrainskie oddziaty
wspierajgce Polakéw zostaty rozwigzane. Pitsudskiemu nie udato sie oderwaé Ukrainy od
Rosji. Ustalona w Rydze granica pomiedzy Polskg a Rosjq i Ukraing Radzieckg biegta
wzdtuz linii Dzisna — Dokszyce — Stucz — Korzec — Ostrég — Zbrucz. Polska zrzekia sie na
rzecz Rosyjskiej Federacyjnej Socjalistycznej Republiki Radzieckiej i Ukrainskiej Socjali-
stycznej Republiki Radzieckiej wszelkich praw i roszczen do ziem na wschdd, Rosja
i Ukraina za$ na zachdd od tej liniié. Polska uznata zatem, traktatem pokojowym podpi-
sanym w Rydze, rezim bolszewicki na Ukrainie. Petlurowcy zarzucali Pitsudskiemu zdra-
de, Pitsudski za$ przepraszat ale jednocze$nie odwotywat sie do zbyt stabego wsparcia
jego wysitkéw ze strony Ukraincéw. Wojna przyniosta ogromne zniszczenia materialne
oraz wywofata gtebokie uprzedzenia i urazy psychiczne.

Rozbudzenie aspiracji panstwowych Ukraincow odbywato sie¢ w konfrontacji z Pol-
ska. Powstata po | wojnie $wiatowej Polska nie byta pafistwem jednolitym pod wzgledem
narodowym. W granicach odrodzonego parstwa polskiego, wedtug spisu z 1921 roku
znalazio sie okoto 27 min ludnosci z czego Polacy stanowili wigkszo$¢ liczacg ponad
18 mIn mieszkancéw (69%). Pozostatg czg$¢ ludnosci stanowity mniejszosci narodowe:
Ukraircy 4,6 min (14%), Zydzi 3 min (7,9%), Biatorusini 1,5 min (3,8%), Niemcy 900 tys.
(3,7%), i inne mniejsze grupy narodowo$ciowe jak: Rosjanie, Litwini, Czesi, Stowacy,

5 Szerzej na ten temat zob. M. Klimecki, Polsko-Ukrairiska wojna o Lwoéw i wschodnig Galicje 1918-
1919 r. Aspekty polityczne i wojskowe, Wojskowy Instytut Historyczny, Warszawa 1997, s. 155-199.

6 Symon Petlura byt politykiem reprezentujacym nacjonalistow ukrainskich. Byt ich przywédcg i stanat
na czele ,Dyrektoriatu”, zwalczajacego bolszewikéw na Ukrainie. W kwietniu 1920 roku rzad polski zawart
umowe z rzadem Petlury, uznajac go za prawowitg wiadze na catej Ukrainie. W zamian za to Petlura zrzekt
sie pretensji do Galicji Wschodniej.

T A. Czubinski, Historia Polski XX wieku, Wyd. Poznanskie, Poznan 2000, s. 127.

8 W. Roszkowski, Najnowsza historia Polski 1914-1945, Swiat Ksigzki, Warszawa 2003, s. 91.
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Ormianie i Tatarzy®. Ukraincy stanowili najwiekszg mniejszos¢ narodowa. Zamieszkiwali
w sposob zwarty w 57 powiatach potudniowo-wschodnich zwanych Kresami. Polska
dzielita sie na 17 wojewddztw. Wojewodztwa zachodnie i centralne, bardziej rozwiniete
gospodarczo nazywano Polskg ,A”. Wojewodztwa wschodnie, obszar zacofany ekono-
micznie, nazywano Polskg "B”. Stopa zyciowa mieszkancow zamieszkujacych w woje-
wodztwach wschodnich byta nizsza niz w Polsce zachodniej i centralnej.

Stosunki pomiedzy Ukraincami i Polakami w || Rzeczypospolitej nie utozyly sie do-
brze. Ukraincy polityke wiadz polskich na Kresach Wschodnich oceniali w kategoriach
okupacii. Polacy za$ byli przekonani, ze wigczenie do panstwa polskiego potudniowo-wscho-
dnich terytoridw kresowych jest naturalng konsekwencja powrotu czesci ziem z okresu
Polski przedrozbiorowej. Ukraincy nie pogodzili si¢ z podziatem Ukrainy i dla kontynuo-
wania dalszej walki o niepodlegta i zjednoczong Ukraine utworzyli emigracyjny rzad ukra-
inski Eugeniusza Petrusewicza dziatajacy w Wiedniu. Prowadzit on intensywne zabiegi
na forum miedzynarodowym o pozbawienie Polski praw do Wschodniej Matopolski.
W Matopolsce Wschodniej utworzono za$ organizacje terrorystyczng pod nazwg Ukrain-
ska Wojskowa Organizacja (UWO) z Naczelnym Komendantem putkownikiem Eugeniu-
szem Konowalcem, bytym dowddcg Strzelcow Siczowych. Pézniej Naczelna Komenda
przeniosta sie do ukrainskich osrodkéw emigracyjnych w Czechostowacii, Austrii i Niem-
czech. Stamtad podsycano tradycje wojny polsko-ukrainskiej z lat 1918-1919. Uznanie
przez Rade Ambasadoréw praw polskich do Matopolski Wschodniej w 1923 roku nie
spowodowato zaprzestania tych dziatan.

W roku 1929 w Wiedniu powotana zostata Organizacja Ukrairiskich Nacjonalistow
(OUN). Naczelny Prowind OUN pod kierownictwem Konowalca potgczony zostat faktycz-
nie z Naczelng Komendg UWO. W ten sposéb akcje propagandowo-polityczne potaczo-
ne zostaty z akcjami terrorystycznymi. Program OUN zaktadat walke o Wielka Ukraine
jednoczaca ziemie znajdujace sie we wiadaniu ZSRR, Polski, Czechostowacji i Rumunii.
Dziatalno$¢ terrorystyczna tej organizacji wymierzona byta gtéwnie w Polske. W lecie
1930 roku, OUN podjat w Matopolsce Wschodniej akcje sabotazowe. Niewielkie grupy
rabowaty urzedy skarbowe i pocztowe, niszczyly linie telegraficzne, pality zboza, atako-
waty majatki ziemskie. W odpowiedzi na te akty terroru policja polska i wojsko dokonaty

9 J. Zarnowski, Spofeczeristwo Drugiej Rzeczypospolitej, PWN, Warszawa 1973, s. 374; A. Préchnik,
Pierwsze pigtnastolecie Polski niepodlegtej, PWN, Warszawa 1983, s. 92 , podaje nizszg liczbe mieszkan-
cow Polski w 1921 roku — 25 milionéw 229 tysiecy, z czego ludno$¢ niepolska stanowita ponad 8,5 min czyli
31,4% ogotu ludnosci.

10 OUN - Organizacja Ukrainiskich Nacjonalistow, zostata utworzona w 1929 roku w Wiedniu, na | Wiel-
kim Kongresie ukrainskich organizacji nacjonalistycznych. W 1940 roku w OUN nastapit roztam na dwie
frakcje: OUN-M (melnykowcy) od nazwiska inz. Andrija Melnyka i OUN-B (banderowcy) od nazwiska Stiepa-
na Bandery, ktdrzy stali na czele obu frakcji. Nie roznity sie one ideologig, a rozbieznosci dotyczyly strategii,
taktyki i metod dziatania. Na terenie Wotynia decydujacy wptyw miata OUN —B, ktéra utworzyta swoje oddzia-
ly zbrojne: UPA - Ukraifiska Powstaricza Armia.
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dosy¢ brutalnej pacyfikacji, co jeszcze dolato oliwy do ognia'. Z pomocg niemieckg
Ukrainicy przeprowadzili antypolska kampanie propagandowg w prasie Swiatowej. Skie-
rowali tez skargi do Ligi Narodéw. Chodzito o zaognienie stosunkéw na ziemiach za-
mieszkatych przez Polakow i Ukraincdw i uniemozliwienie zgodnego wspotzycia. Gto-
$nym echem odbit sie w 1931 roku zamach na polskiego posta do Sejmu Tadeusza Ho-
towko — rzecznika pojednania. Trzy lata pozniej, 15 czerwca 1934 roku, dokonano
w Warszawie zamachu na ministra spraw wewnetrznych Bronistawa Pierackiego'2. Akcje
te przeprowadzono prawdopodobnie przy wspdtpracy z wywiadem niemieckim.

Polskie wtadze panstwowe staraty sie prowadzi¢ pojednawczg polityke wobec mniej-
szosci narodowych. Nie byly jednak konsekwentne. Kazda partia polityczna miata swoj
program wobec Ukraincéw zyjacych w Polsce, ale nie zostat wypracowany jeden wspél-
ny. Mimo demokratycznych deklaracji wiekszo$¢ z nich nie zostata zrealizowana. Bardzo
negatywnie przez Ukraincow odebrane zostato polskie osadnictwo wojskowe i cywilne na
Kresach. Zrodzito ono poczucie krzywdy i niecheci do paristwa polskiego oraz wptyneto
na zaostrzenie konfliktéw narodowos$ciowych's.

Wielkim zwolennikiem utozenia dobrych stosunkoéw z Ukrairicami byt wojewoda wo-
tyhski Henryk Jozewski w latach 1928-1929 i 1930-1938. Wychodzit on z zatozenia, ze
wzrost $wiadomosci narodowej Ukraincow jest faktem i zjawiska tego nie nalezy ignoro-
wac. Nalezy ruchowi ukraifiskiemu nadaé przyjazny stosunek do idei federacyjnej wyra-
zonej w sojuszu Pitsudskiego i Petlury. Starat sie przekona¢ Polakéw wotyriskich do
wspdipracy z Ukraincami. Za czaséw sprawowania przez niego urzedu wojewody wotyn-
skiego na Wotyniu powstata sie¢ ukrainskich organizacji spotecznych, kulturalno-o$wia-
towych i gospodarczych. Wiadze administracyjne za jego urzedowania nie prowadzity
dziatah asymilacyjnych. Staraly sie przyciagna¢ Ukraincow do wspélnej sprawy rozwoju
regionu. Po odwotaniu Jozewskiego z Wotynia do glosu doszli zwolennicy polityki inkor-
poracyjnej i asymilacji Ukraincdw, zwigzani z Narodowa Demokracja. Byli oni przeciwni
wszelkiej polityce ustepstw na rzecz Ukraincoéw. Takie skrajne poglady gtosit Roman
Dmowski, Eugeniusz Romer i Stanistaw Grabski. Ten ostatni, w roku 1937, zatozyt orga-
nizacie polityczng pod nazwg Zjednoczenie Narodowe Polakéw Ziemi Czerwienskiej,
ktorej celem bylo przeciwstawianie si¢ elementom niepolskim, gtéwnie Ukraincom.
Z drugiej za$ strony nacjonaliéci ukraifiscy przyjeli stanowisko wrogie wobec panstwa

1 Akcja odwetowa przeprowadzona zostata w roku 1930, w czasie tzw. wyborow brzeskich, na polece-
nie 6wczesnego premiera rzadu polskiego Jozefa Pitsudskiego. Kierowat nig minister spraw wewnetrznych
Felicjan Sktadkowski. Pacyfikacja trwata okoto 10 tygodni, od 16 IX do 30 XI 1930 roku. Aresztowano 30
bytych postéw ukrainskich, spalono 800 wsi. Dochodzito do star¢ oddziatéw policyjnych z ludnoScig cywilna.
Rozgtosu nabrata sprawa salw policji do ttumu w Batiatyczach i Hrebennem. Wykorzystaty to ukrainiskie
organizacje nacjonalistyczne dla pogtebienia konfliktu narodowo$ciowego.

12 Szerzej na ten temat W. Zelenski, Zab6jstwo ministra Pierackiego, Wyd. Iskry, Warszawa 1995, s.11
i nast.

13 B. Budrynowycz, Polska i problem ukrainiski w latach 1921-1929, ,Zeszyty Historyczne” 1983, nr 66,
s. 15-47.
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polskiego'. Protestowali przeciwko polonizacji urzedow, przeciwko poborowi do Wojska
Polskiego oraz wszelkim poczynaniom wtadz polskich, ktore uszczuplaty prawa Ukrair-
cow, uzyskane jeszcze w czasach monarchii austro-wegierskiej’s. W Il wojne $wiatowg
spofeczno$¢ polska i ukrainska na Wotyniu wehodzity mocno skonfliktowane'®.

WOLYN PODCZAS Il WOJNY SWIATOWE

Wojewddztwo wotynskie, pod wzgledem zajmowanego obszaru, byto drugie co do
wielkosci w Il Rzeczypospolitej. W jego sktad wchodzito 11 powiatéw: dubienski, horo-
chowski, kostopolski, kowelski, krzemieniecki, lubomelski, tucki, réwienski, sarnenski,
wiodzimierski i zabtudowski o tacznej powierzchni 35754 km2. Mieszkato w nim 2085,6
tys. osob. Najliczniejsza grupe narodowosciowq stanowili Ukraincy — 68%, Polakéw byto
— 16,6%, Zydéw — 9,9%, Niemcow — 2,3%, Rosjan — 1,1%, inni — 2,0%. Ludno$¢ Polska
byta rozproszona na obszarze catego Wotynia. Wigkszos¢ ludno$ci polskiej (80%)
i ukrainskiej (97%) zamieszkiwata na wsi. Miejscowa ludno$¢ polska wywodzita sie gtow-
nie z dawnej szlachty zasciankowej. Niezbyt liczng grupe stanowili osadnicy wojskowi
i cywilni, ktérzy przybyli tutaj po wtaczeniu Wotynia do Polski. W pierwszych latach po
zakonczeniu | wojny $wiatowej i wojny polsko-bolszewickiej, warunki zycia mieszkancow
na Wotyniu byty bardzo trudne. W okresie ponad stuletniej niewoli politycznej na Wotyniu
pogtebit sie ujemny bilans polskosci. Nastapito wynarodowienie tysiecy rodzin polskich
i ich rusyfikacja. W trakcie wojen powstaly ogromne zniszczenia. Profesor Wiadystaw
Filar napisat, ze ,Polska odzyskata Woltyn zniszczony, zacofany gospodarczo, z olbrzy-
mimi zaniedbaniami w dziedzinie o$wiaty szeroko rozumianej kultury, a przy tym z bar-
dzo liczng ludnoscig ukrairska..., wsrdd ktérej zdecydowang wigkszo$¢ stanowili analfa-
beci. Jeszcze w 1931 roku analfabetyzm na Wotyniu wynosit 70% ogdtu ludno$ci w wieku
powyzej 10 lat, a u schytku |l Rzeczypospolitej liczba dzieci nie uczeszczajacych do
szkoly przekraczata 25%. Stawiato to przed odrodzonym panstwem polskim niezwykle
trudne zadania odbudowy i zjednoczenia ziem wyzwolonych po wieloletniej niewoli™"”.

Przebieg wojny od samego poczatku byt dla Polski niepomysiny. Niemieckie korpusy
pancerne szybko posuwaly sie w gigb Polski a lotnictwo bombardowato kolejne polskie
miasta. Wkrotce bombowce niemieckie zaczety dociera¢ nad Wotyn i zrzuca¢ tam bom-
by. Konsternacja ludnosci byta wielka. Wydarzenia te potwierdzaty bowiem, nadchodzace

14 Wysitki Jozewskiego nie daty oczekiwanych wynikéw , gdyz sabotowali je nacjonalisci ukrairiscy. Za-
miast oczekiwanej lojalnosci narastata wrogo$¢ wobec wtadz polskich.

15 W. Pobdg-Malinowski, Najnowsza historia polityczna Polski 1864-1945, t. 2, Londyn 1967, s. 620.

16 B, Budrynowycz, Polska i problem..., s. 45.

17W. Filar, Wolyri 1939-1944. Historia, pamigé, pojednanie, RYTM, Warszawa 2012, s. 8.
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juz wezesniej wiesci, ze nasze wojska cofaja sie pod naporem niemieckim, w co miej-
scowa ludno$¢ polska nie chciata uwierzyc¢'s.

Mapa 1. Mapa Wolynia

-
GRODEK

© BEREZNE

© KOSTOFOL

Zrédto: https://konradb.wordpress.com/2011/02/03/na-brunatnej-ukrainie-wolyn-na-poczatku-1943t/ (dostep:
7.05.2017r.).

W okresie miedzywojennym wtadzom polskim nie udato sie rozwigza¢ wszystkich
problemdw zwigzanych z odbudowg Wotynia, jego gospodarki, oswiaty i stosunkéw na-
rodowosciowych. Te ostatnie uwidocznity sie juz we wrzesniu 1939 roku, kiedy Polska
zostata zaatakowana od zachodu przez Niemcdw a pozniej 17 wrzesnia przez Zwigzek
Radziecki. W chwili wybuchu wojny niemiecko-polskiej ukrainskie partie nacjonalistyczne
skupity sie wokot OUN i postawity na zwyciestwo Niemcéw. Byly gotowe do dziatan dy-
wersyjnych na ich korzyS¢. Podjely sie prowadzenia akcji dywersyjnych i sabotazu na
tytach cofajacych sie armii polskich. Bojowki OUN inspirowane przez wywiad niemiecki,
we wrzesniu 1939 roku, pomagaty Niemcom, organizujgc napady na polskie instytucje
panstwowe i wojskowe. Stosowaty tez terror wobec ludno$ci polskiej i zydowskiej. Witaty
owacyjnie wkraczajgce oddziaty niemieckie na tereny zabuzanskie. Wraz z wojskami
niemieckimi przybyli do Polski czotowi dziatacze nacjonalistyczni z zagranicy i rozpoczeli
prace organizacyjng i propagandowa. Gtowny prowyndyk Andrij Melnyk spotkat sie
w Wiedniu z szefem niemieckiej Abwehry admiratem Wilhelmem Canarisem i uzyskat od

18 Cz. Grzelak, H. Stanczyk, Kampania Polska 1939 roku. Poczatek Il wojny $wiatowej, Wyd. RYTM,
Warszawa 2005, passim.
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niego zapewnienie, ze Hitler jest przychylny utworzeniu ,Samostijnej Ukrainy™*®. Prezy-
dentem ukrainskiego panstwa miat zosta¢ Andrij Melnyk.

17 wrzesnia o Swicie dwa radzieckie Fronty: ,Biatoruski” i ,Ukrainski” przekroczyty
wschodnig granice Polski i zaatakowaty nieliczne sity polskie znajdujace sie we wschod-
niej czesci panstwa. Byly to gtéwnie oddziaty Korpusu Ochrony Pogranicza. 17 wrze$nia
Rosjanie zajeli Rdwne, dzien pozniej Luck, a w nastepnych dniach caty Wotyn20, Zacho-
wanie sie czerwonoarmistéw wobec miejscowej ludnosci nie bylo przyjazne. Dochodzito
do wypadkéw grabiezy i morderstw. W rejonie Sarn i innych miejscowosci, gdzie odziaty
polskie stawity opor, wzietych do niewoli zotnierzy polskich rozstrzelano?'. Akty terroru
trwaty przez caty wrzesien do poczatkéw pazdziernika, kiedy rozpoczeta sie radziecka
okupacja. Polacy na Wotyniu ciezko przezyli kleske wrze$niowa i okupacje radziecka.
Ludno$¢ ukrainska w wiekszo$ci przyjeta przyjazng postawe wobec nowej wiadzy. Ukra-
incy denuncjowali Polakéw przed wtadzami radzieckimi. Rozpoczat sie terror i przesla-
dowania ludnosci polskiej.

Wiadze radzieckie dosy¢ szybko zaczely wprowadza¢ nowe porzadki. 22 pazdzierni-
ka 1939 roku przeprowadzono wybory do rad, pod nadzorem NKWD a 1 listopada tegoz
roku Rada Najwyzsza ZSRR wydata dekret o wigczeniu Zachodniej Ukrainy do Ukrain-
skiej Socjalistycznej Republiki Radzieckiej (czyli ZSRR). W dniu 29 listopada kolejnym
dekretem Rady Najwyzszej ZSRR nadano wszystkim obywatelom polskim obywatelstwo
radzieckie. Znacjonalizowano fabryki i banki, wywtaszczono wiascicieli majatkéw ziem-
skich i utworzono sowchozy. Zaczeto wywozi¢ w glab Zwigzku Radzieckiego mienie
panstwowe i prywatne z inwentarzem zywym wigcznie. Od poczatkéw 1940 roku wpro-
wadzono przymusowy pobor mezczyzn od 18 do 50 roku zycia do Armii Czerwone;.
Jesienig i zimg 1939 roku zaczely sie aresztowania polskich urzednikdéw panstwowych
i samorzadowych.

Jedng z najbardziej dotkliwych represji staty sie masowe wysiedlenia ludnoéci pol-
skiej z ich miejsc zamieszkania. Juz 5 grudnia 1939 roku Rada Komisarzy Ludowych
ZSRR podjefa decyzje o wysiedleniu z zachodnich obwodéw Biatoruskiej i Ukrainskiej
Republiki Radzieckiej osadnikéw i 0sdb zatrudnionych w stuzbie le$nej. Uznano bowiem,
ze ta grupa obywateli jest zbyt mocno zwigzana z poprzednim ustrojem Polski i wsrod
nich moga znajdowac sie przeszkoleni dywersanci i szpiedzy, stanowigcy zagrozenie dla
wiadzy radzieckiej. Osadnikdw postanowiono skierowa¢ do wyrebu laséw w obwodach:
archangielskim, iwanowskim, jarostawskim, kirowskim, nowosybirskim, omskim, perm-
skim, swierdtowskim wotogodzkim oraz do krajow: Attajskiego, Krasnojarskiego, i do

19 Polityka Narodowego Socjalizmu w sprawie Polski, Zachodnia Agencja Prasowa, Warszawa-Poznan
1966, s. 17.

20 Cz. Grzelak, Dziennik sowieckiej agresji wrzesier 1939, Wyd. GRYF, Warszawa 1994, s. 131-133;
Idem, Kresy w czerwieni 1939, Wyd. NERITON, Warszawa 1998, s. 298-306.

21 |bidem, s. 493.
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Komi w Astrachanskiej Socjalistycznej Republice Radzieckiej??. Czes¢ zamierzano wyko-
rzysta¢ w hutnictwie metali niezelaznych.

Akcja wysiedlencza rozpoczeta sie 10 lutego 1940 roku w asysScie funkcjonariuszy
Ludowego Komisariatu Spraw Wewnetrznych (dalej NKWD). Objeci akcjg wysiedlenczg
otrzymywali dwie godziny na spakowanie swojego dorobku zyciowego, a nastepnie fur-
mankami dostarczani byli do stacji kolejowych i fadowani do wagondw towarowych. Ze
wzgledu na bardzo wysokie mrozy (dochodzace do —40 stopni) wiele oséb starszych
i dzieci umarto w drodze. Po przybyciu do nowego miejsca osiedlenia traktowani byli jako
,wrogowie ludu” i byli nadzorowani przez NKWD. Wactaw Jurgielewicz tak wspomina
swoje przesiedlenie: ,Obszar Azji, na ktory wkroczyliSmy, kojarzyt nam si¢ wowczas tylko
z Syberig. Stowo Sybir, odmieniane przez nas we wszystkich przypadkach, kojarzone
byto z katorga, duzymi mrozami, Sniegiem, kajdanami i zniewoleniem. Ten grozny dotyk
Sybiru czuliSmy na wiasnej skorze. Meczyt on nas poprzez nostalgie i wyczerpanie oraz
monotoni¢ parotygodniowej podrézy w niezwykle trudnych warunkach. Trudy podrézy
coraz bardziej dawaty zna¢ o sobie. Pozytywne myslenie znikato nawet u takich optymi-
stéw jakim byt Wtadek (brat Wactawa). Szerzyt sie pesymizm i beznadzieja™. O warun-
kach w miejscu przesiedlenia napisat tak: ,Wszystkich deportowanych, bez wzgledu na
wyksztatcenie i przygotowanie zawodowe, kierowano wytacznie do pracy fizycznej. Tego
widocznie wymagaty zatozenia programowe naszej reedukacji ideowo politycznej. Bez
wzgledu na rodzaj pracy, wymagata ona od kazdego z nas bardzo duzego wysitku fi-
zycznego. Siegat on, w poczatkowym okresie pobytu na miejscu zestania, granic naszej
wytrzymatosci. Wigkszo$¢ z nas nigdy przedtem nie wykonywata pracy, do jakiej zostata
zmuszona. Tym wiekszy wiec potrzebny byt wysitek do tego, by jej sprostaé, zgodnie
z drakonskimi normami, jakie nam wyznaczono™.

Pierwsza wywozka objeta okoto 140 tys. osadnikéw i lesnikéw wraz z rodzinami?.
Rzuceni do odlegtych, mroznych i trudnych do bytowania obszaréw potnocnego teryto-
rium Zwigzku Radzieckiego, zostali skazani nie tylko na taske srogiej natury, ale i funk-
cjonariuszy NKWD, bedacymi panami ich zycia. Kolejne dwie wywozki nastapity w kwiet-
niu i czerwcu 1940 roku, a pozniej jeszcze w maju i czerwcu 1941 roku. W tej ostatniej
wywoézce z Ukrainy zabrano ponad 12 tys. osob. tacznie w latach 1940-1941 ze
wschodnich terendw Il Rzeczypospolitej wywieziono okoto 370 tys. Polakdw?,

W okresie dwoch lat okupacii radzieckiej na Wotyniu dokonaty sie olbrzymie zmiany
demograficzne, spoteczne, ekonomiczne i polityczne. Ludnos¢ polska poniosta duze

2 A, Gtowacki, Sowieci wobec Polakow na ziemiach wschodnich Il Rzeczypospolitej 1939—1941, Wyd.
Ut, Lodz 1997, s. 320-322.

2 W. Jurgielewicz, Zestanie. Z Wileriszczyzny do Kazachstanu. Dzieje rodziny Jurgielewiczéw (10 lute-
g0 1940 roku), Wyd. Lo$Graf, Warszawa 2005, s. 68.

24 |bidem, s. 99.

2 A, Glowacki, Sowieci wobec..., s. 333.

26 |bidem, s. 399.
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straty na skutek represji i eksterminacji najbardziej patriotycznych grup. ,Po ciezkim
okresie okupacji sowieckiej — napisat gen. Stefan Rowecki, Komendant AK — Wotyn zo-
stat ogotocony z elementu warto$ciowego. Zupetny brak oficeréw zawodowych a nawet
rezerwy utrudnia odbudowe komend Okregow i obwoddw. Musze wysyta¢ ludzi z Gene-
ralnego Gubernatorstwa™’. Stosunek ludnosci ukrainskiej do Polakéw na Wotyniu zmienit
sie dosy¢ radykalnie na niekorzy$¢. Siedziby Polakéw wywiezionych na Syberie przejete
zostaty przez miejscowg ludno$¢ ukrainska.

Wojna tymczasem zataczata coraz szersze kregi. 22 czerwca 1941 roku Niemcy
zaatakowali swojego dotychczasowego sojusznika Zwigzek Radziecki i wkrétce zajeli
Ukraing. W pierwszych tygodniach wojny nacjonaliéci ukraifscy przystapili do tworzenia
swoich organizacji samorzadowych i wladz administracyjnych na zajmowanych przez
Niemcédw terenach. Grupy OUN przenikaty na Wotyn i organizowaty wtasng milicje.
30 czerwca nacjonali$ci ukraifscy, z kregu Stefana Bandery, proklamowali ,Samostijng
Ukraing” i utworzyli rzad z premierem Jarostawem Stecka na czele?.

Niemcy zdawali sobie sprawe, ze banderowcy nie reprezentujq catego narodu ukra-
inskiego i nie zaakceptowali posunie¢ Bandery. 3 lipca 1941 roku zostat on aresztowany
i wywieziony z Krakowa do Berlina, pod zarzutem, Zze niepodlegtos¢ Ukrainy ogtoszona
zostata bez porozumienia z rzadem niemieckim. Ukrainskie oddziaty zbrojne w postaci
milicji OUN zostaty rozbrojone i rozwigzane. Nie liczac sie ze zdaniem ukrainskich nacjo-
nalistow, Niemcy zaprowadzili na Ukrainie wiasne porzadki. 1 sierpnia 1941 roku przyta-
czyli do Generalnego Gubernatorstwa Galicje Wschodnig i cze$¢ potudniowego Woty-
nia?. Utworzyli dystrykt galicyjski z siedzibg we Lwowie, a z czesci Wotynia, potudniowe;j
czesci Polesia oraz Podola — Komisariat Wotyrisko — Podolski, z siedzibg w Brzesciu.
W $lad za posunigciami organizacyjnymi Niemcy wprowadzili bezwzgledny terror. Za
najmniejszy opor rozstrzeliwali tysigce zaktadnikéw. Wkrotce podporzadkowali sobie catg
administracje, ale pozostawili samorzad ukrainski i utworzyli ukrainskg policje pomocni-
czq (Ukrainische Hilfspolizei) w stuzbie niemieckiej. W ten sposéb administracja i policja
na Wotyniu znalazta sie w rekach ukrainskich. Ta sytuacja dawata Ukraincom duzg prze-
wage nad ludnoscig polska i umozliwita szybka rozbudowe struktur podziemnych. W lecie
1943 roku utworzono Gtéwny Sztab Wojskowy Ukrairiskiej Powstanczej Armii (dalej:
UPA) i Dowodztwo Gtéwne. Rozbudowywano rowniez strukture terytorialng. Wezwano
Ukraincow do porzucania stuzby u Niemcow i wstepowania do UPA. Najwiekszy rozwoj
liczebny tej organizacji nastapit na przetomie 1943 i 1944 roku. Poczatkowo ludno$¢
ukrainska mieszkajaca na Wotyniu nie przejawiata wigkszej sympatii do wiadzy radziec-

27 AK w dokumentach, t. Il, Zaklad Narodowy im. Ossolinskich, Wroctaw-Warszawa-Krakéw 1990,
S. 247. Meldunek nr 118 z 16 V 1942 za okres 1 [X 1941 do 1 Il 1942.

28 Stefan Bandera przebywat w tym czasie w areszcie domowym w Krakowie i dlatego wyznaczyt na
premiera swojego zastepce Jarostawa Stecke.

29 Akt przytaczenia Galicji do Generalnego Gubernatorstwa odbyt sie bardzo uroczyscie we Lwowie.
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kiej, a sympatie proniemieckie szybko ostabty, kiedy Niemcy natozyli na chtopéw wysokie
kontyngenty i bezwzglednie zaczeli je egzekwowac. Pdzniej jednak, pod wptywem pro-
pagandy, szerzacej idee walki o niepodlegta Ukraing i jednocze$nie antypolskiej, posta-
wa Ukraincow wobec Polakéw zaczeta sie zmieniaé na wrogg. Docierata ona poprzez
agitatorow do wszystkich grup spotecznych. Najintensywniej oddziatywata na mtodziez.
Wielu mtodych ludzi zasilito szeregi OUN. Na poczatku 1944 roku sity UPA i bojoéwek
OUN liczyty okoto 40 tys. ludzi%.

Odbudowa polskiego podziemia zbrojnego na Wotyniu byta bardzo utrudniona. Ty-
sigce Polakdw zostato wysiedlonych z Wolynia na Sybir w latach 1940-1941, po zajeciu
tych terytoribw przez Armie Czerwona. W nastepnych latach wielu Polakéw wywieZli
Niemcy, na przymusowe roboty do Ill Rzeszy. Jeszcze inni uciekali przed przesladowa-
niami ukrainskimi szukajac schronienia u rodzin mieszkajacych w Generalnym Guberna-
torstwie. Liczebno$¢ i mobilno$¢ Polakéw na Wotyniu wyraznie zmalata. Nie uszio to
uwagi agitatoréw ukrainskich spod znaku Bandery. Gtéwne ostrze walki o niepodlegtos¢
skierowane zostato przeciwko Polakom.

Juz w 1942 roku zaczely sie pojedyncze poczatkowo zamachy na pojedyncze osoby
lub cate rodziny. Pierwsza masowa zbrodnia na Wotyniu miata miejsce na poczatku dru-
giej dekady listopada w gminie Kotki pod tuckiem. W kolonii Obérki policja ukrainska
zamordowata 39 osob w tym 37 Polakéw, jedng Ukrainke i jedng Zydéwke. W nastep-
nych miesigcach intensywnos¢ akcji OUN przeciwko Polakom narastata. Warto w tym
miejscu przytoczy¢ fragment ksigzki Wiadystawa Filara, ktéry na podstawie wtasnych
wspomnien i badan archiwalnych przedstawit ten proces bardzo syntetycznie. ,W niedtu-
gim czasie po tym wydarzeniu nacjonaliSci ukrainscy przystapili do eksterminacji ludno$ci
polskiej. Zapoczatkowata jg rzez mieszkancéw polskiej kolonii Parosla (gm. Antondwka,
pow. Sarny) 9 lutego 1943 roku, gdzie zamordowano 149 Polakéw (bez wzgledu na wiek
i pte€) oraz 6 przebywajacych tam Rosjan. Zbrodni dokonata banderowska sotnia pod
dowodztwem Korziuka Fedira ,Kory”, podszywajaca sie pod sowieckich partyzantow. Od
marca 1943 r. tworzone bojowki i oddziaty nacjonalistéw ukrairiskich przystapity do sys-
tematycznego i planowego oczyszczania Wotynia z ludno$ci polskiej.

Terror i masowe rzezie narastaty stopniowo wraz z rozwojem zbrojnych bojowek
i oddziatéw nacjonalistéw ukraifiskich. Poczatkowo byly to zabdjstwa pojedynczych osdb
i ich rodzin oraz Polakow z matzenstw mieszanych, potem nastapity rzezie catych rodzin
polskich we wsiach, w ktorych Ukraincy stanowili wiekszoS¢, a w koncu napady
z zaskoczenia i rzezie objely mniejsze osady i wsie polskie. W napadach na wieksze
skupiska ludno$ci polskiej zawsze uczestniczyly oddziaty UPA i cze$¢ miejscowej ludno-
Sci ukrainskiej. W kwietniu i maju 1943 roku nastapity masowe ataki oddziatow UPA na
polskie wsie we wschodnich powiatach Wotynia. W czerwcu masowe rzezie ludnosci

30 A. Szczesniak, W. Szota, Droga do nikgd. Dziatalno$¢ organizacji ukrairiskich nacjonalistéw i jej likwi-
dacja w Polsce, MON, Warszawa 1973, s. 145.
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polskiej objety powiaty dubienski i tucki, a w lipcu i sierpniu rozszerzyly sie na powiaty:
horochowski, wtodzimierski, kowelski i lubomelski. W zagrozonych wsiach i osadach
polskich powstawaty samorzutnie placowki samoobrony”3'.

Bardziej szczegdtowy opis rzezi wotynskiej znajduje sie w ksigzce Ludobdjstwo do-
konane przez nacjonalistow ukraifiskich na ludno$ci polskiej Wolynia 1939-1945 opra-
cowanej przez duet autorski (ojciec i corka) Witadystawa i Ewe Siemaszkow32, Na pod-
stawie wieloletnich badar archiwalnych i wspomnien oséb, ktdre przezyty gehenne wo-
tyhska, przytaczajg oni w swojej pracy wiele drastycznych wydarzen z tamtego okresu,
ktdre swoim rozmiarem i zwyrodnialstwem zastuguja na miano bestialstwa a nawet ludo-
béjstwa. Uzupetnieniem tej pracy jest trzytomowa ksigzka Marka A. Koprowskiego, beda-
ca zapisem rozmow autora z zyjacymi jeszcze Polakami, ktérzy przezyli osobiscie Wotyr
i udato im sie uratowac zycie3.

Poczatkowo przeciwdziatanie ze strony polskiej byto stabe. Tworzone samorzutnie
placowki samoobrony nie mogty skutecznie przeciwstawic sie liczniejszym i lepiej uzbro-
jonym napastnikom, ktérzy dziatali zwykle z zaskoczenia. Pozniej zaczety sie tworzy¢
wigksze bazy, do ktérych nalezy zaliczy¢ Przebraze, Zasmyki, Pariskg Doling, Bielin,
Starg Hute i inne. Szukajaca w tych bazach ratunku ludno$¢ polska przybywata z réznych
stron Wotynia. W przepetnionych bazach panowat gtdd, ludzie mieszkali w ziemiankach
za$ pomoc z zewnatrz, dostarczana przez rodzacy sie ruch oporu, byta niewystarczajaca.
Najwiecej wiemy o obronie Przebraza z ksigzki Henryka Cybulskiego Czerwone noce®.
Autor byt dowodcg obrony Przebraza i na podstawie wlasnych przezy¢ oraz notatek
prowadzonych w czasie wojny odtworzyt, w miare wierny, obraz przezy¢ ludnosci szuka-
jacej ratunku w tym skupisku Polakow. We wstepie do pracy napisat m.in.: ,Jej tematem
sq dzieje obrony Przebraza, polskiej wsi na Wotyniu, ktdra w okresie hitlerowskiej okupa-
cji stata sie warownym obozem, miejscem schronienia dla dwudziestu pieciu tysiecy ludzi
wyrwanych ze swych domostw. Ludzie ci, tropieni dniem i nocg przez faszystowskie
bandy ukrainskie, unoszac zycie i okruchy ocalatego mienia, dazyli do Przebraza po
ratunek... Nie przygotowany do petnienia tak trudnych, réznorodnych i odpowiedzialnych
obowigzkdéw, nie bytbym w stanie im podota¢, gdyby nie pomoc zaréwno najblizszych
wspdtpracownikdw, jak i ludnosci okolicznych wsi i miasteczek, ktéra dostarczata nam
zywnosci, broni i informacji — cennego elementu w warunkach w jakich trwata samoobro-
na. Wiele tez zawdzieczamy inspektoratowi Armii Krajowej w tucku, skad naptywaly
informacje wojskowe, bron, zywno$¢ i pienigdze. Wyrazy gtebokiej wdzigczno$ci winni
jesteSmy réwniez oddziatom radzieckiej partyzantki operujagcym w tych rejonach. Chciat-

31 W, Filar, Wofyn..., s. 51-52.

32 W, Siemaszko, E. Siemaszko, Ludobdjstwo dokonane przez nacjonalistow ukraifiskich na ludno$ci
polskiej Wolynia, 1939-1945, t. 1-2, VON BOROWIECKY, Warszawa 2000, passim.

33 Marek A. Koprowski, Wofyri. Epopeja Polskich loséw 1939-2013, t. 1, 2, 3, Wyd. Replika, Zakrzewo
2012-2013.

34 H. Cybulski, Czerwone noce, Wyd. MON, Warszawa 1966.
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bym wreszcie w szczegolny sposob podkresli¢ pomoc tych Ukrairncéw i tych wsi ukrain-
skich, ktore nie ulegly naciskom sfanatyzowanych elementow faszystowskich i ktore,
narazajac sie na straszliwy odwet z ich strony, nie tylko nie daty sie wciggna¢ w wir
krwawej walki, lecz udzielity nam czynnego i bezcennego wsparcia. Do takich wsi naleza-
ta tez miedzy innymi wie$ Jezioro, bezposredni sgsiad Przebraza. Postawa mieszkancow
Jeziora byta dla nas tym cennigjsza, ze budzita $wiadomos¢, iz walczymy nie z narodem
ukrainskim lecz z jego zaslepionymi odszczepieficami, i ze przynaleznos¢ do tego lub
innego narodu nie decydowata o znalezieniu sie po tej lub po tamtej stronie frontu®.

Przebraze jest przyktadem skutecznosci polskiej obrony na Wotyniu, ale nie wszyst-
kim placéwkom udato sie przetrwaé. Banderowcy zdobyli m.in. ob6z w Hucie Stiepan-
skiej, w ktorym schronito si¢ kilka tysiecy Polakéw. Przez trzy dni (16-18 lipiec 1943
roku) obronicy odpierali ataki UPA, ale przewaga napastnikdw okazata sie zbyt duza. 18
lipca czesci obroncéw udato sie przerwaé ukrainski pierScienn okrgzenia i schroni¢
w innych miejscach. Wiekszos¢ zostata jednak bestialsko zamordowana®. Silne o$rodki
samoobrony byly otaczane przez bojowki banderowskie, by uniemozliwi¢ kontakt z od-
dziatami partyzanckimi, odcig¢ dostawy zywnosci i zmusi¢ gtodem do poddania. Wiek-
sz0$¢ placowek obronnych jednak przetrwata.

Na poczatku 1944 roku nacjonalisci ukrainscy rozszerzyli akcje antypolskie takze na
obszar ziem etnicznie polskich, za Bug, w Hrubieszowskie i Chetmskie. Grupy terrory-
styczne UPA kolportowaty ulotki, wzywajac Polakéw do opuszczenia tych terenow. Pol-
skie oddziaty partyzanckie BCH, AK i AL zostaty zmuszone do podjecia cigzkich i krwa-
wych walk na dwa fronty. Z jednej strony niemiecki okupant, z drugiej nacjonalisci ukraif-
scy. Dzieki petnej poSwigcenia walce partyzantow udato sie uratowac¢ ludnos¢ cywilng od
wiekszych strat, jednak powiaty nadgraniczne, zwtaszcza hrubieszowski zostaty do-
szczetnie zniszczone?.

W miare zblizania si¢ frontu poszerzyt si¢ zakres dziatania ukrainskiego podziemia
niepodlegtosciowego. Przy wspotpracy z Niemcami UPA podjefo dziatania przeciwko
radzieckiej partyzantce, ktéra w tym czasie dosy¢ licznie zaczeta dociera¢ na Ukraine.
Pojawity sie takze polskie oddziaty partyzanckie, wspotpracujgce z Polskim Sztabem
Partyzanckim. Wspieraty one polskg samoobrone na Wotyniu.

W lutym 1944 roku zostata sformowana 27. Wotyiska Dywizja AK, pod dowédztwem
putkownika dyplomowanego Jana Wojciecha Kiwerskiego PS. ,Oliwa’®. W rejonach
koncentracji dywizji Polacy poczuli sie bezpieczniejsi. W tym czasie front dziatan wojsk
regularnych przyblizyt sie do tucka, a pdzniej Whodzimierza Wotynskiego. W maju 1944

35 |bidem, s. 6-7.

36 A. Szczesniak, W. Szota, Droga do..., s. 169. ]

37 Bataliony Chfopskie na LubelszczyZznie (1940 — 1944). Zrédta, Wydawnictwo Lubelskie, Lublin 1962,
s. 140.

38 M. Fijatka, 27. Wolyriska Dywizja Piechoty AK, Wyd. Pax, Warszawa 1986, s. 64.
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roku na Wotyn zostata przegrupowana 1. Armia Polska i rozmieszczona w rejonie Kiwerc.
Zorganizowata obrone nad Styrem jako drugi rzut 1. Frontu Biatoruskiego. ,Obecnos¢
1 armii w rejonie Kiwerc — napisat Igor Blagowieszczanski — obezwtadnita grupy ukrain-
skiego podziemia, zmusita je do wyprowadzenia wiekszosci sit poza obreb rejonu dyslo-
kacji armii, gtownie do laséw otyckich, skuwata i ograniczata swobodeg ich dziatania,
w znacznym stopniu stabilizujgc sytuacje w tej czesci Wotynia; niemniej jednak stanowity
one wcigz jeszcze powazng grozbe, z ktorg trzeba byto stale sie liczy¢™®. Swoboda dzia-
tania UPA na Wotyniu zostata powaznie ograniczona.

W nowej sytuaciji wiosng 1944 roku Niemcy, w obliczu zblizajacej sie kleski, zmienili
taktyke w stosunku do UPA. Do walki z Armig Czerwong, oprécz dywizji SS Galizien
postanowili wykorzystac takze UPA. Zgodnie z zaleceniami Hitlera miata ona we wspdt-
dziataniu z jednostkami niemieckimi wykonywa¢ na zapleczu wojsk radzieckich zadania
dywersyjne i sabotazowe®. Jednoczes$nie miata wspomagac niemieckie sity okupacyjne
w zwalczaniu antyniemieckiego ruchu partyzanckiego na zapleczu frontu niemieckiego.
Spotkania w tej sprawie z przywédcami OUN odbyty sie w 5 marca 1944 roku w Tarno-
wie i w kwietniu we Lwowie. Do petnego porozumienia co prawda nie doszto, ale w prak-
tyce zakres wspotdziatania zostat rozszerzony. Oddziaty dywizji SS Galizien uczestniczy-
ly wspélnie z UPA i ukrairiskg policjq w akcjach terrorystycznych wobec ludno$ci polskiej,
palac wsie i mordujac jej mieszkancow*'.

W potowie 1944 roku Armia Czerwona opanowata Ukraing i dotarta nad Wiste. Pobi-
ta zostata niemiecka Grupa Armii Pétnocna Ukraina (Nord Ukraine), a jej oddziaty cofaty
sie na zachod*2. Wraz z nimi cofaly sie formacje SS Galizien, nacjonalistyczni dygnitarze
ukrainscy i kolaboranci, chcac unikngé kary. Najbardziej fanatyczne bojowki UPA ukryty
sie w lasach i atakowaty nadal Polakéw oraz tyly radzieckich oddziatéw frontowych. 29
lutego zgingt w zasadzce pod Lwowem dowddca 1. Frontu Ukrainskiego gen. Mikotaj
Watutin. Wspdtdziatanie nacjonalistow ukrainskich z Niemcami trwato do korica wojny.

Po zakonczeniu dziatan wojennych, na mocy postanowien konferencji poczdamskiej
Galicja i Wolyr wigczone zostaty do ZSRR a doktadniej do Ukrainskiej Socjalistyczne;
Republiki Radzieckiej. Ludnos¢ polska z tych terendéw przesiedlona zostata do Polski,
a ludnos¢ ukrainiska z Polski na Ukraine. W latach 1945-1946 wysiedlono z Polski na
Ukraine okoto p&t miliona ludno$ci ukrainskiej. Poczatkowo akcja przesiedlencza prze-
biegata spokojnie. Pézniej jednak nacjonalisci ukraifscy, pozostali na zachod od linii
Bugu (Chetmszczyzna, Zasanie, temkowszczyzna) odbudowali swoje struktury pod-
ziemne i przystapili do sabotowania zarzadzen wtadz polskich na tym terenie. Nad Biesz-

% |, Blagowieszczanski, Dzigje 1 Armii Polskiej w ZSRR maj — lipiec 1944 r., Wyd. MON, Warszawa
1972, s. 23.

40W. Warlimont, W kwaterze gtéwnej Wehrmachtu, Wyd. MON, Warszawa 1965, s. 45.

41 Cz. Madajczyk, Polityka Il Rzeszy w okupowanej Polsce, t. 1, PWN, Warszawa 1970, s. 551.

42 Szerzej na ten temat zob. H. Staficzyk, Walec wojny w potudniowej Polsce 1944-1945, Wyd.
Napoleon V, O$wiecim 2014, s. 35-42.
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czadami ponownie pojawity sie tuny pozaréw. Atakowane byty polskie urzedy, posterunki
milicji, a nawet mate oddziaty wojskowe. Sotnie i kurenie kwaterowaty w wioskach, odby-
waty przemarsze w porze nocnej i dziennej, dokonywalty akcji terrorystycznych, pality
wsie, grabity ludno$¢, wprowadzaty chaos i panike. Masowo palono wsie, pozostate po
przesiedlonej ludnos$ci ukrainskiej. Tylko w powiecie przemyskim do listopada 1945 roku
spalono 60 wsi z 4,5 tysigcami zabudowan®. Dziatania te mialy na celu zahamowanie
akcji przesiedlenczej Ukraincow z potudniowo-wschodniej Polski na Ukraine.

Do zwalczania band UPA wtadze polskie skierowaty 8 i 9 Dywizje Piechoty a pdzniej
Korpus Bezpieczenstwa Wewnetrznego i oddziaty Wojsk Ochrony Pogranicza. Walka
z nacjonalistami ukraifiskimi, majacymi poparcie miejscowych Ukraificow, byta jednak
bardzo trudna i dawata niewielkie rezultaty. 28 marca 1947 roku w zasadzce pod Bali-
grodem, zginat gen. Karol Swierczewski, 6wczesny wiceminister Obrony Narodowej*.
Wydarzenie to odbito sie gtoSnym echem tak w kraju jak i za granicg. Zmobilizowato
witadze polskie do bardziej radykalnego przeciwdziatania. Ostatecznie zapadia decyzja
0 przymusowym przesiedleniu ludno$ci ukrainskiej z terenéw potudniowo-wschodniej
Polski na ziemie zachodnie i pdtnocne. Operacji tej, przeprowadzonej przez wojsko,
nadano kryptonim Wista a do jej przeprowadzenia utworzono Grupe Operacyjng Wista,
pod dowodztwem gen. dyw. Stefana Mossora, dwczesnego zastepcy szefa Sztabu Ge-
neralnego. Akcja ta, przeprowadzona zostata w dniach od 20 kwietnia do 31 lipca 1947
roku i zakoriczyta sie rozsrodkowaniem ludnosci ukrainskiej na catym obszarze Polski“.
Niepokoje zwigzane z akcjg przesiedlencza trwaty jeszcze kilka miesiecy, ale ich nasile-
nie stabto. Dzi§ wielu historykéw ukraifiskich Operacje Wista ocenia bardzo krytycznie,
i stara sie jg przedstawi¢ jako nieszczescie porownywalne z mordami Polakéw na Wotyniu.

ECHA MORDOW NA WOLYNIU WE WSROLCZESNYCH STOSUNKACH
POLSKO-UKRAINSKICH

Po zakonczeniu Il wojny Swiatowej Swiat podzielit sie na dwa przeciwstawne bloki
polityczne a Polska znalazta sie w obozie panstw socjalistycznych. Swiat wszedt w okres
dwoch systemdw spoteczno-politycznych i polityczno-militarnych i nastaty czasy ,zimnej
wojny”. Zwigzek Radziecki byt zainteresowany utrzymaniem jednosci bloku panstw socja-
listycznych i starat si¢ nie dopusci¢ do zadrazniania sytuacji pomiedzy narodami i pan-
stwami tworzacymi ten blok. Pod presjgq Moskwy takze wtadze polskie nie podejmowaty
dyskursu z Ukraincami. W oficjalnej publicystyce krajowej tego okresu problem Wotynia
nie byt poruszany. Zapanowato nad nim milczenie. Wiele natomiast mowito sie o przyjaz-

43 M. Szcze$niak, W. Szota, Droga do, s. 288.

44 Encyklopedia Il wojny $wiatowej, Wyd. MON, Warszawa 1975, s. 597.

45 Szerzej na ten temat, W. Filar, Wojskowe aspekty operacji ,Wista’, [w:] Operacja ,Wista”. Materiaty
Z konferencji naukowej 18 marca 1997, Wyd. Comandor, Warszawa 1998, s. 9-25.
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ni z narodami Zwigzku Radzieckiego i braterstwie broni. Stefan Bandera na Ukrainie
radzieckiej przedstawiany byt jako wspétpracownik Hitlera, faszysta i zbrodniarz#.

Po akciji przesiedleficzej i repatriacjach Polakéw ze Wschodu w Polsce znalazto sie
jednak duza grupa ludnosci, ktdra przed wojng zamieszkiwata na Wotyniu i nie potrafita
wymazac ze swojej pamieci straszliwych przezy¢ z lat wojny. Nie mogli méwi¢ o nich
oficjalnie ale zachowali je w sercu, z biegiem lat nawigzywali ze sobg kontakty, wspomi-
nali, pisali wspomnienia i relacje. Wiele z nich trafito do archiwéw i sg do dnia dzisiejsze-
go Swiadectwem gehenny ludno$ci polskiej na Wotyniu. Po odwilzy politycznej, jaka
nastapita po $mierci Stalina, i doj$ciu do wtadzy Wtadystawa Gomutki w Polsce, sytuacja
nieco sie zmienita. Nadal stawiano na braterstwo broni i przyjazi ze Zwigzkiem Radziec-
kim, ale znaczaco poszerzyto sie pole dla badar historycznych. O wydarzeniach na Wo-
lyniu zaczeto moéwi¢ pdiglosem. Problematykg tg zajmowaly sie pojedyncze osoby, naj-
czesciej dotkniete osobiScie tragedig wotyriskga. Na poczatku lat siedemdziesigtych
w Wojskowym Instytucie Historycznym powstata praca po$wiecona problemom polsko-
-ukrainskim z lat Il wojny $wiatowej. Przygotowat jq duet autorski Antoni Szcze$niak
i Wiestaw Szota. Uczynili to na podstawie gruntownych badan archiwalnych, w oparciu
o dokumenty i relacje $wiadkdw. Ksigzka zostata wydana przez wydawnictwo MON
w roku 1973 w niewielkim naktadzie 3500 egzemplarzy i spotkata z duzym zainteresowa-
niem. Zostata jednak szybko wycofana ze sprzedazy, pod presjg ambasady radzieckiej
w Polsce. Oddziatywanie spoteczne pracy zostato ograniczone. Wartosci poznawcze
zachowata jednak do dnia dzisiejszego. W roku 2013 zostata wznowiona przez Wydaw-
nictwo ,Bellona”, ze wstepem redaktora naczelnego wydawnictwa Bogustawa Brodeckie-
go, i jest dostepna w ksiegarniach. Jest wysoko oceniana przez specjalistow.

Wiecej na temat zbrodni wotyriskiej pisali polscy historycy emigracyjni. Na tamach
paryskiej ,Kultury”, wydawanej przez Jerzego Giedrojcia od lat pie¢dziesigtych, ukazywa-
ly sie cenne relacje, wspomnienia, dokumenty i opracowania dotyczace historii Il wojny
Swiatowej i powojennej. Od roku 1962 Jerzy Giedroj¢ zaczat wydawac ,Zeszyty Histo-
ryczne” — kwartalnik poswiecony historii najnowszej. Publikowano w nich opracowania na
tematy drazliwe, dotyczace m.in. Katynia i temu podobnych zasztosci. Historycy emigra-
cyjni publikowali syntezy i opracowania monograficzne dotyczace najnowszych dziejow
Polski. Do nich zaliczy nalezy Wtadystawa Poboga-Malinowskiego (Najnowsza historia
polityczna Polski 1939-1945, Londyn 1960), Mariana Kukiela (Wfadystaw Sikorski, Lon-
dyn 1970), Jozefa Garlinskiego (Polska w drugiej wojnie $wiatowej, Londyn 1982) i in-
nych. Istniat jedna zakaz wwozu do Polski tej literatury i dostep do niej w kraju byt ograni-
czony. Mieli go tylko naukowcy pracujacy w duzych osrodkach naukowych i doktoranci.
Dla og6tu byty niedostepne.

46 Opinia ta nie ulegta zmianie we Wschodniej Ukrainie. Wigkszo$¢ mieszkancow tej czesci kraju Stefa-
na Bandere nadal postrzega jako faszyste i wroga wladzy radzieckiej.
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Tymczasem w obozie panstw socjalistycznych nastepowata powolna erozja systemu
socjalistycznego. W Polsce juz w roku 1989 wiadze przejeli politycy obozu solidarno-
Sciowego. Nastepowata demokratyzacja zycia wewnetrznego. Zniesiona zostata cenzura.
Nastapit upadek muru berlinskiego i zjednoczenie Niemiec. Rozpadt sie blok panstw
socjalistycznych. Skomplikowata sie sytuacja w Zwigzku Radzieckim. W roku 1991 na-
stapit rozpad imperium. Na jego gruzach odrodzito sie kilka panstw narodowych. Po raz
pierwszy w dziejach powstato niepodlegte panstwo ukrairiskie — Ukraina.

Rzad polski, jako pierwszy, juz w grudniu 1991 roku, uznat niepodlegtos¢ Ukrainy,
bez zadnych warunkéw wstepnych#’. Mozna powiedzieé, ze, idac za wskazaniami Jerze-
go Giedrojcia, poszedt drogg pojednania ponad przeszioscia. Zawart z Ukraing sojusz
skierowany ku przysztosci. Polscy politycy w imie tego celu starali si¢ we wzajemnych
stosunkach nie przypomina¢ o przeszito$ci, aby nie psu¢ terazniejszo$ci i nie niweczy¢
dobrych stosunkéw w przysztosci. Nie mogli jednak zatrzymac procesu przywracania
pamieci polskich srodowisk o Wotyniu. Temat powoli torowat sobie droge do $rodowisk
akademickich w réznych cze$ciach kraju. Zaczely sie ukazywa¢ mniej lub bardziej udo-
kumentowane opracowania naukowe. W periodykach naukowych publikowano ich recen-
Zje lub opinie naukowe. Takze w prasie coraz czeSciej mozna bylo znalez¢ wzmianki
0 Wotyniu. Wzrost zainteresowan losami Polakdéw na Wotyniu nastapit po przetomie roku
1989. Po zniesieniu cenzury ukazaty sie dziesigtki pozycji ksigzkowych i artykutow na
temat stosunkdw polsko ukraifskich w latach Il wojny $wiatowej. Byta to swoista reakcja
na przemilczanie w czasach PRL-u historii Polakow na Zachodniej Ukrainie*s. W odpo-
wiedzi polskim historykom zaczeto takze na Ukrainie publikowa¢ prace dotyczace wyda-
rzen na Wolyniu podczas Il wojny Swiatowej. Oceny polskich historykéw nie pokrywaty
sie z ocenami historykow ukrairiskich. Dla uspokojenia nastrojow nawigzany zostat bez-
posredni dialog w formie bezposrednich spotkan, i konferencji naukowych organizowa-
nych w Polsce i na Ukrainie. W wielu sprawach nastapito zblizenie ocen. Wspoinego
stanowiska w sprawie Wotynia jak dotad nie udato sie jednak wypracowac.

47 Partnerzy mimo przeszkod. Nowa odstona w stosunkach polsko-ukrairiskich, ISM, Piotrkéw Trybunal-
ski—-lwano-Frankiwsk 2013, s. 66.

48 W latach 80., kiedy wydawato sie, ze wkrotce wymrze pokolenie, ktére przezyto mordy na Wotyniu
i pamig¢ o pomordowanych zaginie Srodowisko ,Wotyniakow”, dziatajace wéwczas przy ZBoWID zaczelo
zbieraé i publikowa¢, na tamach Biuletynu Informacyjnego”, relacje 0oséb o wydarzeniach na Wotyniu. Ich
opracowaniem zajat sie Jerzy Turowski i Wiadystaw Siemaszko. Zebrane relacje zostaty ztozone w Gtéwnej
Komisji Badania Zbrodni Hitlerowskich do publikacji. Po czterech latach zwtoki w roku 1990 ukazaty sie
drukiem pod tytutem Zbrodnie nacjonalistow ukraifiskich na ludnosci polskiej Wotynia 1939-1945. Do akcji
przypominania o Wotyniu wigczyli sie¢ kombatanci $rodowiska 27. Wolyriskiej Dywizji Piechoty AK. Zaczety
naptywac kolejne relacje i wspomnienia. Po roku 1989 otwarty zostat dostep do dokumentéw archiwalnych co
umozliwito rozszerzenie badar naukowych. W roku 1993 ukazata sie fundamentalna praca profesora Ry-
szarda Torzeckiego zatytutowana Polacy i Ukrairicy. Sprawa ukrairiska w czasie Il wojny $wiatowej na tere-
nie Il Rzeczypospolitej a trzy lata pdzniej druga praca tegoz autora pt. Sprawy polsko-ukrairiskie przed i po
Jafcie (1944-1945), Jatta. Szkice i polemiki, Warszawa 1996.
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Ukraina po uzyskaniu niepodlegtoci zachowata swoje granice przyznane jej czasach
Zwigzku Radzieckiego. Pod wzgledem zajmowanego obszaru — 603,7 tys. km? z liczbg
ponad 46 miliondw mieszkancow, byta jednym z wiekszych panstw europejskich. Kobiety
stanowig 54%, a mezczyzni 46% spoteczeristwa. Obserwuije sie spadek liczby mieszkan-
cow. Od pdtnocy Ukraina graniczy z Biatorusia, od zachodu z Polska, Stowacjg i Wegra-
mi, od potudnia z Rumunig i Motdawig oraz Morzem Czarnym i Morzem Azowskim, od
pdtnocnego wschodu i wschodu z Federacjg Rosyjska. Ukraina jest panstwem wielona-
rodowym. Do narodowo$ci ukrairskiej przyznaje sie 73% spoteczenstwa ale tylko nie-
spetna 40% postuguije sie jezykiem ukrainskim*®. Prawie taka sama liczba mieszkancéw,
bo 36% postuguje sie wylgcznie jezykiem rosyjskim, za$ obu jezykami — 25% ludnosci.
Wystepuje w tym wzgledzie wyrazne rozdzielenie terytorialne. We wschodniej Ukrainie
wiekszo$¢ ludnosci postuguje sie jezykiem rosyjskim, w zachodniej za$ ukrainskim. Jest
to pokiosie wielowiekowych zaszto$ci spowodowanych podziatem Ukrainy jeszcze w XVII
i XVIII wieku. Spoteczenstwo zadnieprzanskiej czesci panstwa, juz od czasu rozejmu
w Andruszowie (XVII wiek), zyto w panstwie caréw rosyjskich i w ciggu dtugiego okresu
czasu ulegto rusyfikacji. Mieszkancy zachodniej cze$ci kraju wczesniej byli obywatelami
Rzeczypospolitej Obojga Naroddw, a po jej upadku w wiekszosci znalezli sie w sktadzie
monarchii Austro-Wegierskiej. Podlegali innym wptywom politycznym i kulturowym. Prze-
szto$¢ historyczna pozostawita widoczne do dzi$ $lady w mentalnosci i dgzeniach obywa-
teli obu czesci panstwa. Mieszkaicom Wschodniej Ukrainy blizej kulturowo do Rosji,
obywatele zachodniej czesci kraju cigzg raczej ku Europie Zachodniej. Ta sytuacja ma
wptyw na polityke zewnetrzng panstwa ukrainskiego i rzutuje takze na polityke zagraniczna.

Po uzyskaniu niepodlegtosci na Ukrainie nastapity wielkie zmiany, ogarniajace
wszystkie dziedziny zycia. Procesowi budowy samodzielnej panstwowosci towarzyszyty
przemiany ustrojowe, gospodarcze, kulturalne i $wiadomos$ciowe. Przebiegaty one w wa-
runkach wielkiego chaosu wywotanego rozpadem Zwigzku Radzieckiego. Pierwszym
prezydentem panstwa zostat Leonid Krawczuk z uprawnieniami gtowy panstwa. Nowe
panstwo ukrainskie stato si¢ cztonkiem Wspolnoty Niepodlegtych Panstw i znalazto sie
w strefie wptywéw Moskwy. We wszystkich panstwach, powstatych po rozpadzie Zwigzku
Radzieckiego, nastapity w tym czasie przemiany wtasnosciowe. Byt to proces niekontro-
lowany. W krétkim czasie majatek panstwowy zostat podzielony i sprywatyzowany. Po-
wstaty wielkie fortuny magnackie i zrodzit si¢ na Ukrainie system oligarchiczny, ktéry
funkcjonuje w tym kraju do dnia dzisiejszego.

Oligarchia ukraifska stanowi niewielki procent spoteczenistwa. Wigkszos¢ obywateli,
w wyniku przemian wasno$ciowych, zubozata. Zerwane zostaty dawne wiezi gospodar-
cze w ramach ZSRR, upadto wiele dziedzin gospodarki narodowej. Spadt dochdd naro-
dowy. Pojawito sie wieloprocentowe bezrobocie i nastapit drastyczny spadek poziomu

49 W. Wilczynski, Ukraina Leksykon. Historia, gospodarka, kultura, Wydawnictwo ,Ksigzka i Wiedza”,
Warszawa 2010, s. 7.
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zycia ludnosci. Oligarchizacja zycia wewnetrznego panstwa budzita i budzi spoteczny
sprzeciw. Odzyly tesknoty za dawnym Zwigzkiem Radzieckim, szczegdlnie we wschod-
niej czesci Ukrainy. Rosto niezadowolenie spoteczne, ktére doprowadzito do wstrzasow
wewnetrznych. Zagrozona zostata spojno$¢ wewnetrzna panstwa ukrainskiego. Najpierw
miata miejsce pomaranczowa rewolucja (2004/2005 rok), a pdzniej EuroMajdan (2013/
2014 rok). W trakcie obu tych wstrzaséw spoteczenstwo domagato sie demokratyzacii
Zycia wewnetrznego i zmiany modelu panstwa. Brak tradycji demokratycznych, brak
efektow gospodarki wolnorynkowej, nie sprzyja szybkiej i sprawnej modernizaciji panstwa,
a wprost przeciwnie wywotuje rozczarowanie i anarchizacje zycia politycznego. Manife-
stanci w takcie obu tych wydarzen politycznych wypisywali na swoich sztandarach rézne
hasta spoteczne i polityczne. Wiele z nich nawigzywato do nacjonalizmu ukrairiskiego.
Sposrod réznych znaczacych postaci z historii Ukrainy pojawilty sie takze portrety Stefana
Bandery®. Postac ta na Ukrainie prezentowana jest jako bojownik o niepodlegta Ukraing
i wielki wrog Rosji i Zwigzku Radzieckiego. O tym, Ze ideologia banderowska wymierzona
byta takze w Polakow i przyniosta tragiczne skutki dla polskich mieszkafncéw Wotynia
raczej sie nie mowi. Polscy kombatanci zwigzani z Kresami poczuli sie mocno dotknieci.

Ukraina jest panstwem mtodym bez wiasnych tradycji panstwowych. Aby jednoczyé
nardd, politycy odwotujg sie czesto do historii zmagan Ukraincéw o utworzenie wiasne;
panstwowosci, tej dalszej, siegajacej jeszcze XVII-XVIII wieku, jak i tej nowszej z XX
wieku. W obu przypadkach przebiegata ona w konflikcie z panstwem polskim i rosyjskim.
W tej sytuacji wielu politykow ukrainskich odwotuje sie do nacjonalizmu ukrainskiego,
zrodzonego jeszcze w czasie | wojny Swiatowej i tuz po jej zakoriczeniu, zmierzajacego
do utworzenia niepodlegtego panistwa ukrairnskiego. To wowczas powstata ukrainska
organizacja OUN — UPA, a gtoszone przez nig idee staty sie zaczynem rzezi Polakdw na
Wotyniu. Po uzyskaniu przez Ukraing niepodlegtosci nastapit renesans pamieci o tej
organizacii i jej twércach. Sg przedstawiani jako inicjatorzy idei samodzielnego parnstwa
ukrainskiego, urzeczywistnionej pod koniec XX wieku. W ostatnich latach na Ukrainie
zbudowano wiele pomnikéw po$wigconych organizacji OUN — UPA i Stefanowi Bande-
rze. Jest to proces trwajacy wiele lat, z réznym nasileniem, w zalezno$ci od pogladéw
politykdw sprawujacych wiadze. Antypolska dziatalno$¢ Stefana Bandery, znajdujaca
swoje odzwierciedlenie w podsycaniu nienawisci Ukraincow do Polakow na Wotyniu jest
przemilczana.

Nobilitacja Stefana Bandery na Ukrainie wywotuje sprzeciw spoteczenstwa polskie-
go. Historycy i publicysci nie chca zapomnie¢ o tym, co spowodowata ideologia OUN —

% Po ogloszeniu niepodlegtosci Ukrainy zaczeto dosyé wcze$nie pisa¢ o stosunkach polsko-
-ukraifiskich. W niektérych z tych opracowan pisano takze o Stefanie Banderze, m.in w zbiorze prac dotycza-
cych ukrainskiej biografistyki, zob. Ukrajins’ka biografistyka: Zbirnyk naukowych prac’, red. W.S. Czyszko,
Kyjiw 1996, wyp. I; W roku 1993 opublikowana zostata we Lwowie biografia Bandery zatytutowana Whyw-
stwo Stephana Bandery.
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UPA i co wydarzyto sie na Wotyniu w latach Il wojny Swiatowej. Bardzo liczna juz histo-
riografia polska dotyczaca wydarzen na Wotyniu jednoznacznie wskazuje na zbrodniczg
dziatalno$¢ UPA w czasie wojny wobec ludnosci polskiej na tym obszarze, a pdzniej
takZe na ziemi hrubieszowskiej, Rzeszowszczyznie i w Bieszczadach®'. Takze po stronie
ukrainskiej powstato wiele prac dotyczacych stosunkéw polsko-ukrainskich z tego same-
go okresu. Zostaty one przedstawione w obszernym artykule profesora Mykoty Kuczere-
py z Wotynskiego Panstwowego Uniwersytetu im. tesi Ukrainki w tucku, zamieszczonym
w tym samym wydawnictwie52.

Od wielu lat prowadzony jest dialog pomiedzy historykami polskimi i ukrainskimi
w celu wypracowania wspolnego, lub zblizonego stanowiska w kwestii wydarzen w Galicji
Wschodniej i na Wotyniu, w latach Il wojny $wiatowej. Biorg w nim udziat wybitni znawcy
tematu tak ze strony polskiej jak i ukrainskiej. Organizowane sg spotkania i konferencje
naukowe, na ktorych odbywa sie prezentacja wynikow badan i polemika naukowa. Mate-
riaty z tych spotkan sg publikowane. Wielu historykdw, tak ze strony polskiej, jak i ukrain-
skiej dazy do zblizenia stanowisk obu stron. Ukraifski historyk profesor Bohdan
Osadczuk starat sie wyjasni¢, dlaczego Stefan Bandera stat sie symbolem bezkompromi-
sowej walki Ukraincow. Wskazywat na jego bezkompromisowy nacjonalizm. Bandere
krytykowat Andrij Portnow. Podkre$lat, ze Bandera byt czlowiekiem o gteboko niedemo-
kratycznych pogladach, zwolennikiem dyktatury i radykalnego nacjonalizmu. Skutkiem te;
ideologii byty czystki na Wotyniu. Zwolennikiem dialogu polsko-ukrainskiego jest profesor
Jarostaw Hrycak. Stara sie przyblizaé Polakom Ukraine. Tlumaczy, ze dla Ukraincow
UPA nie jest formacja, ktora walczyta z Polakami, ale jest przede wszystkim symbolem
sprzeciwu wobec radzieckiej okupacji Ukrainy i walki o jej niepodlegtos¢. Nie wszyscy
historycy ukrainscy sg otwarci na porozumienie z Polakami. Wielu z nich stara sie oddali¢
oskarzenie o zbrodnig na Wotyniu od OUN — UPA. Polscy historycy w wigkszosci prezen-
tujg stanowisko, ze zbrodnia wotyriska byta ludobojstwem. Z dotychczasowych doswiad-
czen wynika, ze postep w wypracowywaniu wspdinego stanowiska jest niewielki, a per-
cepcja ustalen historykdw, zawarta w opracowaniach naukowych, na Ukrainie i w Polsce,
niewielka.

W szerszym zakresie docierajg za to do polskiego czytelnika i widza, nasycone emo-
cjami doniesienia prasowe o budowie na Ukrainie kolejnych pomnikoéw Stefana Bandery
i zachowania Ukraincéw podczas manifestacji politycznych, pokazywane w $rodkach
masowego przekazu. Szczegdlnie takie, jak te z kijowskiego Majdanu, kiedy ponad gto-
wami polskich politykdw, przybytych tam, aby wesprze¢ ukrairiska demokracje, przebijaty

51 G. Motyka, Problematyka stosunkéw polsko-ukraifiskich w latach 1939-1948 w polskiej historiografii
po roku 1989, [w:] Historycy polscy i ukraifscy wobec probleméw XX wieku, red. P. Kosiewski, G. Motyka,
Wyd. Universitas, Krakéw 2000, s. 166-178.

%2 |bidem, s. 146-165.
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sie sztandary z portretami Stefana Bandery. Nie nastrajaja one polskiej opinii publicznej
pozytywnie do Ukrainy i Ukraificow.

W biezacym roku wszedt na ekrany kin polskich film w rezyserii Wojciecha Sma-
rzowskiego zatytutowany Wofyn. Powstat on na kanwie wspomnien Polakéw, ktorzy
przezyli rzez wotynska. Jako dzieto filmowe zostat dobrze oceniony przez krytykéw fil-
mowych. Pozytywnie o filmie wypowiedziat sie takze, przed kamerg telewizyjna, byly
prezydent Polski — Aleksander Kwasniewski, osobiscie mocno zaangazowany w budo-
wanie dobrych relacji polsko-ukrainskich. Na pytanie redaktora jak zostanie on przyjety
na Ukrainie, nie miat dobrych prognoz i nie pomylit sie. Na prosbe politykéw ukrainskich,
ustalona wczesniej prezentacja filmu w Kijowie zostata odwotana. Nastapito to prawdo-
podobnie z obawy przed wywotaniem protestow ogladajacych.

Film, zdaniem specjalistdw, zachowuje obiektywizm, zawiera jednak wiele drastycz-
nych scen morddw dokonywanych przez Ukrairicéw na Polakach. Ukraincy mieszkajacy
w Rzeszowie narzekali, ze po wy$wietleniu tegoz filmu nastroje Polakow wobec Ukrain-
cow mieszkajacych w Polsce ulegly radykalizacji. W pierwszych dniach obawiali sie na-
wet bezposredniej napasci na swoje rodziny. Nie ulega watpliwosci, ze film przywrdci
w Polsce pamie¢ o mordach na Wotyniu i przynajmniej na pewien okres czasu wplynie na
radykalizacje nastrojéw polskiego spoteczenstwa wobec Ukrainy. Obraz filmowy z wiek-
szg ekspresjg dziata na ludzka wyobraznie niz zdania zapisane w ksigzce i diuzej za-
gniezdza sie w pamigci. Nie powinien jednak podburza¢ do anty ukrainskosci. Mam na-
dzieje, ze tak sig nie stanie. Nie ulega jednak watpliwosci, ze wzmocni na jakis czas
sasiedzki mur nieufnosci. W polskiej i ukrairskiej pamieci istniejg bardzo silne stereotypy,
z ktorymi niefatwo jest walczyc.

Duzg determinacje w unormowaniu stosunkow polsko-ukrainskich, juz od 25 lat, wy-
kazujq politycy obu stron. Realizujac testament Jerzego Giedrojcia starajq sie na rézne
sposoby rozwija¢ wzajemng wspotprace i tagodzi¢ nieufnosci, w tym réwniez te wyptywa-
jace z nienajlepszej przesztosci historycznej i rzezi wotyriskiej 1943 roku. Dobre stosunki
z czasdw prezydentury Aleksandra Kwa$niewskiego i Leonida Kuczmy umozliwity Polsce
odegranie waznej roli podczas rewolucji pomaraniczowej na Ukrainie z lat 2004/2005.
Aleksander Kwasniewski wykorzystat zaufanie, jakie wczesniej zdobyt wsérdd politykow
ukrainskich, i naktonit ich do podjecia rozméw. Spér zostat rozwigzany pokojowo. Na-
stepca Aleksandra Kwasniewskiego, prezydent Lech Kaczynski, i prezydent Ukrainy
Wiktor Juszczenko juz w roku 2005 spotkali sie na Wotyniu i ztozyli kwiaty na grobach
pomordowanych. Padty wtedy stowa przepraszam i wykonane zostaty gesty pojednania.

Rok pdzniej prezydent Lech Kaczynhski wraz z prezydentem Ukrainy Wiktorem Jusz-
czenka odstonili w Pawtokomie — polskiej wsi lezacej nad Sanem — pomnik upamigtniaja-
cy Ukraincéw zamordowanych przez Polakow w 1945 roku. W 2009 roku Lech Kaczynski
wzigt udziat w rocznicowej uroczystosci w Hucie Pieniackiej, gdzie w 1944 roku zamor-
dowano kilkuset Polakow. Oba te gesty, ze strony polskiego prezydenta nie zostaty do-
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brze odebrane w polskich srodowiskach kresowych. Zarzucano Lechowi Kaczynskiemu,
ze zbyt tatwo wybaczyt Ukraincom zbrodnie wotyriskg. Gesty Aleksandra Kwasniewskie-
go i Lecha Kaczynskiego sprawity jednak, ze zarowno w Polsce, jak i na Ukrainie gtosnie;
zaczeto mowic o zazegnaniu sporow historycznych i petnym pojednaniu.

Sytuacja w tej sprawie zmienita si¢ jednak po wybuchu na Ukrainie wojny hybrydo-
wej. Agresywna postawa Rosji doprowadzita do odebrania Ukrainie Krymu i konfliktu
w Donbasie. Ukraina jest stabszg strong w tym konflikcie i poszukuje wsparcia tak spo-
teczno$ci migdzynarodowej jak i wtasnej. Obecne wiadze starajg sie konsolidowa¢ Ukra-
incow w walce z Rosja. Aby zjednoczy¢ naréd, siegajg do przesziosci historycznej, do
ideologii nacjonalizmu ukrainskiego i tradycji walk Ukraincéw przeciwko Rosji, 0 ustano-
wienie wtasnej panstwowosci. Te okoliczno$ci spowodowaty, ze zaczeto zwracaé uwage
na te postacie historyczne, ktore mogq sie kojarzy¢ z walkg przeciwko Rosji. Jedng
z nich jest wiasnie Stefan Bandera i podobni mu ideolodzy ukrainscy. W miastach cen-
tralnej i zachodniej Ukrainy budowane sg ich pomniki i przywotywana jest pamiec o ich
zastugach w walce przeciwko Rosji i jej panowaniu na Ukrainie. Prawdopodobnie dlatego
w roku 2015, podczas wizyty polskiego prezydenta Bronistawa Komorowskiego w Kijo-
wie, ukrainska Rada Najwyzsza przyjeta uchwate uznajacg OUN — UPA za organizacje
walczacq o niepodlegto$¢ kraju. Polacy odebrali to bardzo bolesnie. W lipcu br. polski
Sejm przegtosowat uchwate uznajacg zbrodnie wotyriskg jako ludobojstwo. Zapanowata
mniejsza intensywno$¢ debat o wzajemnych relacjach w Zzyczliwym tonie. Zdarzajg sie
ostre wypowiedzi ze strony polskich srodowisk kresowych. W odpowiedzi nacjonalistycz-
ne kregi ukrainskie wypracowaty projekt uchwaty o polskim ludobdjstwie na Ukraincach.
Politycy obu krajow rzadko sie spotykaja. Nowy polski minister spraw zagranicznych
jeszcze nie ztozyt wizyty w Kijowie. Postawa politykdw przektada sie zwykle na zachowa-
nia spoteczenstwa w tym i historykdw. W relacjach polsko-ukraifiskich historia stanowi
duze obcigzenie i polscy historycy powinni okaza¢ duzo wyrozumiatosci i cierpliwosci.
Szczegolnie teraz, gdy Ukraina zagrozona jest ze strony Rosji, a takze konfliktem we-
wnetrznym w panstwie, jeszcze nie do konca okrzeptym w nowym systemie ustrojowym.
Stefan Bandera na Ukrainie odbierany jest jako dziatacz niepodlegtosciowy antyrosyjski.
Dlatego tez uznawany jest za bohatera narodowego. Ale przeciez Bandera byt tez ideo-
logiem antypolskim i tak postrzegajg go Polacy. Jest to problem trudny. W obecnych
warunkach, gdy na Ukrainie trwa wojna hybrydowa Polacy powinni mniej méwic¢ o tym co
nas dzieli, a wiecej o tym co taczy. Bardzo wyrazne powinno by¢ nasze wsparcie dla
Ukraincdw i ich walki. Zdaniem referenta Ukrairicy na to czekajg i potrafig doceni¢ dobre
gesty z naszej strony.
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STRESZCZENIE

Referat po$wigcony jest stosunkom polsko-ukraifiskim w aspekcie historycznym.
Wychodzac od wspdtzycia Ukraincow i Polakéw we wspoinym panstwie — Rzeczypospoli-
tej Obojga Naroddéw — powstatym po Unii Lubelskiej w roku 1569, Autor zwrdcit uwage na
to, ze nie uktadaly sie one najlepiej. Juz w XVII wieku doszto do buntéw kozackich
i chtopskich na Ukrainie, ktére przerodzity sie w wojne domowa i bardzo ostabity Rzecz-
pospolita Obojga Narodow. Zawazyly tez na jej upadku w XVIII wieku. Po | wojnie $wia-
towej panstwowos¢ polska zostata odbudowana a w jej granicach znalazta si¢ Galicja
Wschodnia i Wotyni, w wiekszo$ci zamieszkate przez Ukraincdw. Mniejszos¢ polska wy-
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nosita okoto 16%. W latach Il wojny $wiatowej miat miejsce konflikt polsko-ukrairski na
tle terytorialnym, ktory byt podsycany przez ukrainskie organizacje nacjonalistyczne OUN
— UPA i doprowadzit do morddw ludnosci polskiej zamieszkatej na Wolyniu. Ta zasztos¢
historyczna potozyta sie cieniem na wspdtczesnych stosunkach politycznych pomiedzy
nowopowstatym panstwem ukrairnskim i Polska.

Stowa kluczowe: Wotyn, Polacy, Ukraificy, Organizacja Ukrainskich Nacjonalistow,
Ukrainiska Powstarcza Armia, Bandera, nacjonalisci, mordy, rzezie.

SUMMARY

The elaboration is dedicated to the Polish-Ukrainian relations in the historical aspect.
Starting from the coexistence of Ukrainians and Poles in the common state — the Repub-
lic of Two Nations — formed after the Lublin’s Union in 1569, the author pointed out that
they were not going properly. Already in the seventeenth century there was a Cossack
and peasant uprisings in Ukraine, which escalated into a civil war and a weakened Re-
public of Two Nations. Also influenced the fall of Polish statehood in the eighteenth cen-
tury. After World War | Polish statehood was rebuilt and within its borders was the East-
ern Galicia and Volyn, mostly inhabited by Ukrainians. The Polish minority was about
16%. During the Second World War took place on Polish-Ukrainian conflict of territorial
grounds, which was fueled by the Ukrainian nationalist organizations OUN-UPA and led
to the murder of the Polish population living in Volyn. This entry historical cast a shadow
over the contemporary political relations between the newly established state Ukrainian
and Polish.

Key words: Volyn, Poles, Ukrainians, Organization of Ukrainian Nationalists, Ukrainian
Insurgent Army, Bandera, nationalists, murders, massacres.
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